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OZET

Ceza Muhakemesinde, muhakeme makamlari dnlerine gelen delillerle maddi olay1 ¢ozmekte
ve bu deliller 15181nda, goriilmekte olan davaya iliskin bir karar vermektedir. Ancak 5271 sayili
Ceza Muhakemesi Kanunu'nda yer alan klasik deliller disinda, &zellikle bilisim suglariin
ispatlanmasinda onem arzeden elektronik deliller de bu ceza yargilamasinin konusu olabilmektedir.
Bir bilisim sisteminin igerisinde yer alan, toplanmas1 uzmanlik gerektiren, klasik delillerin aksine
soyut nitelik arzeden ve 6zellikle degerlendirilme asamasina kadar adli bilisimin de konusu olan
elektronik delillerin tespiti ve toplanmasi gerek i¢ hukukta, gerekse uluslararasi hukuktaki
uygulamada hem hukuk teknigi, hem de Avrupa Insan Haklar1 Sozlesmesi ve Insan Haklari
Evrensel Beyannamesi gibi uluslararasi hukuk metinlerince teminat altina alinmis 6zel hayatin
gizliligi ve kisisel verilerin korunmasi gibi 6nemli evrensel ilkeler agisindan kimi sorunlara yol
agmaktadir.
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SUMMARY

At the criminal procedure, authorities of judging and investigation solve cases with
evidences and give a judgement thanks to these evidences. However, except the usual evidences
that involved by Turkish Code of Criminal Procedure (CMK) No. 5271, digital evidences, that are
especially important to prove cybercrimes, can also be the subject of judging. Detection and
collection of digital evidences, that are involved in an information system, needed specialization to
collect and also the topic of computer forensic, create some matters in not only domestic law, also
create some problems about right to respect for private life and protection of personal data that
secured by international convention such as European Convention of Human Rights and Universal
Declaration of Human Rights.
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I. CEZA MUHAKEMESINDE DELIL
A) Genel Olarak Delil

Ceza muhakemesinde, muhakeme makamlar1 dncelikle dnlerine gelen somut olayin maddi
yonlinii ¢ozmekte, maddi gergegin ne oldugunu tespit ettikten sonra bunun hukuki yoniinii
degerlendirmektedir. Bu nedenle, oncelikli gorevi maddi ger¢ege ulasmak olan ceza mahkemeleri,
islendigi iddia olunan fiilin islenip islenmedigini, islenmigse bu fiilin kanunlar nezdinde bir sug
teskil edip etmedigini ve sug teskil ediyorsa bunun sanik tarafindan islenip islenmedigini belirlemek
durumundadir.' Bu degerlendirme sonucunda hiikiim verecek olan hakim, eger fiilin islendigine, sug
olduguna ve sanik tarafindan islendigine kanaat getirirse, hikmii “sabit gérme”; ancak bu
kriterlerden birinin mevcut bulunmamasi durumunda “sabit gérmeme” bigiminde tezahiir edecektir.
O halde, birinci durumda maddi gercek ispatlandigindan sugu sabit goriilen sanik cezalandirilacak,
ikinci durumda ise sug siibut bulmadigindan cezalandirilmayacaktir.” Iste, hakimin ceza yargilamasi
esnasinda yapacagl maddi olay1 ¢é6zmek ve bunun i¢in olayin sabit goriiliip goriilmemesine karar
verilmesi oldugundan, yapilacak olan muhakemenin temelinde bu yargiyr olusturacak delillerin
degerlendirilmesi yer almaktadir.

Ceza muhakemesinde, ispat edilecek somut olay ge¢mise iliskin oldugundan ve bu olaylarin
ortaya ¢ikti§1 zamanin ve sartlarin 6nceden bilinmesi miimkiin olmadigindan, bu sebeple de hukuk
muhakemesinde oldugu gibi delillerin 6nceden hazirlanamamasi sebebiyle, “delil serbestisi ilkesi”
benimsenmistir.’ Bu nedenle ceza yargilamasinda hakim, taraflarin ileri siirdiigii delillerle bagh
degildir. Bunun yaninda yargilama esnasinda siire sinirina bagli olmaksizin her sey delil olabilir ve
her husus her tiirlii delille ispatlanabilir.* Hakim, ortaya konulan bu delilleri degerlendirecek ve bir
hususun sabit oldugu hakkindaki hiikmiinii tam bir inanigla ve kanaatle verecektir. (CMK md. 217)
Ne var ki, hakimin delilleri serbestce degerlendirmesi ve vicdani kanaatle karar vermesi, keyfi
hareket edecegi anlam1 tasimamaktadir. Hakimin yapacagi degerlendirme akla ve mantiga uygun bir
degerlendirme olmak durumunda oldugundan, hakim toplanan hangi delillere neden inanip
inanmadigimni ve hangi delilleri hilkkme neden esas alip almadigini agiklamak zorundadir. Ancak, bu
gerekceleri agiklamak sartiyla, hakim hem delillerin toplanmasinda hem de bu toplanan delillerin
degerlendirilmesinde serbestiye sahip olup, bu sisteme “vicdani delil sistemi” ad1 verilmektedir.’

B) Ceza Muhakemesinde Delillerin Ozellikleri

Ceza muhakemesinde delil serbestisi ilkesi ve deliller {izerinde hakimin takdir yetkisi
bulunmakta ise de, bu serbesti sinirsiz olmayip, delil sayilabilecek hususlarin kimi 6zelliklere sahip

1 TOROSLU, Nevzat / FEYZIOGLU, Metin; Ceza Muhakemesi Hukuku, Ankara, 2006, s. 165-166.
FEYZIiOGLU, Metin; Ceza Muhakemesinde Vicdani Kanaat, Ankara, 2002, s. 139; KUNTER, Nurullah; Ceza
Muhakemesi Hukuku, Istanbul, 1989, s. 584; TOSUN, Oztekin; Tiirk Su¢c Muhakemesi Dersleri, C. I, Istanbul,
1981, s. 585.

3 TOROSLU/FEYZIOGLU,s. 168.

4 Bu delil serbestisinin bazi istisnalart mevcuttur. Bu istisnalarin en 6nemlisi Yargitay'in 24.03.1989 tarihli ve 1988/1
E., 1989/2 K. Sayil Ictihad: Birlestirme Karar1 olup, buna gore imzali bos kagidin anlagsma dis1 dolduruldugu
iddiastyla agilan ceza davasinda, bu fiil Hukuk Usulii Muhakemeleri Kanunu'nun cevaz verdigi istisnai haller
disinda tanik beyaniyla ispat edilemeyecektir. Ne var ki, Yargitay'in s6z konusu Ictihad1 Birlestirme Karar sert
elestirilere ugramis olup, gercekten de ceza muhakemesinin en temel ilkelerinden birini ihlal eden ve fiilin ortaya
¢ikist ve sartlariin yazili delile baglanamayacagi bir durum i¢in yalnizca yazili delille ispat zorunlulugu getiren bu
Ictihadi Birlestirme Karari'nin higbir hukuki yonii bulunmamaktadar.

5 FEYZIOGLU, s. 49; KUNTER, s. 586.



olunmasi aranmaktadir.® Buna gore;
a) Deliller ger¢ekei olmalidir.

b) Deliller gegmiste vuku bulan somut olay1 temsil edici nitelikte olmalidir. Bir baska deyisle,
ceza muhakemesinde deliller ge¢miste gerceklesen olaylarla ilgili oldugundan, ortaya konulan
deliller bu olayin tamamini veya bir kismini yansitmali, bu hususta saglam ve giivenilir emareler
tagimalidir.

c) Deliller akiler olmalidir. Bu baglamda delillerin, maddi gergegi akla uygun, gercekei ve
objektif niteliklere dayanan verilerle ispat eder 6zellikte olmasi1 gerekmektedir.

d) Delillerin elde edilebilir olmasi gerekli olup, somut olarak elde edilerek mahkemenin
takdirine sunulmasi1 imkan dahilinde olmalidir.

e) Deliller kanuna uygun olmalidir. Bu kanuna uygunluk iki bigimde ortaya c¢ikmaktadir.
Buna gore deliller hem kanuna uygun nitelikte delillerden, hem de kanuna uygun yollardan elde
edilen delillerden olmalidir.

Baz1 deliller, kanuna uygun yollardan elde edilmelerine ragmen, mahkeme makamina
sunulduklarinda icerikleri sebebiyle delil olarak kullanilamazlar. Ornegin, hekimler, hekim sifatlar:
sebebiyle hastalar1 ve bunlarin yakinlari hakkinda 6grenmis olduklar1 bilgileri, hukuki yollardan
elde etmis olsalar bile, bu kisilerin izinleri olmadan delil olarak mahkemeye sunamazlar. Bazi
delillerin ise, elde edilme yontemleri hukuka aykir1 oldugundan dolay: delil olarak kullanilmalari
yasaklanmustir. Ornegin, 5271 sy. Ceza Muhakemesi Kanunu (CMK) md. 148'de yer aldig1 iizere,
kisinin 6zgiir iradesine dayanmasini engelleyici nitelikte kotii davranma, iskence, ilag verme,
yorma, aldatma, cebir uygulama veya tehditte bulunma, bazi araglar uygulama gibi kisinin iradesini
bozan bedeni yahut ruhi miidahalelerle ya da kanuna aykir1 bir menfaat vaadinde bulunarak elde
edilen deliller, mahkemede delil olarak kullanilamaz.”

f) Deliller miisterek olmalidir. Buna gore, delilin igerigini yalniz mahkeme makaminin bilmesi
yetmemekte, bu delilleri muhakemenin taraflarinin da bilmesinin saglanmasi gerekmektedir. Ceza
muhakemesinde buna “delillerin miisterekligi ilkesi” denilmekte olup, bu ilke uyarinca sunulan
deliller biitiin muhakeme taraflarinca tartisilmali, hakim kisisel bilgisine dayanarak hiikiim tesis
etmemelidir. Nitekim, dava konusu olay hakkinda davanin seyrine etki edecek nitelikte kisisel
bilgisi olan hakim, hakim gérevinden gekilerek, mahkemede taniklik yapmalidir.®

C) Ispatin Konusu
Ceza muhakemesinde, taraflarin ihtilafli oldugu konular diginda uyustuklar1 konular da ispat
konusu olmasina karsin, genel olarak dava konusu fiili ilgilendiren siipheli olaylar ispat konusu

olarak degerlendirilmelidir.’

Ceza muhakemesinde, “delillerin dogrudan dogruyahg ilkesi” kabul edilmistir.'® Sekli ve

TOROSLU/FEYZIiOGLU, s. 170 vd.; TOSUN, C. 1, s. 586-587.

TOROSLU/FEYZIiOGLU, s. 171.

FEYZiOGLU, Metin; Ceza Muhakemesi Hukukunda Taniklik, Ankara, 1996, s. 64.

LEONE, Giovanni; Diritto e Procedura Penale, Napoli, 1988, s. 439-440; KUNTER, s. 597;
TOROSLU/FEYZIOGLU, s. 172; YURTCAN, Erdener; Ceza Yargilamas: Hukuku, Istanbul, 1994, s. 249 vd.

10 SAHIN, Cumhur; Ceza Muhakemesinde Ispat, Ankara, 2001, s. 25 vd.
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maddi anlamda iki boyutu olan delillerin dogrudan dogruyalig ilkesi sekli olarak, hakim ile deliller
ve muhakemeye katilanlar arasinda daima bir “iligkinin” varliginin gerekli oldugu anlamina
gelmekte iken, maddi anlamda delillerin dogrudan dogruyaligi ilkesi uyarinca, hakim kanaatini
olustururken olabildigince “olaya yakin” delilleri kullanacak, miimkiin oldugunca dogrudan, olay1
birinci elden ispat eden delillere dayanarak hiikmiinii tesis edecektir.''

Bu baglamda, s6z konusu ilkeler 1s1¢inda delilleri degerlendirecek olan hakim, sanigi
mahkum edebilmek igin gerekli sartlarin tamaminin bulundugu kanaatine varmak zorundadir. Zira,
sanigin beraat etmesi i¢in sugsuzlugunun sabit olmasi gerekmez, suclu oldugunun sabit olmamasi
yeterlidir."* Bu itibarla, toplanan delillerin samgmn suglu oldugunun kabuliinii gerektirmesi halinde
hakim sanig1 cezalandiracak; aksi durumda, sanigin suclu olduguna dair yeterli delil bulunmamasi
durumunda sanik beraat edecektir.

II. ADLI BILiSIM ve DELILLERIN TOPLANMASI

Son yillarda, bilisim hukukuna yardimci bir disiplin olarak ortaya ¢ikan adli biligim,
yontemlerine gerek hukuk gerekse ceza yargilamasinda bagvurulan ve ozellikle delil elde etmeye
yarayan onemli bir alandir. Biz, ¢alismamizda adli bilisimin bugiin i¢in daha etkin rol oynadigi ceza
muhakemesi boyutunu ve elektronik delil toplama hususunu ele alacagiz. Ancak unutulmamalidir ki
adli bilisim, yakin vadede 6zel hukuk alanindaki uyusmazliklarin ¢éziimiinde de etkin olacak ve
hukuk yargilamasina delil katkis1 yapacak, gelismekte olan bir bilim dali olarak 6nemini giinden
giine arttirmakta olan bir disiplindir.

Ulkemiz i¢in heniiz yeni sayilabilecek bir alan olan adli bilisim, 6zellikle bilgisayar ve
bilisim endiistrisinin ¢ok daha ileri oldugu Avrupa iilkelerinde ve ABD'de ¢ok cesitli alanlarda
kullanilmaktadir. Disketlerden, sabit disklerden ve ¢ikartilabilir disklerden delil elde etme amaciyla
veri kurtarma islemi olan ve dijital delillerin muhteva ettigi bilgileri; delil inceleme prosediirlerini,
hukuki ve etik sorumluluklar1 goz 6niinde bulundurarak; delilin biitiinliiglinii koruyarak ve gercegi
aciga cikarmak amaciyla; kopyalama, belirleme, ¢6ziimleme, yorumlama ve belgeleme siireci
olarak tanimlanabilecek adli bilisimde, bu veriler bilgi saklamak amaciyla kullanilan medyalarin
aktif alanlarinda, silinmis alanlarinda veya artik alanlarinda bulunmaktadir.”” Adli bilisimin genis
bir yelpazeye yayilan calisma alanlarindan baglicalari olarak veri kurtarma, veri imha etme, veri
saklama, veri doniistiirme, sifreleme, sifre kirma ve gizlenmis dosyalarin bulunmas: sayilabilir.'*

Diinyamizda 6zellikle son 10-15 yilda bilisim sistemlerine bagl olarak biligim teknolojisi de
onemli Olclide gelismis ve insanlik teknolojik aygitlarla birlikte yasar hale gelmistir. Elbette
gelistirme yetenegi bulunan herkesin bilisim alanina yeni bir cihaz tiirii dahil edebilmesi miimkiin
oldugundan, bu alanla ilgili kategori sayisim smirlandirmak miimkiin gozikmemektedir.'

Hig siiphe yok ki, gelisen teknoloji ile birlikte su¢ ve suglular da bu gelismelere paralel bir
sekilde degisim gostermigler, bu baglamda klasik suglarin yapist degismis, artik suglarin bir ¢ogu
bilisim alanlarinda yahut bilisim sistemlerinin arag¢ olarak kullanilmasi ile islenir hale gelmistir. Sug
olgusu ve suglularla miicadele ile suclularin yargilanmasinda elde edilecek olan deliller, igin

11 EREM, Faruk; Diyalektik A¢idan Ceza Yargilamasi Hukuku, Ankara, 1986, s. 290 vd.; KANTAR, Baha; Ceza
Muhakemeleri Usulii, Birinci Kitap, Ankara, 1957, s. 220; SAHIN, s. 257-259; YURTCAN, s. 46.

12 LEONE, s. 440; TOROSLU/FEYZiOGLU, s. 172.

13 SAY, Kubilay; Bilisim Suclarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi ve Laboratuvarda Incelenmesi,
Ankara, 2006, s. 16 (Yayimlanmamis yiiksek lisans tezi).

14 KESER BERBER, Leyla; Adli Bilisim, Ankara, 2004, s. 19 vd.

15 AKINCI, Hatice / ALIC, A. Emre / ER, Ciineyd; “Tiirk Ceza Kanunu ve Bilisim Suglari”, Internet ve Hukuk,
Istanbul, 2004, s. 162.



icerisine teknoloji ve bilisim sistemleri girdiginde daha onemli, ancak daha karmasik bir hal
almistir. Bu itibarla, delil toplama ve degerlendirme sistemi kendine 6zgii bir nitelik arzeden biligim
suglarinda bu delillerin tespiti ve toplanmasi konusu adli bilisim alanini ilgilendirmekte olup,
toplanmasi farkli bir rejime hayat veren elektronik deliller 1s18inda hakim gerekli degerlendirmeyi
yapmak durumundadir.'®

III. ELEKTRONIK DELILLER
A) Elektronik Delillerin Tespiti
1) Genel Olarak Elektronik Delil

Elektronik deliller (e-delil), “bir elektronik ara¢ iizerinde saklanan veya bu araglar
araciligiyla iletilen sorusturma acisindan degeri olan bilgi ve verilerdir.”"’ Elektronik delillerin
latent, yani gizil yapida olmasi, onlarin incelenmesinin uygun cihazlar ve 6l¢iim aletleri yardimiyla
yapilmasint gerektirir. Ciinkii i¢erdigi bilgiler yalnizca insanin duyu organlan ile algilanamaz.
Ornegin olay yerinde bulunan bir bicagin, gergekten bir bicak olup olmadigini anlamak amaciyla
nitel gézlem yapmak yeterlidir. Ancak yasa kapsamina girip girmedigini anlamak i¢in bicagin boyu
Ol¢iilmelidir. Yani nicel goézlem yapilmalidir. Buna karsin elektronik delillerin igerisindeki dijital
verileri anlayabilmek icin ise mutlaka bir uzman tarafindan, alet ve cihazlar ile nicel gozlemler
yapilmalidir. Ciinkli genellikle makine dili ile kodlanmis olan bilgiler yine bir makine tarafindan
yorumlanmalidur.'®

Ceza muhakemesinde kullanilan klasik deliller gozle goriilebilir nitelikte, lizerinde el koyma
ve muhafaza altina alma kararlar1 verilerek kolayca elde edilebilir deliller iken, bilisim sug¢larinda
s6z konusu olan elektronik deliller, klasik delillerden farkli olarak soyut bir yapiya sahiptirler.
Stiphesiz ki, elektronik delillerin igerisinde yer aldig1 somut bir donanim aygit1 bulunmakta ise de,
ceza yargilamasi bakimindan esas delil teskil edenler bu donanim aygitinin kendisi degil, icerisinde
yer alan dijital nitelikteki delillerdir.

Bu anlamda, dijital aygitlardan elde edilebilecek ve delil olusturabilecek nitelikteki
elektronik deliller sunlar olabilir:

- Video goriintiileri

- Fotograflar

- Yaz1 dosyalar1 (Word, Excell, Open Office vb. dosyalar)

- Cesitli bilgisayar programlari

- [letisim kayitlar1 (SMS, MSN Messenger, GTalk vb. kayitlari)
- Gizli ve sifreli dosyalar veya klasorler

- Dosyalarin olusturulma, degistirilme ve erigim tarih kayitlar
- Son girilen ve sik kullanilan Internet siteleri

- Internet ortamindan indirilen (download) dosyalar

- Ve bu tiirden olup, silinmis dosya veya klasérler'”

2) Elektronik Delillerin Bulundugu Yerler

16 KURT, Levent; Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara, 2005, s. 49 vd.

17 KESER BERBER, Adli Bilisim, s. 46.

18 SAY, s. 29.
19_http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer-forensic.html. (15.08.2011)




Elektronik delillerin muhakkak bir elektronik donanim igerisinde bulunmasini gerektiren
yapisi, bu delilleri ceza muhakemesinin klasik delillerinden ayiran en énemli 6zelliklerinin baginda
gelmektedir. Bu baglamda, klasik deliller herhangi bir yerde bulunabilen ve herhangi bir sekilde
ulagilabilen delillerken; elektronik deliller yalnizca dijital donanim igerisinde yer alan ve ulagmasi
mutlaka uzmanlik gerektiren bir takim teknik inceleme ve analiz metotlarina bagvurma zorunlulugu
doguran delillerdir. Bu itibarla elektronik deliller cabuk bozulabilir, degisebilir veya degistirilebilir,
kaybolabilir ve yok olabilir niteliktedir.

Gerek toplanmasi, gerekse muhafaza edilmesi uzmanlik gerektiren ¢ok hassas nitelikteki
deliller olan elektronik delillere, su elektronik donanimlardan ulagilmasi miimkiindiir:

a. Bilgisayar:

Verileri toplama, depo etme ve otomatik olarak isleme tabi tutma 6zelligine sahip, donanim
ve yazilim {iinitelerinden olusan elektronik diizenler olarak tanimlanabilecek bilisim cihazlarinin®
en dnemlisi olan bilgisayar, adli bilisim a¢isindan da hem igerisinden delil elde edilen hem de delil
elde etme yontemlerinde kullanilan bir arag olmasi nedeniyle elektronik delillerin ve delil elde etme
araglarinin basinda gelmektedir. Bilgisayarin ara¢ olarak kullanilmasiyla iglenen suglarda geride
birakilan emareler, bilgisayarlarin incelenmesinde ortaya konulabilmekte, bu sayede ceza
yargilamasinda kullanilabilecek yasal bir delil haline getirilmektedir. *'

Genel olarak donanim ve yazilim kisimlarindan olusan bilgisayarda donanim bilgisayarin
maddi yapisi, yani klavyesi, anakarti veya ekran karti gibi elle dokunulabilir kisimlar1 iken;
yazilim ise bilgisayarda elektronik bigimde toplanabilen, depolanabilen, islenebilen ve bulunan her
tiirlii veri yazilmidir.” Bilgisayardan elde edilebilecek olan elektronik deliller, bilgisayarm her iki
kismindan da elde edilebilmektedir.

Bilgisayar donaniminda bulunan deliller, hard disk ad1 verilen bilgisayarin hafiza depolama
boliimiinde, ¢alisir durumda bulunan bilgisayarin onbelleginde (RAM) bulunabilir. Ozellikle
bilgisayarlarm birbiriyle iletisimini saglayan Internet agimn giiniimiizde sahip oldugu yer, delillere
ulagsma baglaminda bilgisayar donanimlarina ayrica bir 6nem kazandirmaktadir. Bir bagka deyisle,
bilisim yoluyla sug isleyen bir kisinin oturdugu yerden diinyanin diger ucunda bir sug isleyebiliyor
olusu, bilgisayarin ve Internetin adli bilisim ve ceza muhakemesi agisindan dnemini arttirmaktadir.

Belirttigimiz gibi, bilgisayarlarda yer alan deliller hafiza depo boliimii olan hard disk
tizerinde bulunmaktadir. Caligmamizda saydigimiz elektronik delil olabilecek verilere ek olarak
onbellek (RAM) kayitlari, sistem kayit dosyalari, ¢esitli zararli bilgisayar yazilimlari (viriis, solucan,
trojan, spy vb.) da delil mahiyetinde bilgisayarda bulunabilir.**

Uzerinde delil incelemesi yapilacak olan bilgisayar bir internet sunucusu (hosting PC) ise®,
icerisinde barindirdigi web sitelerinin kayitlar1 ve bu sitelerde yayinlanan biitiin dosyalar yahut
bilgiler de bu hosting hizmeti veren bilgisayarlarda mevcut bulunur ve bunlar da ceza muhakemesi
bakimindan delil olusturabilir.

b. internet:

20 MALKOC, ismail; A¢iklamali i¢tihatli Tiirk Ceza Kanunu, Ankara, 2001, s. 1256;
http://www.webopedia.com/TERM/I/IT.html. (15.08.2011)

21 CIHAN, Erol / YENISEY, Feridun; Ceza Muhakemesi Hukuku, istanbul, 1998, s. 210-211.

22 http://www.webopedia.com/TERM/h/harware/html. (15.08.2011)

23 AKINCI/ALIC/ER, s. 171; http://www.webopedia.com/TERM/s/software.html (15.08.2011)

24 KURT, s. 61 vd.; LEVIN, Richard; Bilgisayarda Virlis — Antiviriis, Cev. Ferhat Okan Sezer, Ankara, 1992, s. 27
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Internet, kisaca, bilgisayarlarin birleserek olusturdugu bilgisayar ag1 olup, diinyanin hemen
her tilkesinin birbirine bagli bulundugu bu ag iizerinden, bilgisayar ortaminda bulunan her tiirlii veri
aktarilabilmektedir.*®

Internet ortamindaki veriler de esasen bilgisayarlarda saklanmaktadir. “Sunucu” (server) adi
verilen ve web hizmeti sunan bu bilgisayarlar, web sitelerine iliskin kayitlari, kimi bilgileri ve
cesitli dosyalar1 barindirmaktadir. Internet ortaminda bulunabilecek deliller, bir e-posta, bir Internet
sitesinde yazilmis herhangi bir yorum, makale gibi degisik bicimlerde ortaya ¢ikabilir. Bunlar da
yine ceza yargilamasina delil teskil edebilecek nitelikte elektronik delillerdir.

c. El Bilgisayarlan1 (PDA, PALM, Pocket PC vb.)

PDA, PALM gibi tiirleri olan el bilgisayarlar1 da, kullanim 6zellikleri bakimindan birgok isi
yapmakta, ajanda islevi gormekte, ¢esitli kelime islemci programlari (Word, Excell vb.) kullanma
hizmeti verebilmekte ve hatta kablosuz aglar vasitasiyla Internete girebilmektedir. Bu cihazlarda -
hafizasina bagl olarak- genellikle bilgisayarda bulunabilecek tiirden veriler bulunmaktadir. Ayrica
kullanim amacina yonelik olarak adres ve telefon bilgileri, ajanda ve yapilacak isler listeleri,
Internete baglanabiliyorsa girilen web sitelerinin erisim kayitlar1 ve silinmis verileri de
barindirabilecegi gozden kagirilmamalidir. Bu tiir cihazlarin bazilarinda cep telefonu ozelligi de
bulunabileceginden, cihaz inceleme aragtirmasinin buna gore yapilmasi, bunun icin de delil elde
etme islemini gerceklestirecek uzman tarafindan bu tiir cihazlarin iyi taniniyor olmasi gereklidir. Bir
el bilgisayarmin cep telefonu 6zelligi barindirmasi durumunda ayrica SMS kayitlar1 ve ajandada
mevcut bilgilerin arastirilmast da s6z konusu olabilmektedir.

Bu cihazlar kendi hafizalarinin yaninda ayrica bir kart ile ek hafizaya da sahip
olabildiklerinden, bu hususlarin muhakkak bilinmesi ve elektronik delil analizi islemlerinde dikkate
almmas: gereklidir.*’

d. Cep Telefonlar

Insanin giinliik kullaniminda tasidigi 6nem tartisilmaz bir hale gelen cep telefonlari,
teknolojinin ilerlemesiyle daha da gelismis, Internete baglanabilirlikten 3G teknolojisi sayesinde
goriintiili konugmaya kadar bir¢cok 6zelligi barindirir hale gelmistir. Cep telefonlari, gerek mevcut
ve gerek silinmis kisa mesajlar (SMS), telefon rehberi kayitlari, son aramalar listeleri gibi
emarelerin yani sira, kapasitesine bagl olarak, miizik ve fotograf dosyalari, videolar, kelime islemci
program ve belgeleri, web site erisim kayitlar1 ve benzeri dokiimanlar barindirabilir ve bunlarin
hepsi suclularin tespiti veya cezalandirilmasinda delil niteligi tasiyabilir.

Bununla beraber, giiniimiizde igerisinde word, excell dosyalarindan binlerce sayfalik e-
kitaplara kadar sayisiz veri bulundurma &zelligine sahip olan, goriintiilii konusmanin ve Internete
baglanabilmenin miimkiin oldugu yeni teknoloji cep telefonlarinin bir bilgisayardan fark:
bulunmamaktadir. Buna karsin, uygulamada Ceza Muhakemesi Kanunu'nda diizenlenen koruma
tedbirlerinin tatbiki sirasinda, siiphelilerin bilgisayarlarina el konulmasit CMK md. 134'teki 6zel
rejime tabi tutulurken, bilgisayar olarak kabul gormeyen cep telefonlar niteliksiz su¢ esyasiyla ayni
muameleye tabi tutulmaktadir. Bu durumun yarattig1 sorunlara ¢alismamizin sonraki boliimlerinde
deginecegiz.

26 AKINCI/ALIC/ER, s. 166.
27 http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer-forensic.html. (18.08.2011)




e. Hafiza kartlar, tasimir bellekler, CD ve DVD'ler:

Hafiza kartlart (flash disk, flash drive) cesitli tiirlere sahip olup, degisik donanimlarda,
kullanimia bagli olarak kapasiteleri de degiskenlik gosterebilen teknolojik aygitlardir. Bir
depolama veya yedekleme birimi olarak tasarlanan hafiza kartlari, kapasitesine bagli olarak her
tirli dosya ve veriyi igerebilir. Cesitli amaglarla kullanilabilen hafiza kartlar1 iizerinde web
tasarimcilar, web site deneme caligmalar1 yapmakta ve bunun i¢in birtakim yazilimlar
yiiklemektedirler (localhost). Hafiza kartin1 bir web sunucu gibi kullanmaya yarayan bu
yazilimlarin ~ ¢alistirilmast  durumunda  delil  niteligi  tasiyabilecek  Onemli  verilere
ulasilabilmektedir.*®

Ayrica hafiza kartlarinin siirekli olarak degisiklik arzeden yapisi bize bir takim ipuglar1 da
sunabilir. Ornegin inceleme konusu kartin yalmzca fotograf makinelerinde kullanilabilir tiirden
olusu, delil tespiti yaparken ise yarayabilecek onemli bir bilgidir.

Taginir bellekler ile CD ve DVD’ler konusunda da, genel olarak hafiza kartlar1 igin
sOylenenlerin gegerli oldugunu ve bu araglarin da igerdikleri veriler bakimindan ceza
muhakemesinde 6nemli delil elde etme vasitalar1 oldugunu sdylemek yanlis olmayacaktir.

f. Diger Elektronik Donanimlar:

Yukarida sayilanlar disinda, daha bir¢ok elektronik donanimda elektronik delillere
ulasilmast miimkiin olup, gelisen ve yenilenen teknoloji diisiiniildiiglinde bu deliller bakimindan
siirlayici bir tasnif yapmak imkansizdir. Gilinlimiizde ceza muhakemesi bakimimdan énem arzeden
elektronik delilleri kisaca sayacak olursak; MP3 calarlar, yazici, faks ve fotokopi makineleri,
kamera ve fotograf makineleri, modemler, GPS'ler (kiiresel konumlama cihazlar1), kredi karti
kopyalama aletleri gibi donanimlar da ceza yargilamasi agisindan 6nemli elektronik deliller
igerebilmesi miimkiin olan dijital araglardir.

B) Elektronik Delillerin Toplanmasi

1) Adli Bilisim Asamalarinda Delil Toplamanin Yeri

Bilisim suglar1 alaninda elektronik delillere ulasilmasit ve bunlarin toplanarak muhafaza
altina alinmas1 kendine 6zgii nitelikler arzetmektedir. Ornegin, insan 6ldiirme fiilinin gerceklestigi
bir olay yerinde bulunan atesli silahin, islenen suga iligkin bir delil niteligi tagimasinin yiiksek
ihtimal dahilinde olmasi nedeniyle bu delil kolayca muhafaza altina alinarak, gerekli balistik ve
diger incelemelerin yapilabilmesi i¢in adli tip kurumuna gotiiriiliir. Ancak toplanacak olan deliller
elektronik deliller oldugunda, durum farklilagmakta ve karmasiklasmaktadir.

Elektronik deliller, somut aygitlarin igerisinde bulunan soyut verilerden meydana
gelmektedir. O halde, igerisinde delil bulundugu siiphesiyle muhafaza altina alinan bir elektronik
aygitin igerisinde sug¢ delilinin bulunup bulunmadigi, higbir zaman kesin olarak belirli
olmamaktadir. Dolayistyla elektronik delillerin toplanmasinda ortaya ¢ikan ilk 6nemli zorluk, delil
olarak diisliniilen aygitlarin suga ulasmada vasita olup olamayacaklari hususundaki belirsizliktir.
Adli bilisimde, klasik delillerden farkli olarak, toplanan elektronik delillerin incelenmesi,
degerlendirilmesi ve analizi de olduk¢a karmasik, teknik uzmanlik gerektiren ve masrafli bir istir.

28 http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer-forensic.html. (18.08.2011)




Adli bilisimde, ulasilan elektronik delillerin ceza yargilamasinda kullanilacak hukuki delile
dontisme siirecine adli bilisim safhalar: ad1 verilmektedir. Adli bilisim safhalari, bu hususta kimi
goriis ayriliklar olmasina karsin™, genel itibariyle dort asamada incelenmektedir:*

1. Toplama (Collection)

2. Inceleme (Examination)
3. Cozimleme (4nalysis)
4. Raporlama (Reporting)

Biz, caligmamizin sinirlar1 geregi soz konusu safhalardan yalnizca delillerin toplanmasi
asamasini inceleyecegiz.

2) Elektronik Delillerin Toplanma Asamasi

Ceza muhakemesi hukukunda, delillerin toplanmaya baslanabilmesi i¢in dncelikle kanunun
Ongordiigii yasal durumun olusmasi gerekmektedir. S6z konusu yasal durum Ceza Muhakemesi
Kanunu'nun 116. maddesinde “Yakalanabilecegi veya sug¢ delillerinin elde edilebilecegi hususunda
makul giiphe varsa, stiphelinin veya samgn iistii, esyasi, konutu, isyeri veya ona ait diger yerler
aranabilir” seklinde diizenlenmistir. Eger s6z konusu yasal sart somut olayda mevcutsa bu
durumda CMK md. 119'a gore arama karar1 verilmesi gerekmektedir. Arama karar1 verilebilmesinin
sartlar1t CMK md. 119'da su sekilde diizenlenmistir:

“(1) Hakim karart iizerine veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisinin yazili emri ile kolluk gorevlileri arama yapabilirler.

(2) Arama karar veya emrinde,

a) Aramanin nedenini olusturan fiil,

b) Aranilacak kisi, aramanin yapilacagi konut veya diger yerin adresi ya da esya,
c) Karar veya emrin gegerli olacagi zaman stiresi,

Agtkg¢a gosterilir.

(3) Arama tutanagina islemi yapanlarin agik kimlikleri yazilir Arama sonucunda bazi
esyvaya elkoyma soz konusu oldugunda 127 nci maddenin birinci fikrasi hiikmii uygulanur.

(4) Cumhuriyet savcisi hazir olmaksizin konut, igyeri veya diger kapali yerlerde arama
vapabilmek i¢in o yer ihtiyar heyetinden veya komsulardan iki kigi bulundurulur.

(5) Askeri mahallerde yapilacak arama, hdkim veya Cumhuriyet savcisinin istem ve
katilimiyla askeri makamlar tarafindan yerine getirilir.”’

29 Adli bilisim safhalarin1 bes agamada inceleyen yazarlar da mevcuttur. KESER BERBER'e gore, adli bilisim safhalari
Toplama, Inceleme, Analiz Etme, Belge Hazirlama ve Raporlama olmak iizere bes asamadan olugmaktadir.
(KESER BERBER, Adli Bilisim, s. 45)

Ayni gekilde, SEN de adli bilisim sathalarin1 Delil Tespit Etme, Delil Toplama — Muhafaza Etme (Evidence
Collection and Preservation), Delil Cikartma (Evidence Extraction), Delil Inceleme (Evidence Examination /
Analysis) ve Delil Organize Etme / Raporlama (Evidence Organization)olmak iizere bes asamaya ayirmaktadir.
(SEN, Osman Nihat; “Adli Bilisim Bilimi ve Diger Bilimlerle Olan Iligkisi”
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id=121 (18.08.2011)

30 KARAGULMEZ, Ali; Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, Ankara, 2009, s. 252.



Ancak, CMK'nun s6z konusu maddesi klasik suglara iligkin genel bir arama rejimi ihtiva
etmektedir. Oysa bilisim sistemlerinin kullanilmas1 suretiyle islenen suc¢larda yahut klasik suglara
iliskin delillerin bilgisayar sistemlerinde bulunma ihtimalinin s6z konusu oldugu durumlarda,
bilgisayarlarda yapilacak arama CMK md. 134'te 6zel olarak diizenlenmis olup, bu hallerde arama
kararmin yalnizca hakim tarafindan verilebilecegi ongoriilmiistiir. Buna gore, “Bir su¢ dolayisiyla
yapilan sorusturmada, baska surette delil elde etme imkdaninin bulunmamasi halinde, Cumhuriyet
savcisinin istemi tizerine siiphelinin kullandigi bilgisayar ve bilgisayar programlari ile bilgisayar
kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya c¢ikarilmasina, bu kayitlarin
¢oziilerek metin hdline getirilmesine hakim tarafindan karar verilir.”

Su unutulmamalidir ki, delil aragtirmasinin bu asamasinda CMK tarafindan 6ngoriilen usule
eksiksiz bir bigcimde uyulmasi delillerin hukuki olmasi ve ceza yargilamasinda verilecek hiikme
esas teskil edebilmesi agisindan son derece 6nemlidir.

Elektronik delillerin toplanmasinda, klasik delillerde oldugu gibi olay yeri 6ne ¢ikmaktadir.
Zira delillerin saglikli bir sekilde toplanabilmesi, olay yerine yapilan ilk miidahalenin saglikli olup
olmamasiyla paralellik gostermektedir. Adli Onleme ve Aramalar1 Yonetmeligi'ne dayanarak olay
yeri incelemesini; sugun aydinlatilmasi amaciyla olay yerlerinde her tiirlii iz, eser, emare ve delil
niteligi tastyabilecek bulgularin uzmanlagsmis personelce, cesitli bilimsel, teknik yontem ve metot
kullanarak arastirilmasi, elde edilen bulgularin tespit edilmesi ve kayit altina alinmasi
(belgelenmesi), toplanmasi, muhafazasi ve incelenmek iizere ilgili yerlere gonderilmesini saglayan
6zel amacli bir arastirma islemi olarak tanimlamak miimkiindiir.>' Bu gibi durumlarda, klasik
suglarda s6z konusu oldugu gibi, olay yerinin giivenliginin saglanmasi ve delillerin toplanmasi ile
ilgisi bulunmayan kisilerin olay mahallinden uzaklastirilmasi 6nem tagimaktadir. Bu sekilde, delil
elde edilecek elektronik donanimlarin korunabilmeleri ve elde edilmesi amaglanan delillerin zarar
gormemesi saglanabilmektedir. Bu asamada yapilacak en dogru sey, delil toplamasi i¢in olay yerine
bir adli bilisim uzmaninin getirilmesi olacaktir. Bu gibi durumlarda adli bilisim uzmani delil kaybi
ihtimalini asgariye indirerek elektronik delilleri toplayabilecektir.>”

Ancak olay yerinde elektronik delillerden farkli olarak klasik su¢ delillerinin yer almasi da
kuvvetle muhtemeldir. Ozellikle séz konusu bir bilgisayar olunca, klavye ve fare (mouse) iizerinde
bulunabilecek parmak izleri, mahalde bulunan siipheliye ait giysiler, esyalar vb. unsurlar da birer
delildir. Bu nedenle, bu asamada delil toplanirken kriminalistik inceleme de ihmal edilmemelidir.
Ancak bu, toplanmas1 ve incelenmesi azami hassasiyet gerektiren potansiyel dijital delillere zarar
vermeden yapilmalidir.®® Ornegin, bir CD iizerinde yapilacak parmak izi arastirmasi, kullamlan
kimyasallar CD’nin igerisindeki bilgilerin kaybini dogurabileceginden, klasik suglara iliskin
kriminal veri toplama ile adli bilisim verileri toplama arasinda makul bir denge tutturulmali, birine
iliskin inceleme yapilirken digeri ile ilgili potansiyel delillere zarar verilmemeli ve miimkiinse
klasik delil toplanirken kullanilacak olan kimyasal maddelerin kullanimi, elektronik delilin
kurtarilmasi islemi tamamlanincaya kadar ertelenmelidir.’*

Eger yapilan olay yeri incelemesi sonrasinda potansiyel delillerin bulundugu bilgisayar
muhafaza altina alinacaksa, s6z konusu aygitlarin hassas yapilar1 geregi paketlenmesi, taginmasi
gibi hususlara 6zen gosterilmeli; s6z konusu araglar sarsinti, elektrik akimi, elektromanyetik

31 SAY,s. 22.

32 Adli bilisim uzmani ve nitelikleri hakkinda ayrintili bilgi i¢cin Bkz. KESER BERBER, Leyla; “Adli Bilisim
Uzmani Kimdir?”, http://turk.internet.com/haber/yaziyaz.php3?yaziid=16728. (17.08.2011)

33 KARAKUS, Oguz; Kriminalistik, Ankara, 2009, s. 512-513.

34 KARAKUS, s. 513; OZDIiLEK, Ali Osman; Bilisim Suglar1 ve Hukuku, Istanbul, 2006, s. 221.




ortamlar, asir1 sicak, sivi maddelerle temas gibi islevlerini olumsuz yonde etkileyecek ve delil
niteligini ortadan kaldiracak zararli etkilerden korunmalidir.”

Elektronik deliller iizerinde yapilacak incelemeler, donanimlar {izerinde degil, bunlardan
alman kopyalar iizerinde yapilmalidir. Bu metot, s6z konusu elektronik donanimlar igerisinde
olusmas1 muhtemel veri kayiplarini dnlemeye yonelik delil toplama siirecine katki saglayacaktir.*®
Bilgisayarlardan inceleme yapilmak lizere kopya alinacagi durumlarda uyulacak olan rejim,
CMK'nun 134. maddesinin 2., 3., 4. ve 5. fikralarinda diizenlenmistir. Buna gore; bilgisayar,
bilgisayar programlar1 ve bilgisayar kiitliklerine sifrenin ¢oziillememesinden dolay1 girilememesi
veya gizlenmis bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alabilmesi i¢in, bu ara¢ ve gereclere el konulabilir. Ancak sifrenin ¢ozlimiiniin yapilmasi ve
gerekli kopyalarin alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilir. Bu asamada
onem arzeden husus, 134. maddenin 3. fikrasindaki bilgisayar veya bilgisayar kiitiiklerine elkoyma
islemi sirasinda, sistemdeki biitiin verilerin yedeklemesinin yapilacagi yoniindeki zorunluluktur.
S6z konusu kurala riayet edilmedigi takdirde, elde edilen delil hukuka aykir1 bir delil olacaktir.

Adli bilisimde, elektronik donanimlarin igerisinden yapilan birebir kopyalama islemine imaj
(forensic image) ad1 verilmektedir. Bu kopyalama islemi, sistemdeki tiim verilerin 6zel yazilimlar
kullanilmak suretiyle ve diisiik seviye bit bazinda baska bir ortamda bir 6rneginin (imajinin yahut
gortintiistiniin) olusturulmasi ile yapilmaktadir. Burada diisikk seviye bit bazinda kopyalama
yapilmasinin nedeni, daha sonra yapilacak incelemelerde silinmis, degistirilmis veya bozulmus
verilere de ulagsma olanagmin bulunuyor olmasidir. S6z konusu imaj alma islemi yapilirken,
manyetik yahut optik medyalarin bit-to-bit (sector-by-sector) imaji alinmakta, orijinal medya
tizerinde herhangi bir degisiklik yapilmamakta ve alinan imajlarin biitiinligiiniin saglanmasi hash
degerleri hesaplanarak yapilmaktadir.’’

Delil ¢ikartma asamasinda, silinen dosya, klasor ve boliimler (partition) kurtarilmakta,
medya lizerindeki swap alanindan, slack alanlardan, unallocated boliimlerden, gegici dosyalardan
delil olabilecek veriler ¢ikartilmaktadir. Ayrica, hash fonksiyonlar1 kullanilarak bilinen dosyalar
(known files) elimine edilerek, incelenecek dosya sayisi azaltilmaktadir. Delil ¢ikartma asamasinda,
medyadan delil olabilecek dosyalar ¢ikartilmig olmaktadir.

Delil ¢ikartma islemleri asagidaki basliklarda siralanabilir:

- Mevcut Dosya Aramasi

- Silinmig Dosya Aramasi

- Unallocated Alandan Dosya Aramasi
- Kelime Aramasi

- Internet islemleri

- Link dosyalar

- Print Spool Dosyalari

- Registry Incelemesi

- Dosya Imza Analizi

- Hash Analizi

- Geri Dontisiim Kutusu Kurtarma

35 El konulan bilgisayar donanimimin el konma ve tasmmma islemleri esnasinda dikkat edilmesi gereken hususlar
hakkinda bilgi i¢in Bkz. SAY, s. 39-41.

36 EKIZER, Ahmet Hakan; “Adli Bilisim”, http://www.ekizer.net/content/view/16/1/ (16.08.2011)

37 SEN, a.g.e. (18.08.2011)




- Swap Dosyast

- Unused Disk Area

- Windows Agilisinda Otomatik Caligan Programlar
- Saklanmus Béliimler (Hidden partitions)™

IV. CEZA MUHAKEMESINDE ELEKTRONIK DELILLERIN TOPLANMASINA ILISKIN
YASANAN SORUNLAR

Ceza muhakemesinde, elektronik delil elde etmede en ¢ok kullanilan koruma tedbiri CMK
md. 134'te diizenlenen bilgisayarlarda ve bilgisayar kiitiikklerinde arama, kopyalama ve el koyma
tedbiridir. Bu hitkkme gore, bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkanmin bulunmamasi halinde, Cumhuriyet savcisinin istemi iizerine siiphelinin kullandigi
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim
tarafindan karar verilir. Ne var ki, uygulamada bu tedbirin uygulanmastyla ilgili birgok sorun ortaya
cikmaktadir.

Bu sorunlarin baginda, elektronik delil elde etme amaciyla, hakim karartyla bilgisayarlara el
koyan kolluk kuvvetlerinin CMK md. 134'te yer alan hususlara uygun islem yapmamasi
gelmektedir. Zira bu hiikiim uyarinca bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine
sifrenin ¢oziillememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi halinde
¢Oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu arag¢ ve gereglere el konulabilir.
Ancak sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar
gecikme olmaksizin iade edilir. Bununla beraber bilgisayar veya bilgisayar kiitiiklerine el koyma
islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Istenmesi halinde, bu yedekten bir
kopya cikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.
Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin tamaminin veya bir
kisminin kopyas1 alinabilir. Kopyasi alinan veriler kdgida yazdirilarak, bu husus tutanaga kaydedilir
ve ilgililer tarafindan imza altina alinir. (CMK md. 134/2, 3, 4, 5)

Bu kosullardan, 6zellikle, bilgisayarlara el konulmasi esnasinda sistemdeki biitlin verilerin
yedeklemesinin yapilmasi ve talep edilmesi halinde bu yedekten bir kopyanin siipheliye veya
vekiline verilmesi c¢ok Onemlidir. Zira, s6z konusu yedekleme islemi yapilmaz ve kisinin
bilgisayarma &ylece el konulursa, sistemde degistirilmesi son derece basit olan verilerin,
bilgisayarma el konulan kisi aleyhine degistirilmesi durumunda kisinin hicbir gilivencesi
kalmayacak ve bu durum neticesinde kisi en temel hak ve ozgiirliikklerine halel gelecek bigimde
magdur olabilecektir. Nitekim, CMK'nda yer alan koruma tedbirleri kisilerin temel hak ve
ozgiirliklerini kisitlayic1 tedbirler oldugundan, bu tedbirler uygulanirken muhakeme yoniinden
dogabilecek zararin agirligi ve bunun gerceklesmesi ihtimalinin yogunlugu ile orantili olmasi
gerekliliginin yani sira®, tedbir uygulamirken aleyhine uygulanan kisinin temel hak ve
Ozgirliiklerinin hukuki sinirlar1 asar bi¢imde smirlandirilmamasima ve kisisel verilerinin zarar
gormemesine dikkat edilmesi gerekmektedir. Zira, 6zellikle CMK md. 134'teki koruma tedbirinin
uygulanmasinda, ceza muhakemesinin amacima uygun bir sekilde kisisel verilerin korunmasi,
tedbiri uygulayan makamlarin birincil gorevi olmalidir.*’

5271 sy. CMK'nun yaninda, 5070 sy. Elektronik Imza Kanunu, Polis Vazife ve Salahiyet

38 SEN, a.g.c. (18.08.2011)
39 TOROSLU/FEYZIiOGLU, s. 211.
40 KUZECI, Elif; Kisisel Verilerin Korunmasi, Ankara, 2010, s. 291 vd.



Kanunu, Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliligin Korunmasi
Hakkinda Yonetmelik ve Telekomiinikasyon Sektoriinde Tiiketici Haklar1 Yonetmeligi gibi birgok
hukuki diizenlemede ve OECD, Avrupa Konseyi, Birlesmis Milletler ve Avrupa Birligi'nin de birgok
diizenlemesinde kisisel verilerin korunmasi titizlikle hiikiim altna almmistir*' Buna karsin,
uygulamada CMK hiikmiindeki hususlara, 6zellikle de yedekleme zorunluluguna dikkat edilmemesi
ve buna paralel olarak kigisel verilere zarar verilmesi, elektronik delillerin toplanmasi ile ilgili
sorunlarin basinda gelmektedir.

Bir baska ve Onemli sorun ise, cep telefonlarina el konulmasi bi¢ciminde tezahiir eden
koruma tedbirinin uygulanmasinda ortaya g¢ikmaktadir. CMK md. 134, yalnizca bilgisayar ve
bilgisayar kiitiiklerinde yapilacak arama, kopyalama ve el koyma islemlerinden bahsetmektedir. Bu
nedenle, bilgisayar disindaki esyalar lizerinde yapilacak arama ve el koyma islemleri, CMK md.
116 — 129 hiikiimleri uyarinca yapilmaktadir. Buna gore, yakalanabilecegi veya sug delillerinin elde
edilebilecegi hususunda makul siiphe varsa; siiphelinin veya samigin iistii, esyasi, konutu, isyeri
veya ona ait diger yerler, hakim karar1 iizerine veya gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcisinin, Cumhuriyet savcisina ulasilamadigr hallerde ise kolluk amirinin yazili emri
ile aranabilir. Bununla beraber, hakim karari tlizerine veya gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcisinin, Cumhuriyet savcisina ulasilamadigr hallerde ise kolluk amirinin yazili emri
ile kolluk gorevlileri, el koyma islemini gerceklestirebilir. (CMK md. 127) Buna gore, CMK md.
134'ten farkli olmak {izere, bilgisayar digindaki esyalara el konulmasi hakim disinda Cumhuriyet
savcist ve ona ulagilamamasi durumunda kolluk amirinin verecegi yazili emir ile miimkiin
olabilmektedir.

Ancak giiniimiizde, gelisen teknoloji ile birlikte, elektronik donanimi diistiniildiglinde
bircok cep telefonu bilgisayardan farksiz olup, bir bilgisayarla yapilabilecek her sey (internet
baglantisi, e-posta haberlesmesi, kelime iglemci programlarinin kullanimi, veri saklanmasi vb.) yeni
teknoloji cep telefonlariyla da yapilabilmektedir. Ne var ki, bir su¢ siiphesinin var oldugu
durumlarda, bilgisayarlardan farkli olmak tizere, cep telefonlarina kolluk amirinin yazili emriyle el
konulabilmekte ve bu el koyma islemi esnasinda higbir sekilde yedekleme vb. Onlemlere
basvurulmamaktadir. Hi¢ siiphe yok ki, uygulamadaki bu sorun, yukarida bahsettigimiz temel hak
ve Ozgiirliikklere dogrudan zarar verici nitelikte olup, kisilerin kisisel verilerinin ve 6zel hayatlarinin
gizliligine de evrensel hukuka aykir1 bir bigimde miidahale anlamma gelmektedir.**

Elektronik deliller, kisilerin kisisel verilerini barindiran ve tamamen 6zel hayatina iligkin
esyalarinda (bilgisayar, cep telefonu vb.) yer aldigindan, bunlara yapilacak ulusal ve evrensel
hukukun simirlarini asar bir miidahale, i¢ hukukta ve bilhassa uluslararasi hukukta koruma altina
alman “6zel hayatin gizliligi hakki’m da ihlal etmektedir. Elbette, 6zel hayatin gizliligi hakki ¢esitli
hukuki temellere dayandirilabilmektedir. Ancak konumuzla ilgili olarak, 6zel hayatin gizliligi hakki,
teknolojik gelismeler karsisinda kiginin giivenliginin giivence altina alinmasi anlaminda
tanimlanabilir.*’ Ne var ki, uygulamadaki bu sorunlar, kisilerin 6zel hayatlarinin gizliligini de ihlal
edici nitelik tasimakta olup, yapilacak yasal diizenlemeler ve bunlarin yetkili makamlarca takibi ile
bu sorunlar asgari diizeye indirilebilir. Bunun igin, elektronik delil temin ederken CMK'ndaki
hususlara dikkat etmeyen kolluk gorevlileri bakimindan caydiric1 yaptirimlar getirilmesi ve
bahsettigimiz ikinci hususla ilgili olarak, cep telefonlarinin ve bilgisayar islevi goren benzeri
teknolojik aygitlarin, arama ve el koyma tedbirleri bakimindan CMK md. 134 kapsamina
sokulmasi, bu sorunlarin ¢6ziimii i¢in atilacak ilk adimlar olacaktir.

41 KESER BERBER, Leyla / LOSTAR, Murat; Bilisimde Biyometrik Yontemler, Ankara, 2006, s. 82 vd.

42 KUZECI, s. 296 vd.; UCKAN, Ozgiir / BECENI, Yasin; “Bilisim-Iletisim Teknolojileri ve Ceza Hukuku”, Internet
ve Hukuk, Istanbul, 2004, s. 372.

43 ER, Ciineyd; Biyometrik Yontemler ve Ozel Hayatin Gizliligi Hakki, Ankara, 2007, s. 79.



V. ULUSLARARASI HUKUKTA ELEKTRONIiK DELILLERIN TOPLANMASINDA
UYULACAK ILKELERE iLiSKiN DUZENLEMELER VE GUNCEL SORUNLAR

Avrupa Birligi'nin 24 Ekim 1995 tarihli ve 95/46/EC sayili yonergesi uyarinca, verilerin
yalniz acik¢a ve hukuka uygun olarak belirlenmis bir amag¢ i¢in toplanmasi ve islenmesi
mimkiindiir. Dolayisiyla bu amacin yazili olarak belirlenmesi ve kesin bir bigimde ortaya
konulmas1 gerekmektedir. Ayrica illiyet ilkesi uyarinca, toplanan verilerin ancak s6z konusu amag
icin gerekli olmalar1 halinde isleme konulmalart miimkiindiir. Yine elde edilen verilerin saklanma
stiresi de, bu ama¢ dogrultusunda belirlenmeli, belirlenen makul siire icerisinde giincel ve dogru
kalmalari giivence altma alinmalidir.**

Bununla beraber, elektronik delillerin toplanmasinda dikkat edilecek en 6nemli hususlar olan
kisisel verilerin korunmasi ilkesi ve 6zel hayatin gizliligi hakki da, uluslararas1 hukuk metinlerinde
diizenlenmis ve giivence altina almmistir. Birlesmis Milletler (BM) Insan Haklari Evrensel
Beyannamesi'nin 12. maddesi basta olmak {lizere, BM Medeni ve Siyasi Haklara Dair Uluslar arasi
Misak'in 17. maddesi, BM'nin ¢esitli tarihlerde ¢ikarttigi Kisisel Verilerin Korunmasina Dair Ilke
Kararlari'nda, OECD'in gesitli tarihlerde ¢ikartmis oldugu ilke kararlarinda®, Avrupa Birligi
Yénergelerinde, Avrupa insan Haklar1 Sozlesmesi'nin 8. maddesinde, Avrupa Konseyince ¢ikartilan
Kisisel Verilerin Korunmasina Dair Avrupa Konseyi Sozlesmesi'nde ve daha birgok Uluslar arasi
metinde 6zel hayatin gizliligi ve kisisel verilerin korunmasi glivence altina alinmis olup, elektronik
deliller toplanirken uygulanacak olan tedbirler ve yapilacak olan iglemlerin biitiin asamalarinda,
ulusal ve uluslararasi mevzuatta yapilan diizenlemelere ve konulan kurallara riayet edilmesi
gerekmektedir.*®

Avrupa iilkelerindeki teknolojik gelismelerin iilkemize gore daha ileri diizeyde oldugu
gercegine paralel olarak, siber suglar ve bilisim sistemlerine yapilan saldirilarin sayisi da giin
gectikge artmaktadir. Ornegin, Alman Federal Hiikiimetinin agikladig1 resmi verilere gore, yalnizca
Almanya'da bir giinde yaklastk 43 bin sanal saldin meydana gelmektedir.’” Bu baglamda,
23.11.2001'de Budapeste'de imzalanan Avrupa Konseyi Siber Suglar S6zlsemesi'nin 25. maddesine
gore, sozlesmenin imzacist olan lilkeler, siber suglarin faillerinin ortaya c¢ikarilabilmesi igin
elektronik delillerin  toplanmasi konusunda birbirlerine her tirlii yardimi  gostermek
durumundadirlar. Bunun yaninda, Kasim 2009'da da Avrupa Komisyonu bir devletten diger devlete
delil toplanmasi ile ilgili bir “Green Paper”*® yayinlamis, bu baglamda devletler arasi delil
toplanmasi konusundaki yardimlasmanin artmasi amaciyla bir ortak kabul (mutual recognition)
mekanizmasi olusturulmustur.*’ Ne var ki bu konuyla ilgili Avrupa Konseyi'nde ve akademik alanda
tartigmalar devam etmekte olup, konunun bir ortak kabulden ziyade ortak yardimlasma (mutual
legal assistance) ag1 olusturularak c¢oziimlenmesi gerektigi, iilkelerin hukuk sistemlerini
birbirleriyle ortaklagtirmalarindansa birbirlerinden yarim isteyerek her {ilkenin kendi hukuk
diizenine uygun bir bicimde diger iilkenin istedigi elektronik delilleri toplayarak digerine vermesi
gerektigi sdylenmektedir.”

Bununla birlikte, 6zellikle Almanya siber suglarla miicadele ve buna iliskin elektronik

44 ER,s. 87.

45 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, OECD,
http://www.oecd.org/document/20/0,2340,en_2649 34255 15589524 1 1 1 1,00.html. (22.08.2011)

46 ER, s. 79-103; KESER BERBER/LOSTAR, s. 94-98. Ayrica s6z konusu uluslararasi diizenlemelere iligkin detayli
bilgi i¢in Bkz. KUZECI, s. 116 vd.

47 http://www.veteknoloji.com/almanya-siber-guvenlik-kararghi-kuruyor-39333—0.html. (24.08.2011)

48 Avrupa Birligi politkalar1 hakkinda hazirlanan ve igerisinde islemin konusuna iliskin kimi teklifleri barindiran
diizenleyici islemler.

49 SPENCER, John R.; “The Green Paper on obtaining evidence from one Member State to another and
securing its admissibility: the Reaction of one British Lawyer”, http://www.zis-
online.com/dat/artikel/2010_9 492.pdf, s. 602. (24.08.2011)

50 SPENCER, s. 604-606.




delillerin toplanmasi konusunda c¢alismalarin yapildigi ve yogun tartigmalarin yasandig: iilkelerin
basinda gelmektedir. Bu iilkede, aciklanan resmi rakamlara gore glinde ortalama 43 bin sanal saldir
olmakta, siber suclulukla miicadelede devletin yetersiz kaldig1 elestirileri yapilmaktadir. Yakin
zamanda Alman I¢ Isleri Bakanlig1 bu saldirilarla miicadele etmek amaciyla “Uzaktan Adli Yazilim”
(Remote Forensic Software) adi verilen bir Trojan tasarlayarak, siber su¢ faili oldugundan
siiphelenilen kisilerin bilgisayarlarina girme konusunda ¢alismalar yapmaya baslamistir.”’ Ancak
Alman Federal Hiikiimetinin bu g¢aligmalari, olusturulan yazilimla yalnizca “siipheli hareketler”
tespit edileceginden, bu yolla yanlis delillere de gidilebilecegi ve bircok kimsenin bu nedenle
iletigim 6zgiirliigiiniin ve daha birgok temel hak ve 6zgiirliigiiniin kisitlanacagi yoniinde elestirilere
neden olmus; buna ragmen, Alman hiikiimeti birka¢ yil once ¢ikardigi yasayla siber suglulukla
miicadele adina elektronik delillere ulasilabilmesi amaciyla tizerinde sug siiphesi oldugu diisiiniilen
kisilerin bilgisayarlarina, telefonlarina, e-posta adreslerine girmesini kolaylastirmis ve bu baglamda,
federal polisin gozalt1 ve sorusturma yetkilerini arttirmistir. Yasa c¢iktiktan sonra da Alman
Meclisinde ve basinda sikga tartisilmis, muhalefet s6z konusu yasaya kisilerin Anayasa tarafindan
garanti altina alinan en temel haklarmin ihlal edildigi ve Dogu Almanya istihbarat birimi olan
Stasi'ye benzer bir denetim mekanizmasinin yaratildigi gerekgesiyle karst ¢ikmistir. >

Ancak biitiin bu diizenlemelere ve tartismalara ragmen alinan tedbirler ve ¢ikarilan yasalar
Almanya'da siber sug¢lulukla miicadele ve delillere ulasma konusunda yeterli olmamis, bu nedenle
heniliz birka¢ ay oOnce Federal hiikiimet tarafindan bir “siber giivenlik stratejisi” hazirlanarak
Koln'de bir “Siber Savunma Merkezi” kurulmustur.

VI. SONUC

Ceza Muhakemesindeki klasik delillerden farklt olarak, 06zellikle bilisim suglariin
ispatlanmasinda Onem kazanan, bilgisayarlar basta olmak {iizere bir¢cok bilisim sisteminin
icerisinden elde edilebilen ve tespiti ve toplanmasi 6zel uzmanlik gerektiren elektronik deliller,
gerek i¢ hukuktaki kurallarin ihlaline yol agabilecek, gerekse uluslararasi hukuk metinlerinde
Ongoriilen ve teminat altina alinan 6nemli insan haklar ilkeleriyle ¢atigma yaratabilecek sorunlar
ortaya cikarabilmektedir. Ozellikle, 5271 sayili CMK’nun bilgisayarlarda yapilacak aramalara
iliskin kurallarina uyulmamasi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi gibi evrensel
insan haklar1 metinleriyle glivence altina alinmisg, ilkelerin ihlali sonucunu ortaya ¢ikarabilmektedir.

Stiphesiz ki, bu sorunlarin ¢éziimiiniin ilk adimi olarak basta Ceza Muhakemesi Kanunu
olmak iizere kanun hiikiimlerinde hem gelisen yeni teknolojinin ihtiyaclarina cevap verebilecek,
hem de bireylerin giivenligini ve 6zel hayatlarinin gizliliginin korunmasin1 6n plana alacak yeni
diizenlemeler yapilmalidir. Ne var ki, kanunlardan dogan sorunlarin ¢éziimiinde s6z konusu kanun
metinlerinin degistirilmesi yetmemekte, o kanunun uygulayicilarinin da gorevlerini yerine
getirirken titiz bir sekilde, kanundan dogan yetkileri kotiiye kullanmadan ve insanligin evrensel
kazanimlarina zarar vermeden hareket etmeleri gerekmektedir. Zira, o iinlii vecizede sdylendigi
gibi, “En iyi kanun kotii uygulayicimin elinde kétii sonuglar dogururken, en kétii kanun bile iyi
uygulayicinin elinde mucizeler yaratir.”

51 _http://www.spiegel.de/international/germany/0,1518,502955,00.html. (24.08.2011)
52 http://www.spiegel.de/international/germany/0,1518,590198,00.html. (24.08.2011)
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