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OZET

Siber suclar acisindan, yalnizca bu suc¢larin maddi ceza hukuku normlarinda tanimlanmast
degil, ayn1 zamanda hem ulusal hem uluslararasi alanda siber su¢lulukla miicadele de biiyiik
onem arzetmektedir. Bu nedenle 23 Kasim 2001 tarihinde Budapeste’de imzaya acilan
Avrupa Konseyi Siber Su¢ Sozlesmesi, Tiirkiye tarafindan da 2010 yilinda imzalanmis ve
2014 yilinda yiiriirlige girmistir. Ancak, Tirk ceza hukuku ve ceza muhakemesi hukuku
yoniinden sézlesme hiikiimlerinin i¢ hukuk ile uyumlulastiriimasi yoniinden ciddi sikintilar
s0z konusu oldugu gibi, sdzlesmenin bolgesellikten oteye gidememesi ve adli yardimlasma
yoniinden zorunlulugu bulunmamasi gibi sorunlari mevcuttur.
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ABSTRACT

It is vital that not only describing cybercrimes in norms of criminal law, but also struggling
them on the national and international stage. The European Convention on Cybercrimes was
opened for signature in Budapest on 23 November 2001 because of this reason. Turkey
signed the Convention in 2010 and put it into force in 2014. However, there are some issues
about harmonization of domestic legislation with the provisions of the Convention in the field
of criminal and criminal procedure law. Also, the Convention has some problems on being
regional and not mandatory in terms of judicial cooperation.

KEYWORDS
The European Convention of Cybercrimes, IT law, cybercrimes, judicial cooperation.
1. GIRIS

Siber suglar veya iilkemizdeki daha yaygin kullanimiyla “bilisim suglar1”, doktrinde tizerinde
mutabik kalinan bir tanimi1 yapilamamakla birlikte, genel olarak, verilerin bilisim temelli
olarak ve otomatik bir bi¢imde islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile
ilgili ve bilisim alani igerisinde iglenen, bir bilgisayara veya bilgisayar agina yahut bir bilisim
sisteminin bir kismima ya da tamamina yahut bu sistemde bulunan verilere yonelik olarak
veya bu sistemlerin arag olarak kullanilmasi suretiyle gergeklestirilen haksiz eylemler olarak
tanimlanmaktadir ' . S6z konusu tanim salt bilisim alaninda islenen suglara yonelik

' DULGER, Murat Volkan, Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suglar1 ve Elestirisi, s. 2; iCEL,
Kayihan, “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda ‘Avrupa Siber Suc Politikasimn Ana ilkeleri’,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C: LIX, Say1: 1-2, 2001, s. 3 (3-10); KURT, Levent, Tiim
Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara, 2005, s. 49-53; OZEN,
Muharrem/BASTURK, ihsan, Bilisim — Internet ve Ceza Hukuku, Ankara, 2011, s. 90-91.



oldugundan ve bilisim sistemlerinin kullanilmasi ile gergeklestirilen sahtecilik, dolandiricilik,
cocuk pornografisi, hakaret vb. suclari kapsamadigindan, bugiin doktrinde bilisim suglari
“bilisim alamndaki su¢lar” ve “bilisim sistemleri araciligiyla islenen suglar” olarak ikiye
ayrilmaktadir. 11k gruptaki suglar, yukarida da tammlanan, yetkisiz erisim, bilisim sistemine
veya burada bulunan verilere miidahale gibi salt bilisim alaninda islenen, biitiin sebep ve
sonuclartyla sanal alanda ortaya ¢ikip sonuglanan suglardir. Ikinci gruptaki suglar ise,
“geleneksel” ya da “klasik” suglar olarak tanimlanan, ancak bir bilisim sistemi araciligiyla
islenen suglardir. Ornegin; e-posta yoluyla islenen tehdit veya hakaret sugu, yine bilgisayar
veya Internet siteleri iizerinden islenen haberlesmenin gizliligini ihlal, cinsel taciz, halki kin
ve diismanliga tahrik etme gibi sucglar bu grupta sayilabilir. Teknolojik imkanlarin miithis bir
hizla artmasi ve gelismesi ile birlikte, artik insan 6ldiirme sucuna kadar her sug¢ bilisim
yoluyla islenebilecegi igin, bu gruptaki suglarin sinirini belirlemek miimkiin degildir?.

Siber suclar yoniinden, bilisim alaninda gergeklesen eylemlerin ceza normu olarak
ongoriilmesi ve bu suglarin kapsaminin belirlenmesi kadar, s6z konusu suclarla miicadele
edilmesi de son derece dnemlidir. Sugta kullanilan bir ara¢ olan internetin dogasi geregi, siber
suclar, dnlenmesi ve sorusturulmasinda en ¢ok isbirligine ihtiya¢ duyulan bir ¢aligma alanidir.
Zira diger siirasan sug tiirlerinde en ¢ok igbirligi ihtiyaci duyulan iilkeler komsu tilkeler ya
da karsilikli insan trafigi ¢ok olan iilkeler oldugu halde, s6z konusu durumun siber suglar
alaninda da aynen gecerli oldugunu sdylemek miimkiin degildir. Cilinkii internet {izerinde tiim
iilkeler birbiriyle komsudur. Bu nedenle, siber veya bilisim suglar1 alaninda isbirliginde
bliylik internet servis saglayicilarinin bulundugu ve en ¢ok suglunun barindig: iilkeler gibi
farkl1 olgiitler 6n plana ¢ikmaktadir?.

Ne var ki giiniimiizde, teknolojinin gelisimi ile birlikte ¢cok farkli yollarla islenebilen ve gogu
kez uluslararasi karakteri haiz olan siber suglarla miicadele edilmesinde karsimiza ¢ikan en
biliylik sorun, devletlerin ulusal mevzuatlarinin hem maddi hukuk hem de usul hukuku
bakimindan farklilik arz etmesi ve siber suclar bakimindan adli yardimlasmanin yetersiz
kalmasidir.*

Bu sorunlarin ¢6ziimii i¢in, devletlerin gerek maddi hukuk gerekse de usul hukuku yoniinden
yeknesak bir siber su¢ uygulamasi ve etkili bir uluslararasi adli yardimlagma rejimi
olusturabilmeleri amaciyla, Avrupa Konseyi Siber Su¢ Sozlesmesi meydana getirilmistir.
Sozlesme, genel itibariyle, telif haklarmin ihlali, siber suglar, bilisim yoluyla yapilan
sahtecilik, ¢ocuk pornografisi, giivenlik aglarinin ihlali ve uluslararasi adli yardimlagma ile
siber suglarla miicadele konularina odaklanarak, imzaci devletler arasinda yeknesak bir siber
suglarla miicadele rejimi olusturmay1 hedeflemektedir.

2. AVRUPA KONSEYI SIBER SUC SOZLESMESI
a. Genel Olarak

Avrupa Siber Suc¢ Sozlesmesi, siber suglarin giderek yayginlagsmasi, sinir asan boyutu
itibariyle devletler arasinda yardimlagsmayi zorunlu hale getirmesi ve bazi devletlerin

2 OZDILEK, Ali Osman, Uygulamadan Omek Olaylarla Bilisim Suglar ve Hukuku, Istanbul, 2006, s. 112.

3 SEN, Bilal/CENGIZ, Mahmut, “Bir Sinirasan Sug Tiirii Olarak Bilisim Suglar1”, Sinirasan Organize Suglar —
Kavramlar, Yontemler, Egilimler, Ankara, 2011, s. 67-68.

* WEBER, Amalie: The Council of Europe’s Convention on CyberCrime, Berkeley Technology Law Journal,
Vol. 18, 2003, 5.425. (424- 446)



mevzuatinda s6z konusu suglarin dahi diizenlenmemis olmasi gibi sebeplerle kaleme alinmig
bir sozlesmedir.>1997 yilinda Avrupa Konseyi biinyesinde kurulan Siber Su¢ Uzmanlar
Komitesi’nin kurulmasiyla baglayan caligmalar neticesinde Sozlesme, 23 Kasim 2001
tarihinde imzalanmis ve 1 Temmuz 2004 tarihinde yiirtirliige girmistir.® Yine aym sekilde
Bilisim Sistemleri Araciligiyla Islenen Irk¢1 ve Yabanci Diismani Eylemlerin Sug¢ Haline
Getirilmesi I¢in Avrupa Siber Su¢ Sozlesmesi’ne Ek Protokol de 28 Ocak 2003 tarihinde
imzaya agilip, 1 Mart 2006 tarihinde yiiriirlige girmistir.”

Siber suglarla miicadele alaninda akdedilen ilk s6zlesme olan Avrupa Siber Su¢ Sozlesmesi,
Avrupa Konseyi nezdinde akdedilmis olsa bile, salt bolgesel bir Sozlesme olma amaci
glitmemektedir.® Nitekim So6zlesme’nin miizakere asamasinda, Avrupa Konseyi’'ne iye
olamayan Kanada, Japonya, Giiney Afrika ve Amerika Birlesik Devletleri (ABD) de
goriismelere davet edilmistir.” S6z konusu devletler Sozlesmenin nihai metninin imzalamus,
hatta ABD Sozlesme’yi onayarak Sozlesme’nin tarafi olmustur. '

Tiirkiye ise hem Sozlesme’yi imzalamak hem de onaylamak bakimindan uzun yillar
beklemis; 10 Kasim 2010 tarihinde imzalanan Soézlesme igin, 22 Nisan 2014 tarihinde uygun
bulma kanunu ¢ikarilmis, Bakanlar Kurulu onay kararnamesinin 9 Agustos 2014 tarihinde
yayimlanmasi ile birlikte onay islemi tamamlanmustir.!! Sozlesme’de Ongoriildiigi iizere,
Tiirkiye 1 Ocak 2015 tarihinden itibaren S6zlesme’nin tarafi olmustur.'2

Siber suclarda, sugun islenis bicimleri c¢esitli olup tek bir/belli basl sablonlar ¢ikarmak
simdilik miimkiin géziikmemektedir. Cogu ulusal sistem, s6z konusu sugluluk tiiriine yabanci
ya da farkli farkli diizenlemelere sahiptir. Siber suglarin sinirasan boyutlari, sugun tespitini,
teknik takibini ve yargilamayi olduk¢a zorlastirmaktadir.!® Siber suglarla miicadelede igsbu
zorluklar dolayisiyla, S6zlesme hem maddi hukuka, hem usul hukukuna, hem de adli
yardimlagmaya iliskin ortak hiikiimler getirerek alanla ilgili i¢ hukuk mevzuatlarinin
yeknesaklagsmasini ve boylelikle siber suglarla miicadeleyi kolaylastirmay1 amaglamaktadir.
Devletlerin konuyla ilgili ortak bir ceza hukuku ve ceza yargilamasi politikas1 olusturarak
devletleri olusturan toplumlar1 siber suctan ve etkilerinden etkin bir sekilde korunmasi da

S WEBER, s. 429.

¢ Avrupa Konseyi Siber Sug Sozlesmesi akdedilmeden énce, Konsey nezdinde bilisim suglar ile ilgili O.E.C.D
raporlart ve Konsey’in tavsiye kararlari, Sozlesme’nin akdedilmesini hazirlayan gelismelerdir. Ayrintili bilgi
i¢in bkz. DULGER, Murat Volkan, Bilisim Suglar1 ve Internet Iletisim Hukuku, Seckin Yaymcilik, 2014,
Istanbul,s. 193; iCEL, s. 4- 6; ONOK, Murat, Avrupa Siber Su¢ Sozlesmesi Isiginda Siber Suglarla
Miicadelede Uluslararast isbirligi, Prof. Dr. Nur Centel’e Armagan, Marmara Universitesi Hukuk Fakiiltesi
Hukuk Aragtirmalan Dergisi, Cilt.19, Say1:2, 2013, s. 1239 (1229- 1269); VATIS, Michael, The Council of
Europe Convention on Cybercrime, Proceedings of a Workshop on Deterring Cyberattacks: Informing
Strategies and Developing Options for U.S. Policy, The National Academy Press, Washington D.C., 2010, s.
207- 210. (207- 223)

7 Halihazirda 23 Avrupa Konseyi devleti soz konusu Protokol’iin de tarafidir. Liste igin bkz. http://www.coe.int/
en/web/conventions/full-list/-/conventions/treaty/189/signatures?p _auth=nOtm1g80 et. 26.01.2015.

$ HARLEY, s. 2; WEBER, 2003, s. 429.

® MARION, Nancy, “The Council of Europe’s Cyber Crime Treaty: An Exercise in Symbolic Legislation”,
International Journal of Cyber Criminology, Vol. 4, Issue: 1&2, 2010, s. 701. (699- 712).

10 Sézlesmeyi onaylayan devletlerin listesi igin bkz. http://www.coe.int/en/web/conventions/full-list/-
/convention s/treaty/185/signatures?p auth=Sg9IxpBi et. 27.01.2016.

1109.08.2014 T. ve 29083 S. Resmi Gazete. http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmi
gazete.gov.tr/eskiler/2014/08/20140809.htm&main=http://www.resmigazete.gov.tr/eskiler/2014/08/20140809.ht
m et: 26.01.2015.

12 http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=iaDgY9vB et:
14.01.2016.

3 ONOK, s. 1232 — 1236.




saglanmis olacaktir.!*
b. Sozlesme’nin Getirdigi Yenilikler

Siber suglarin niteligi ve sinir agan boyutlari, siber su¢larin hem maddi ceza hukuku hem de
usul hukuku bakimindan 6zel olarak diizenlenmesine ve devletler arasinda adli
yardimlagmanin gelistirilmesi ihtiyacini dogurmaktadir.!> S6z konusu ihtiyagtan hareketle
kaleme alinan Sozlesme, siber suglar1 diizenlerken basta ifade 6zgiirliigli olmak iizere temel
hak ve ozgiirliiklere saygi, bilisim suglar1 diizenlemede minimum standarda uyulmast, bilisim
suguna viicut veren fiilin hukuka aykir1 olmasi ve kasten iglenmesi gibi temel ilkelere
sahiptir.!6

Maddi hukuk boyutu bakimindan, hangi fiillerin “siber su¢” teskil edebilecegi ifade
Ozgiirligl ile uluslarin ahlaki degerleri arasindaki iliskiye verdikleri farkli tepkilere gore
farklilik arz etmektedir. Dolayisiyla bir devlet nezdinde siber su¢ kabul edilebilecek bir fiil
bagka bir devlet nezdinde ifade 6zgiirliigiinden faydalanabilir.!” Usul hukuku bakimindan
baska bir sorun da yargi yetkisi, sorusturma, kavusturma ve cezalandirmanin olduk¢a zor
olmasidir.!® Yine ayni sekilde sugun islendigi yerle, sugun sonuglariin sirayet ettigi yerlerin
farklilik gostermesi de, sugun sinir agan boyutunu teskil etmekte, isbu durum sorusturmay1 ve
kovusturmay1 zorlastirmaktadir. Sozlesme, siber suglarla miicadeleye iligkin igbu
handikaplar1 goz Oniine alarak, siber su¢larda hem maddi hukuk, hem usul hukuku hem de
adli yardimlagsmaya iliskin ortak hiikiimler 6ngoriilmiistiir.

Ug boliimden olusan Sozlesme’de ilk boliim tanimlari, ikinci boliim ulusal diizeyde almacak
tedbirleri, liglincii boliim ise uluslararasi diizeyde alinacak tedbirleri diizenlemektir.

Ikinci béliimde ulusal diizeyde almacak tedbirler basligi altinda hem maddi ceza hukuku hem
usul hukuku hem de yargilama yetkisine iliskin ulusal diizeyde alinacak tedbirler yer almistir.

Ikinci béliim birinci kisimda diizenlenen maddi ceza hukuku hiikiimlerinde, ulusal diizeyde
diizenlenmesi Ongoriilen suglar sunlardir: Bilgisayar verilerinin ve sistemlerinin gizliligine,
biitiinliigline ve erisilebilirligine yonelik suglar (yasadisi erisim, yasadist miidahale, verilere
miidahale, sistemlere miidahale, cihazlarin kétiiye kullanimi); bilgisayarla baglantili suglar
(Bilgisayarla baglantili sahtecilik, bilgisayarla baglantili dolandiricilik); icerikle baglantilt
suclar (¢ocuk pornografisiyle baglantili suclar), telif hakki ve bununla baglantili haklarin
ihlaline kars1 suglar.

Ikinci béliimiin ikinci kisminda diizenlenen usul hukuku hiikiimleri 6ncelikle usul
hiikiimlerinin kapsamint ve tedbirleri diizenleyen ortak hiikiimleri kaleme almistir. Daha
sonra depolanmis bilgisayar verisinin acilen koruma altina alinmasi ve trafik verilerinin
acilen koruma altina alinmasi ve kismen agiklanmasi, {liretim emri, depolanmis bilgisayar
verilerinin aranmasit ve bunlara el konulmasi, Bilgisayar verilerinin ger¢ek zamanli

4 ARCHICK, Kristen, Cybercrime: The Council of Europe Convention”, i¢inde Cybercirme and
cyberterrorism Current Issues (John Blane ed.), Novinka Books, NewYork, 2003, s. 2. ( 1-6);
HELVACIOGLU, Ash Deniz, Avrupa Konseyi Siber Su¢ Sozlesmesi, icinde internet ve Hukuk, Istanbul
(Yesim ATAMER ed.), Bilgi Universitesi Yayinlari, 2004, s. 279; MARION, s. 701;

S DULGER, s. 184- 185.

1 ICEL, s. 6- 10.

17 Marion burada pornoyu érnek olarak gostermekte ve ABD’de pornonun pek ¢ok tiiriiniin anayasa bakimmdan
koruma altinda oldugunu ifade etmektedir. MARION, s. 699- 700.

18 MARION, s. 700.



toplanmasi (Trafik verilerinin ger¢ek zamanli toplanmasi ve igerik verilerinin takibi).

Ikinci boliimiin {i¢iincii kisminda da, 6nemli tartisma konularindan birini teskil eden yargi
yetkisi diizenlenmistir.

Ucgiincii boliimde, Sézlesme’nin énemli akdedilis amaglarindan birini teskil eden uluslararasi
isbirligi hiikiimleri ongoriilmiistiir. Uglincii boliim birinci kisminda uluslararas: isbirligine
iligkin genel ilkeler, suclularin iadesine iliskin ilkeler, karsilikli yardimlagmaya iliskin genel
ilkeler (karsilikli yardimlagmaya iligskin genel ilkeler, kendiliginden bilgi verme), uluslararasi
antlasmalarin ytirtirliikkte olmadig hallerde yapilan karsilikli yardim taleplerine iliskin usuller
(uluslararasi antlasmalarin yiiriirliikte olmadig1 hallerde yapilan karsilikli yardim taleplerine
iliskin usuller, gizlilik ve kullanimin smirlandirilmasi). Ikinci kisimda ise uluslararasi
isbirligine iliskin 6zel hiikiimler kaleme alinmistir. Buna gore; gecici tedbirlere iliskin
karsiliklt yardimlasma (depolanan bilgisayar verilerinin acilen koruma altina alinmasi,
korunan trafik bilgilerinin derhal agiklanmasi), sorusturma yetkileri konusunda karsiliklt
yardimlasma (depolanan bilgisayar verilerine erisim konusunda karsilikli yardimlagma,
depolanmis bilgisayar verilerine izinli sekilde veya bu verilerin halka ag¢ik oldugu durumlarda
sinir  Otesi  ulagim, trafik verilerinin ger¢gek zamanli toplanmasi hakkinda karsilikli
yardimlasma, igerik verilerine el konulmamasi hususunda karsilikli yardimlagma), 7/24
iletisim ag1.

Maddi hukuka iligkin getirdigi sug tiplerinde dncelikle karsimiza ¢ikan husus, salt siber sug
olarak adlandirilan fiillerin degil; ayni zamanda elektronik ortamda delil toplanmasini
gerektiren her bir sugu, ayrica bilisim sistemlerini kullanmak suretiyle islenebilecek her bir
sug tipini kapsamina almustir.!

Ayrica maddi hukuk bakimindan igerikle baglantili suglar bakimindan ¢ocuk pornografisinin
diizenlendigi goriilmektedir. Isbu 9. madde ¢ocuk pornografiyle miicadele bakimindan en
onemli madde olma 6zelligini tasimaktadir. Cocuk pornosunun da bir siber sug¢ olarak sinir
asan boyutlar1 dolayisiyla, S6zlesme’ye taraf olmadan ¢ocuk pornosu ile miicadele etmenin
pek miimkiin olamayacagi ifade edilmektedir.?’

S6z konusu madde uyarinca ¢ocuk pornografisini liretmek, sunmak, dagitiminit yapmak,
temin etmek ve depolamak gibi, bilgisayar sisteminin verinin her bir agamasina iliskin fiilleri
sucun kapsamina almig ve ¢cocuk pornografisi resit olmayan/resit olmayan sahis goriintiisiine
sahip sahsin cinsel igerikli eylemde bulunmasi ya da cinsel icerikli eylemde bulunmasini
betimleyen gercekci goriintiiler olarak tanimlanmistir. Sugun kapsaminin bu kadar genis
olmasi, ¢ocuk pornografisiyle miicadelede gelinen son nokta olarak ifade edilmektedir.?!

Igerikle baglantili suclar kapsaminda 1rker icerikli yaymlarin da internet ortaminda dagitimini
ongdren bir suc¢ tipi de Sozlesme’nin kapsaminda tartisilmigsa da, iizerinde karara
vartlamadigr i¢in, akdedilen ek protokol ile bilgisayar sistemleri iizerinden irk¢1 ve nefret
sOylemi igeren yayinlarin dagitimi ya da baska yollarla kamu oyuna sunulmasi, irk¢ilik ya da

' ONOK, s. 1230.

20 SOKULLU- AKINCI, Fiisun, Avrupa Konseyi Siber Sug Sozlesmesinde Yer Alan Maddi Ceza Hukukuna
Iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, Cilt. 59, Sayi: 1-2, 2001, s. 37. (11- 38).

2l DULGER, Murat Volkan, Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk Pornografisinin
Internet Araciligiyla Yayilmasma Karst Yapilan Diizenlemeler, istanbul Barosu Dergisi, Say1: 4, 2004, s. 1491.



nefret sdylemiyle tehdit ya da asagilama fiilleri yasaklamistir. Bunun yaninda, soykirimi ya
da insanliga karst suclari reddeden, asir1 kiiciilten, kabul edene ya da mesrulastiran
materyallerin dagitimi ya da baska yollarla kamu oyuyla paylasiimasi da, isbu protokol
kapsamindan siber suglarin kapsamina alinmistir. S6zlesme ile Protokol arasindaki iliskiyi
diizenleyen 8. maddeyle, S6zlesme’nin tanimlar (m.1), tesebbiis ve yardim veya yataklik
(m.11), kurumsal yiikiimliilik (m.12) ve yaptirnmlar ve tedbirler (m.13), federal devletlere
ilisgkin madde (m. 41), degisiklikler (m. 44), uyusmazliklarin ¢éziimii (m. 45) ve taraflar
arasindaki istigsarelere iliskin (m.46) maddeleri, Protokol’de de uygulama alani bulacaktir.??
Icerik bakimindan Sozlesme’yi tamamlasa da, Sozlesmeyi onaylayan devletler ile Protokol’ii
onaylayan devletle farkli oldugu i¢in, s6z konusu sucun ayrica diizenlenmesi, S6zlesme’nin
i¢c hukuklar1 uyumlulagtirma amacina kanimizca aykir1 géziikmektedir.

Bilgisayarla ilgili sahtecilik fiilinin farkli yorumlarinin oldugu ifade edilmektedir.
Sahteciligin belgenin yazarina mi yoksa verinin icerigine gore mi belirlenecegine iliskin
farkli yorumlar olmakla birlikte, genel goriisiin, verinin igerigine iligkin sahteciliin goz
oniine alinmasi oldugu ifade edilmektedir.?®

Sozlesme genel adli yardimlagsma sistemini ilga etme amacinda degildir, sadece konuya
iliskin 6zel bir adli yardimlagma sistemi getirmektedir.?* Dolayisiyla siber suglar bakimindan
adli yardimlagma hiikiimleri, genel adli yardimlagsma hiikiimleri karsisinda, lex specialis
ilkesi geregi oncelikle uygulanma alani bulacaktir.

Sozlesme adli yardimlasma usulleriyle ilgili simir Otesi depolanmis veriye ulasmayi
Oongdrmiistiir. Ancak S6zlesme’nin akdedilmesi agamasinda, uzaktan iilke dis1 aragtirmalarin
yapilabilmesi hususu kabul gérmemis ve depolanmig verilere ulagsmay1 saglayacak kapsamli
ve devletler acisindan baglayici bir diizenlemenin gelinen bu asamada yapilmasinin miimkiin
olmadig1 sonucuna ulagilmistir.2>

Suglarin sorusturulmasi ve kovusturulmasi, devletlerin egemenlik alani ile sinirlt oldugu igin,
sinirasan  suglarin  devletler tarafindan sorusturulmasi ve kovusturulmasi igin adli
yardimlagmanin varligi sarttir. Hele ki siber suglarin, islendigi yer ile sugun meydana geldigi
yerin farkli olmasi itibariyle adli yardimlasmanin varligi daha da elzem hale gelmektedir.

Devletler arasinda halihazirda uygulanmakta olan mevcut adli yardimlasma ydntemlerinin
ozellikle siber suclarla miicadelede yetersiz kalmas1 S6zlesme’nin akdedilmesindeki dnemli
etkenlerden birini  olusturmaktadir. Ozellikle suglularmn  iadesi bakimindan cifte
cezalandirilma ilkesinin varliginin bir 6nkosul olmasi, devletler arasinda mevzuat uyumunu
gerekli kilmakta ve bu da iade taleplerinin geri ¢evrilmesi sonucuna viicut vermektedir. Siber
suglar sozlesmesinin adli yardimlagma bakimindan getirdigi en biiyiik yeniligin, s6z konusu
cifte cezalandirilabilirlik ilkesini asan nitelikte 6zel diizenleme getirmesi Sozlesme’nin
getirdigi onemli yeniliklerden biridir.2°

22 Protokol Ingilizce Orijinal Metni igin bkz. http:/www.coe.int/en/web/conventions/full-list/-/conventions/rms
/090000168008160f et. 27.01.2016.

2 HELVACIOGLU, s. 286.

24 WEBER, s. 433.

25 Tabi bunun sebebi, Komitenin sdz konusu alanda uluslararasi bir sdzlesme akdetmek konusunda tecriibesiz
olmasi ve s6z konusu sistemin diizenlenmesinin siber suglara iligkin bir uluslararasi sézlesme akdedilmesini
onleyecegi diisiincesi olarak gosterilmektedir. WEBER, s. 433.

26 WEBER, s. 434.



Sozlesme ile getirilen 6nemli bir diizenleme de verilerin korunmasidir. 16. ve 17. madde ile
diizenlenen verilerin korunmasi meselesinin 6nemi; verilerin kolaylikla degistirilebilmesi,
bilgisayarla iligkili su¢larin biiylik ¢ogunlugunun bilgisayar sistemleri vasitasiyla yapilan
iletisim yayinlarindan kaynaklanmasi, yasadist igerik veya suca yonelik fiili kanitlayacak
verilerin muhafaza edilmesi, sorusturma bakimindan delil niteligindedir.?’

c. Sozlesme’ye Getirilen Elestiriler ve Degerlendirilmesi

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin akdedilmesi bakimindan hem olumlu hem de
olumsuz elestiriler karsimiza ¢ikmaktadir. Sozlesme’yi destekleyen yaklagimlar,
Sozlesme’nin devletlere i¢ hukuklarinda siber sugu diizenleme ve cezalandirma odevi
yliklemesi bakimindan, siber suglarla miicadelede onemli bir adim teskil ettigi ifade
edilmektedir.?®

Siber suclarla miicadele en biiylik sorun, devletlerin konuya iliskin farkli i¢ hukuk
diizenlemeleri olmasi ve hatta baz1 devletlerde diizenleme olmamasidir. S6z konusu durum
da ancak ve ancak i¢ hukuk kurallarinin uyumlulastirilmasi ve farkli yargi yerleri arasindaki
isbirliginin saglanmasi ile miimkiindiir.?’ Devletler arasinda siber suglarla miicadelede
isbirligi ve uyumluluk olmamasi durumu, bir siire sonra devletlerin tek tarafli olarak uzaktan
adli bilisim sorusturmasi yapmasina ve siber suglar iizerinde iilke dis1 yargi yetkisi etmesine
neden olacaktir. S6z konusu durum, nitekim Amerika — Rusya olayinda oldugu gibi devlet
egemenligini tehdit eden bir hal alacaktir.*°

Avrupa Konseyi Genel Sekreteri de, S6zlesme’nin siber suglarla miicadele agik ve kapsamli
¢oziimler getirdigi, Asya-Pasifik Ekonomik Isbirligi, Avrupa Birligi, Interpol ve Amerika
Devletleri Organizasyonu tarafindan da oldukg¢a desteklendigini ifade etmistir.3!

Soézlesme’nin varligina iligkin olumlu elestiriler yaninda, S6zlesme’ye iliskin kapsamli ve
ciddi olumsuz yaklagimlar da s6z konusudur. Hemen hemen her yazar Sozlesme’nin
varliginin 6nemini yadsimaz iken, Sozlesme’nin getirdigi diizenlemeleri bazi hususlarda
yetersiz, bazi hususlarda baskici ve kisitlayici bulmaktadir.

Oncelikle S6zlesme’nin tadili oldukg¢a zordur. Bu durumda hizla degisen ve gelisen teknoloji
karsisinda, siber sucglarin da degisim gostermesi, Sozlesme’nin siber suglulugun gerisinde
kalma gibi olasilik dogurmaktadir.??

Sozlesme ¢ekinceye izin vermis ve ¢ekinceler maddesi altinda, oldukca genis bir perspektifte
devletlere hareket alani birakmigtir.>* Bunun yaninda ¢ekincelere ¢ok genis bir yelpazede izin
verilmis olmasi, Sozlesme’ye taraf devletlerin farkli konularda farkli yasama ve tedbirler

2 HELVACIOGLLU, s. 290.

2 ARCHICK, s. 3.

2 HARLEY, Brian: “A Global Convention on Cybercrime?”, http://stlr.org/2010/03/23/a-global-convention-
on-cybercrime/ et: 05.01.2016.

30 ABD, Rusya’nin yardimi olmaksizin, kendi iilke simirlar1 disinda iki Rus hacker1 Rusya serverler1 iizerinden
takip etmis, kullanic1 adlarn1 ve sifrelerini 6grenerek, yaptiklart hackerlik faaliyetlerle ilgili delil elde etmistir.
Nitekim ABD’nin kendi iilkesel sinirlar1 disinda yiiriittiigii isbu faaliyetin hukuka uygunlugu tartigma konusu
olmustur. Ayrintili bilgi i¢in bkz. WEBER, s. 428.

3! Contribution of the Secretary General of the Council of Europe to the Twelfth United Nations Congress on
Crime Prevention and Criminal Justice, 16 Februrary 2010, VATIS, s. 219, dn. 100’den atfen.

32 ONOK, s. 1245; WEBER, 2003, s. 442.

33 ONOK, s. 1245.




ongdrmeleri sonucuna yol agacaktir. Bu durumda S6zlesme’nin temel amaglarindan biri olan
i¢ hukuklarin uyumlulastirilmasi amaci da sekteye ugrayacaktir.®*

Sozlesme ayn1 zaman da adli yardimlagsmanin reddedilmesine iligkin olarak da genis bir
hareket alant vermektedir. S6z konusu durum da Soézlesme’nin etkililigi agisindan
sorgulanmaktadir. Ancak adli yardimlasma yiikiimii farkli olarak devletlerin egemenligi
bakimindan da elestirilmektedir. Yani kimi goriisler adli yardimlasmadaki igbirligini yetersiz
bulurken kimi goriisler baskict bulup, Soézlesme’nin adli yardimlasmaya iliskin
diizenlemelerinin devlet egemenligi bakimindan sorunsallik tagidigini ifade etmektedir.®

So6zlesme metninin hazirlanmasi asamasinda, Avrupa Konseyi devletleri disinda yukarida da
belirtildigi iizere, sadece ABD, Kanada, Japonya ve Giiney Afrika goriismelere davet edilmis,
bunun diginda gelismekte olan devletlerin goriismelerde yeterince temsil edilmemistir.
Sorunun kaynag siber suglar1 diizenleyen ve etkin bir sekilde kovusturan gelismis devletler
degil, siber suglular icin 6zgiir hareket alan1 olusturan gelismekte olan devletlerdir. Onlarin
da aktif bir sekilde sisteme dahil olmalar1 siber suclarla etkin miicadele acisindan 6nem arz
etmektedir.?®

Sozlesme internet servis saglayicilarina verileri depolama ve dagitma konusunda odevler
yiikklemektedir. S6z konusu verilerin depolanmasi yilikiimii, verilerin depolanmasi
zorunlulugu sebebiyle ortaya ¢ikan maliyet, ayrica verilerin paylasilmast ytlkiimliiliigiine
iliskin diizenlemelerin 6zel hayatin gizliligi ve kisisel verilerin korunmasina iliskin sakincalar
dogurmasi elestiri konusu edilmektedir.?” Nitekim sivil toplum orgiitleri Sozlesme’nin 6zel
hayatin gizliligine iligkin haklar1 smirlandirmas1 ve idareye verilerin arastirmasi ve
toplanmas1 bakimindan genis bir hareket alani1 vermesine karsi ¢ikmaktadir.®® S6zlesme’nin
internet servis saglayicilar1 lizerinde ongoérdiigi ylikiimliiliik bakimindan, ilgili maddenin
yanlis yorumlandigi ve Sozlesme’nin aslinda hazirlik sorusturmasinda, yetkili mercilerin
sucla ilgili oldugu tespit edilen verilere ulasabilmek amaciyla, verilerin depolanmasini degil,
verilerin korunmasini  diizenledigi ifade edilmektedir. > Ancak ISS yiikiimliiliikleri
bakimindan, s6z konusu yorum kanimizca bir farklilik arz etmemektedir.

Soézlesme’nin 6ngdrdiigli sorusturma usullerinin temel hak ve 6zgiirliiklere aykir1 oldugunu
savunan gorlisler s6z konusudur. Ancak Sozlesme’nin 15. Maddesinde, So6zlesme’de
ongoriilen yetki ve usullerin tanimi, yiirlirliige konulmasi ve uygulanmasi taraf devletlere
birakilmis olsa da, insan hak ve ozgiirliiklerinin gerekli 6l¢iide korunmasini saglayacak ve
orantililik ilkesini yerine getirecek sart ve giivencelere tabi olmasi Ongoriilmistiir. Yani
Sozlesme devletler bakimindan belli bir ortak standartlarin oldugunu ve s6z konusu ortak

3 WEBER, 2003, s. 444

35 Nitekim Rusya’nin Sozlesme’ye taraf olmamasi ve Sozlesme nezdindeki temel elestirilerinden birinin,
Sozlesme’nin adli yardimlasma hiikiimlerinin devlet egemenligine miidahale teskil ettigi goriisiidiir. ONOK,
1259; VATIS, s. 218.

3¢ ONOK, s. 1245.

37 HELVACIOGLU, s. 298; MARION, s. 705; ONOK, s. 1246; SINAR, Hasan, Avrupa Konseyi Siber Sug
Sozlesmesi Uzerine Bir Deneme, Prof. Dr. Cetin Ozek Armagani, Galatasaray Universitesi Yayinlari, Istanbul,
2004, s. 780.

BWALES, Elspeth, Draft Council of Europe Cybercrime Convention Upsets Civil Rights Bodies, Computer,
Fraud & Security, Vol. 2000, Issue: 12, December 2000, s. 7. Oyle ki Sézlesme’de 6ngbriilen arastirma ve veri
toplama serbestinin Amerikan Hukukunda izin verilmeyecegi savunulmaktadir. ARCHICK, s. 4; MARION, s.
705.

39 S6z konusu goriis ABD hiikiimet birimleri tarafindan savunulmustur. Bkz. SINAR, s. 780.



standartlarin devletler tarafindan géz 6niine alinmasi yiikiimliiliigii oldugunu ifade etmigtir.*
Sézlesme isbu ortak standartlar bakimindan, Sozlesme 1950 Avrupa Insan Haklari
Sozlesmesi, 1966 Birlesmis Milletler Medeni ve Siyasi Haklar Uluslararasi S6zlesmesi ve
diger uygulanabilir uluslararasi insan haklar1 belgelerine atif yapmustir. Ilgili maddede kisisel
verilerin korunmasi, ifade 6zgiirliigiine ve 6zel hayatin gizliligine ayrica atif yapilmamuigtir.
Sozlesme’nin kisisel verilerin korunmasina iligkin acik¢a diizenleme icermemesi de,
Sozlesme’nin otoriter yoniinii ortaya koymaktadir.*! Sadece Sozlesme’nin giris kisminda
herkesin miidahale olmaksizin diisiinceye sahip olma hakkini, sinirlardan bagimsiz olarak her
tiirlii bilgi ve diislinceyi arama, alam ve iletme hakki da dahil olmak {izere, ifade 6zgiirligi,
Ozel hayata saygi gosterme yiikiimliiligli ile kanunlarin uygulanmasi arasinda uygun bir
dengenin saglanmasi ihtiyaci dile getirilmistir.*?

Siber suglarin iglenisi ve sonuclari itibariyle global bir sorun olmasi karsisinda, S6zlesmenin
bolgesel kalmasi da elestirilmektedir.** Nitekim siber suglulugun yogun oldugu Yemen,
Gliney Kore gibi devletlerin Sozlesme’ye taraf olmamasinin, Sézlesme’nin siber suclarla
miicadelede etkinligini zedeleyecegi ifade edilmektedir.** isbu durum Sozlesme’nin siber
sugluluk bakimindan caydiricihigini da sekteye ugratmaktadir.*®

Sozlesme’nin pek ¢ok devlet tarafindan imzalanmasina ragmen ge¢ onaylanmasi ve
onaylayan devletlerin aslinda siber sugluluga ozgiirlik saglayan problematik devletler
olmamasidir. Yani asil sozlesmeyi uygulamasi gereken devletler, s6z konusu miicadele
sisteminin bir parcasi degildir. Ayn1 sekilde siber sugla miicadele giiglii teknik, maddi ve
personel altyap1 gerektirmektedir. Adli bilisim araglarinin her devlette ayn1 seviyede geligmis
oldugunu soylemek de miimkiin degildir.*

Sozlesme’nin siber suglulukla miicadelede 6nemli bir adim olmakla birlikte, uzun vadede
sinirl bir varlik gdsterecegi, ¢iinkii So6zlesme’nin sembolik bir politikanin {iriinii oldugu ifade
edilmektedir.*” Devletler bakimindan; elestirilerden biri devletlerin siber suglarla miicadele
farkli politikalarinin olmasi, farkli teknik imkanlara sahip olmalar1 ve g¢ifte cezalandirma
ilkesinin kaldirilmasi bakimindan da farkli sug tipleri 6ngormiis olmalaridir.*®

Bunun yaninda, sembolik politikanin ahlaki, diger devletler nezdinde model olmasi ve sug
islenmesinde caydiricilik fonksiyonlar1 da bulunmaktadir. Bu bakimdan S6zlesmenin suglarin
kendisini bizzat diizenlemeyip diizenleme yiikiimii ongdrmesi de, bu unsurlart karsilayip
karsilamama bakimindan sorun teskil eder. Devletler nezdinde 6zellikle igerik bakimindan
siber suglar1 diizenleme yiikiimii getiren S6zlesme’nin ahlaki boyutu ve her devlet nezdinde
siber suclulugun yeknesak diizenlenmesi amaci model olma boyutunu karsilamaktadir. Ancak
sOzlesmenin, siber suglar1 diizenlemeyi yine de devletlere birakmasi, S6zlesme’nin 6zellikle
siber su¢larin maddi hukuk boyutu yiiniinden caydirict olma unsurunu sekteye ugratmaktadir.

40 GUNAYDIN, Baris, internet Yaymcihigr ve ifade Ozgiirliigii, Adalet, Ankara, 2010, s. 53- 54.

41 SINAR, s. 781.

42 Nitekim s6z konusu durumun elestirilebilir olmakla birlikte, Sozlesme’nin ilgili haklari korumadigim
soylemenin dogru olmadig1 ifade edilmektedir. ONOK, s. 1246.

4 WEBER, 2003, s. 443.

“ HELVACIOGLLU, s. 299.

4 ARCHICK, s. 4.

4 MARION, s. 704.

47 Marion, Edelman’n politikanin sembolik kullanim teorisine atif yapmaktadir. Buna gore sembolik politika
ele alinan meseleyle ilgili, gercekte onemli bir degisiklik yapilmamasina ragmen, kamuoyunda problemin
gercekten ¢oziilmis algis1 yaratma politikasini ifade etmektedir. MARION, s. 702.

s MARION, s. 704.



Cinkii  devletler, s6z konusu sozlesme geregi maddi suglardan  hepsini
diizenlemig/diizenleyecek olabilecekleri gibi bir kismini es gegebilirler. Nitekim bu durum
sozlesmenin yeknesaklik amacina hizmet etmeyecektir.*’

Bazi yazarlar Sozlesme’nin 6zellikle terdrle miicadele bakimindan yetersiz oldugunu ileri
siirmektedirler. Nitekim Sozlesme’nin metninde icerikle baglantili suclar bakimindan siber
terorizme yer verilmedigi goriilmektedir. ° Ancak Avrupa Konseyi Teror Uzmanlar
Komitesi’nin 2008 yilinda yayinladigi goriis metninde, internetin terdrist faaliyetler icin
kullanilmasinda ya da bizzat internet kanaliyla terdr faaliyetinin gergeklestirilmesiyle
miicadele icin ayr1 bir Sozlesme’nin simdilik gerekli olmadig: ifade edilmistir. Bunun yerine,
Siber Sug¢ Sozlesmesi’nin ve Avrupa Konseyi Terdrizmin Onlenmesi Sézlesmesi’nin etkin bir
sekilde uygulanmasinin saglanmasi ve internet servis saglayicilarinin sorumlulugunun,
ozellikle icerik yaymi bakimindan, yeniden gozden gecirilmesinin  gerekliligi
vurgulanmugtir,>!

Nitekim siber terdr olarak ifade edilen faaliyetleri ikiye ayiracak olursak, ozellikle siber
saldirilara viicut veren fiillerin pek tabi Sozlesme ile yasaklanan yasadist erisim, yasadisi
araya girme, verilere miidahale gibi suclarin kapsaminda bilisim sugu olarak nitelendirilip
sorusturulmast ve kovusturulmas: miimkiindiir. Ancak icerik bakiminda terér faaliyetlerinin
ve Orgiitlerin propagandasini yapan yayinlarin, bilisim su¢u kapsaminda degerlendirilmesi,
ancak bunlarin igerik yoOniinden bilisim sugu kapsamina sokulmasi ile miimkiin
gozikkmektedir. Sozlesme’nin de bu noktada, isbu hususu eksik biraktigini sdylemek
kanimizca yanlis olmayacaktir.>?

Siber terdrizmle miicadelenin hukuken diizenlenmesi yaninda teknik, yasal ve operasyonel
zorluklar da barindirdig1 ifade edilmektedir.® Siber terérizm i¢in kullanilan birtakim fiillerin
Sozlesme kapsamina sokularak, Sozlesme’nin bilisim suglari ile miicadelede 6ngordigi
uyumlastirma ve adli isbirligi hiikiimlerinin siber terdrizmle miicadele etmek bakimindan
onem arz ettigini sdylemek yanlis olmayacaktir.>*

4 MARION, s. 707.

50 OZCAN, Mehmet, Siber Terdrizm ve Ulusal Giivenlik, iginde Internet ve Hukuk, Istanbul (Yesim ATAMER
ed.), Bilgi Universitesi Yaynlari, 2004, s. 310.

5! Committee of Experts on Terrorism (CODEXTER) Opinion of the Committee of Experts on Terrorsim Fort
he Attention of the Committee of Ministers on Cyberterrorism and USe of Internet for Terrorist Purposes, 27-28,
February 2008, https://www.coe.int/t/dlapil/codexter/Source/Cyberterrorism%200pinion%20E.pdf et:
27.01.2016, s. 3. Bunun yaninda Standford Universitesi’nin siber terdrizmi 6zel olarak diizenleyen Siber Sug ve
Terorizm Hakkin Uluslararasi Soézlesme Taslagi da, siber terdrizmin diizenlenmesine iliskin tartismalarin
merkezinde yer almaktadir. Metin igin bkz. http://cisac.fsi.stanford.edu/publications/proposal_for an_inter
national_convention _on_cyber crime_and terrorism_a et. 27.01.2016.

52 Nitekim Avrupa Konseyi Terér Uzmanlari Komitesi’nin yaynlaridigi goriisde de benzer durum dile
getirilmistir. Committee of Experts on Terrorism (CODEXTER) Opinion of the Committee of Experts on
Terrorsim Fort he Attention of the Committee of Ministers on Cyberterrorism and USe of Internet for Terrorist
Purposes, 27-28, February 2008, https:/www.coe.int/t/dlapil/codexter/Source/Cyberterrorism%20opinion %
20E.pdfet: 27.01.2016, s. 1.

53 OZCAN, s. 325- 335.

5 Siber terdrizm faaliyetlerinden birini olusturan siber atak, sadece bilisim suglarn bakimindan degil,
uluslarlararasi baris ve giivenligin korunmasi bakimindan da 6nem arz etmektedir. Dolayisiyla, ceza hukuku
hiikiimleriyle bireylerin sorusturulmasi ve kovusturulmasi degil, genel olarak faaliyetin kendisinin bir giivenlik
meselesi olarak goriiliip devletlerin isbirligi ile engellenmesi giindemdedir. isbu mesele, 6zellikle 2008 yilindan
beri NATO’nun giindeminde olup, siber giivenligin, teskilatin 6nemli ortak savunma konularindan birini tegkil
ettigi ifade edilmis ve siber saldirilart takip etme ve savunma amaciyla g¢esitli merkezler kurulmustur. Ayrintili
bilgi igin bkz. http://www.nato.int/cps/en/natohq/topics_78170.htm et.26.01.2016.
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Sozlesme’nin, taraf devletlerin yilikiimliiliiklerini yerine getirip getirmedigini denetleyen bir
ylirlitme ve yaptirim mekanizmasi olmamasi da elestiri konusu edilmektedir. Nitekim taraf
devletlere Sozlesme’yi uygulamak bakimindan mevcut durumlarini raporlama zorunlulugu
getirilmesi isbu eksikligi gidermeye yardimei olabilir.>

Soézlesme’nin igsbu haliyle uyumlastirmadan ziyade baski araci haline geldigi ifade edilmekte,
siber suclar1 diizenleyen bir uluslararasi antlasma yerine alternatif model bir siber sug
kanunun olusturulup, devletlerin s6z konusu modeli gz oniine alarak kendi i¢ hukuklarini
diizenlemelerinin tesvik edilmesinin daha etkili bir ¢oziim olacag ifade edilmektedir. S6z
konusu modelin yayginlasmasi, amaclandig1 lizere devletler arasinda siber suglarla ilgili i¢
hukuk diizenlemelerinin uyumlulagtirilmasin1  kolaylastiracak ve teknolojik gelismeler
karsisinda i¢ hukuk diizenlemelerinin tadilinin daha kolay olmasi sebebiyle, model kanunun
geride kalma tehlikesi de bertaraf edilebilecektir.¢

Bunun yaninda her bir devletin i¢ hukuk kanunlar1 ¢ikarmasinin ya da yeni antlagmalar
akdedilmesinin siber suglulukla miicadelede yeterli olmadigi, yasama faaliyetleri disinda
daha kapsamli politikalarin yiiriitiilmesi gerektigi de onerilmektedir. Ozellikle siber suglarla
miicadele agisindan giivenlik giigleri arasindaki igbirliginin gelistirilmesi gerektigi ve Interpol
gibi kuruluglarin, siber suglulukla miicadelede, bilgi degisimini ve uluslararasi igbirligini
saglamak bakimindan daha etkin bir rol oynamalar1 gerektigi ifade edilmektedir.’” Bunun
yaninda Sozlesme’nin sembolik olmasi dolayisiyla uzun vadede etkililiginin sorgulanmast
gerekecegi, S6zlesme’nin daha etkili hale getirilmesi adina, S6zlesme’de agik ve net olmayan
diizenlemelerin giderilmesi ve Sozlesme’nin daha genis capta onaylanip uygulanmasinin
saglanmasi gerektigi savunulmaktadir. 3%

Model siber su¢ kanunu 6nerisini degerlendirecek olursak, dneri, samimi ve idealist olmakla
birlikte, uluslararasi toplumun yapisini goz oniine aldigimizda, 6nerinin gergekgilikten uzak
oldugu soylenebilir. Oncelikle, uluslararasi toplumun temel siijesi olan devletler, her ne kadar
devlet merkezci eski klasik uluslararasi hukuk yaklagimi etkinligini azaltmis olsa da, 6zellikle
uluslararas1 hukuk kurallarinin olusumunda temel irade sahibidirler. Devletleri, bir uluslar
arasi antlagma altinda toplayip, o uluslar arasi antlagmaya uygun davranmalarint saglamak
bile gii¢ bir isken, genel- gecer uyumlu bir kanunlagtirma hareketi neredeyse imkansiz gibidir.
Ikinci husus, séz konusu kanunlastirma hareketinde, hangi modelin &rnek alinacaginin
belirsiz olmasidir. S6z konusu durum, diger gelismis devletlerin uyumlastirma hareketine
destek vermesini zora sokabilecektir.

Ikincisi, s6z konusu kanunlastirma ve uyumlulastirma hareketinde, i¢ hukuk kurallarinin
degistirilmesi, uluslararast hukuk kurallarinin (gerek uluslararasi antlasmalarin, gerek
uluslararas1 orf ve adet hukuku kurallarinin) degistirilmesinden daha kolay gerceklesecektir.
Ancak, isbu durum i¢ hukuklar arasindaki uyumu bozacak sonuglara yol agabilir. Nitekim
devletler istedikleri zaman kendi i¢ hukuklarinda birbirleriyle uyumlu olmayan degisiklikler
yapabilir ve devletlerin siber su¢ kanunlar1 bir siire sonra farklilik arz edebilecektir.

S VATIS, s. 217.

56 Weber burada, genel geger bir siber su¢ kanunun biitiin problemleri bitirecek nitelikte olmadigim ve boyle
ortak bir kanunlagma hareketinin uzun zaman alabileceginin farkinda oldugunu ifade etmektedir. WEBER, s.
445.

S MARION, s. 708.

58 MARION, s. 709.
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Siber Su¢ Sozlesmesi’nin uzun vadede 6zellikle de bolgesel kalmasi nedeniyle etkinliginin
sorgulanmasi gerektigi elestirisine biz de katilmaktayiz. Ancak bolgesel bir orgiit tarafindan
akdedilen Sozlesme’nin nasil global bir boyut kazanacagi da sorgulanmasi gereken bir
husustur. Kanimizca Siber su¢ Soézlesmesi’'nin diizenlemelerini ve elestirileri 1s181nda,
yapilmasi gereken husus, bolgesel degil evrensel bir uluslararasi sézlesme akdedilmesi
olmalidir. S6z konusu sozlesme pek ala Birlesmis Milletler nezdinde akdedilebilir.>® Avrupa
Konseyi’nin isbu sozlesmenin akdedilmesi ve yiirlirliige girmesinden bu yana edinilen
tecriibeden de faydalanilarak yeni bir sozlesme akdedilebilir.*°

d. Sozlesmenin i¢ Hukuk Yéniinden Etkileri ve Tiirkiye

Siber Su¢ Sozlesmesi yukarida da bahsettigimiz iizere, devletlere ilgili konularla ulusal
mevzuatlarini diizenleme ve gerekli tedbirleri alma ytlikiimii getirmistir. Yani S6zlesme, farkl
bir sistematik izleyerek, kuralin kendisini bizzat koymayip, devletlere ulusal mevzuatlarini
nasil diizenlemeleri gerektigine iligkin bir ¢er¢eve sunmustur.

Yukarida da belirttigimiz {lizere Sozlesme’nin en ¢ok elestirilen hususlarindan biri olan
cekinceler meselesi bakimindan da Tiirkiye’nin Soézlesme’nin uygulanmasi bakimindan
koydugu beyan ve ¢ekincelerden bahsetmek miimkiindiir. Buna gore Tiirkiye;

e 40. madde ve 2. maddeye istinaden, sugun bilgisayara verilerini elde etmek veya
baska bir sahtekar niyetler veya bir bilgisayar sistemine bagli bagka bir bilgisayar
sistemiyle iligkili olarak gilivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis
olmasini sart kostugunu beyan etmistir.

S6z konusu beyan maddede ongoriildiigli gibi 6zel nitelikli bir fiile iliskin olup, yasadisi
erisim icin kisinin 6zel olarak giivenlik tedbirlerini agmasini su¢un maddi unsuru bakimindan
gerekli goren bir diizenleme getirmek gerekecektir.

e 40. madde ve 7. maddeye istinaden; bilgisayarla baglantili sahtecilige iliskin Madde
7’deki su¢ taniminin Tiirk kanunlarina gére dolandirma veya benzeri hileli davranig
kastin1 gerektirdigini beyan etmistir.

S6z konusu beyanla birlikte, bilgisayarla baglantili sahtecilik i¢in genel kast yaninda 6zel
kast getirilmis olmaktadir.

e 42. madde ve 14. maddenin 3(b) paragrafina istinaden, Tiirkiye Cumhuriyeti Devleti
herhangi bir hizmet saglayicinin bilgisayar sistemi iizerinden iletisime iliskin olarak,
s6z konusu sistemin belirli bir kullanict grubunun menfaatine isletiliyor olmasi; halka
acik iletisim sebekelerini kullanmiyor olmasi ve halka ag¢ik ya da 6zel nitelikli bagka
bir bilgisayar sistemine bagli olmamasi halinde, s6z konusu aktarima iligkin olarak 20.
ve 21. maddelerde belirtilen dnlemleri uygulamama hakkini sakl tutar.

9 Benzer goriis icin bkz. MARION, s. 708.

60 Nitekim Birlesmis Milletler Uyusturucu ve Sug¢ Ofisi tarafindan hazirlanan raporda, siber suglulukla
miicadelede uluslararast bir sozlesme akdedilmesinin goz Oniine alinmasi gerektigi ifade edilmistir. Bkz.
Working Paper on Recent Developments in the Use of Science and Technology by Offenders and by Competent
Authorities in Fighting Crime, Including the Case of Cybercrime, 12- 19 April, 2010.
http://www.unodc.org/documents/crime-congress/ 12th-CrimeCongress/Documents/A_CONF.213 9/V1050382
e.pdfet: 27.01.2016.
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Tiirkiye igsbu ¢ekince beyaniyla, trafik verilerinin gercek zamanli toplanmasi ve igerik
verilerinin takibi gibi, siber suglulukla miicadelede servis saglayicilari nezdinde ongdriilen
yiikiimliiliiklerin bazi sistemler bakimindan vareste tutulmasini saglayacaktir. Dolayisiyla,
siber sug islense dahi, igbu sucgun takibi, servisin belli bir kullanici grubunun menfaati gibi
muglak bir gerek¢ce nedeniyle miimkiin olmayacaktir.

e 42. madde ve 22. maddeye istinaden, TC devleti, Tiirk vatandaginin yurt diginda
islemis oldugu suclardan dolayr TCK’nin 11. ve 13. maddeleri ¢ercevesinde yargi
yetkisini kullanma hakkini sakli tutar.

Bu durumda Tiirkiye siber suglar {izerindeki kisi bakimindan yargi yetkisini, diger devletlerin
yari-iilkesel yargi yetkisine iistiin tutacak sekilde kullanacaktir.

e 42, ve 29. maddenin 4 paragrafina istinaden, Tiirkiye Cumhuriyeti devleti, cifte
sucluluk sartinin verilerin agiklandig: tarihte yerine getirilemiyor olduguna iliskin
gerekceler bulunmasi halinde, isbu madde cergevesinde verilerin korunmasi talebini
reddetme hakkini sakli tutar.

S6z konusu ¢ekince ile birlikte, Tiirkiye’de siber su¢ olarak diizenlenmeyen bir suca iliskin
olarak Tiirkiye’ye iletilen adli yardim talepleri, Tiirkiye tarafindan geri ¢evrilebilecektir. Bu
bakimdan, siber su¢lulukla miicadelede karsilagilan zorluklardan biri olarak adlandirilan ¢ifte
sucluluk sart1 isbu ¢ekince ile korumus olmaktadir.

Bunun yaninda, S6zlesme’nin Tiirkiye’de onaylanmasi esnasinda olusan ceviri farkliligina
dikkat ¢cekmek gerekmektedir. Buna gore S6zlesme’nin orijinal metninin 5. maddesinde,
sistemlere miidahale sugunda bahsedilen engellemenin “ciddi” olmasi gerekmektedir ve s6z
konusu ciddiyet tanimmin da taraf devletlerce yapilmasi Kkararlastirilmistir. ! Burada
problematik olan iki husus oldugunu diisiinmekteyiz.

1. Oncelikle ciddi engellemedeki ciddiyet unsurunun degerlendirilmesinin taraf
devletlere birakilmasi kanimizca Sézlesme’yle reason d’etre’sini olusturan mevzuat
yeknesaklastirmasina tezat olusturmaktadir.

2. Ikinci 6nemli husus da Sozlesme nin Tiirkce cevirisi ile Ingilizce orijinal metnindeki
farkliliktir. Séyle ki, Ingilizce orijinal metinde yukarida da yer verdigimiz iizere ciddi
engellemeden bahsedilmektedir.

Tiirkce metinde; “taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu verileri
ileterek, bilgisayar verilerine zarar vererek, bunlar: silerek, tahrip ederek, degistirerek veya
engelleyerek bir bilgisayar sisteminin isleyisini haksiz yere engellenmesinin, kasten
gerceklestirildigi zaman kendi i¢ hukuku kapsaminda cezai su¢ olarak tamimlanmasi icin
gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.”

Ingilizce metinde ise; “each party shall adopt such legislative and other measure as may be
necessary to establish as criminal offences under its domestiv law, when committed
intentionally, the serious hindering without right of the functioning of a computer system by
inputting, transmitting, damaging, deleting, deteriorating, altering or supressing computer

1 HELVACIOGLLU, s. 285.
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data.”

S6z konusu iki metindeki farklilik sorun arz etmektedir. ¢iinkii Tiirk sistemi Sozlesme’de
sucun bir unsuru yer alan bir kritere hi¢ yer vermeyerek, sucu olusturan fiilin kapsamini
degistirmis olmaktadir. Bu bilingli bir tercih midir yoksa bir ¢eviri hatasit midir bilinmez, ama
ilgili maddenin uygulanmasi bakimindan hangi metnin baz alinacag tartisma teskil edecektir.
Kanimizca, Sozlesme’nin orijinal metninin Ingilizce olmasi dolayisiyla, Tiirk yasa
koyucusunun So6zlesme uyarinca sisteme miidahale sugunu i¢ hukukta diizenlerken, orijinal
metni baz alarak veriyi bilgisayara sisteminin isleyisinin kasten, haksiz ve ciddi engellenmesi
olarak diizenlenmesi gerektigi kanaatindeyiz.

3. AVRUPA KONSEYi SIBER SUC SOZLESMESININ iC HUKUK YONUNDEN
ETKIiLERI

a. Genel Olarak
Avrupa Konseyi Siber Su¢ Sozlesmesi, taraf devletler arasinda ortak bir “bilisim suglar1” dili
olusturmayi1, buna gore ulusal bazda yapilacak diizenlemeleri yeknesak hale getirmeyi ve bu
devletler arasinda ortak bir adli igbirligi rejimi olusturabilmeyi hedeflemektedir. Bu itibarla,
Sozlesmenin uluslararast hukuk yoniinden 6nemi kadar, i¢ hukuk yoniinden dogurdugu
etkilerin incelenmesi de 6nemlidir.

Sozlesmede metnin amaci dort ana baglik altinda diizenlenmis olup, S6zlesme hiikiimlerinin
i¢ hukuk yoniinden etkilerini de bu minvalde degerlendirmek gerekecektir:

i Siber alanda islenen suclarla ilgili ortak tanimlar yapmak,

ii. Devletler arasinda maddi ceza hukuku normlarini uyumlulastirmak,

iii. Suglarin sorusturulmasi ve kovusturulmasi i¢in yerel usul hukuku yetkileri
saglamak,

iv. Uluslararasi adli isbirligi rejimi olusturmak.

b. Sézlesmede Ongoriilen Maddi Ceza Hukuku Kurallar1 ve Bunlarin Tiirk Ceza
Hukuku Yoniinden Etkileri

Soézlesmenin 2. Boliimiinde, 2 ila 10. maddeler arasinda, esas itibariyle dort grup sugun
diizenlendigi goriilmektedir. Bunlar; bilisim sistemlerine yasadisi erisim (m. 2), sisteme veya
veriye miidahale (m. 4-5), yasadisi araya girme (m. 3), bu suglarin islenmesi i¢in cihaz
(donanim) {iretimi ve bunlarin kotiiye kullanilmasi (m. 6) gibi bilisim suglari; bilisim
sistemlerinin arag¢ olarak kullanilmasi suretiyle islenen sahtecilik (m. 7) ve dolandiricilik (m.
8) suglart; cocuk pornografisiyle baglantili suglar (m. 9); telif hakki ve bununla baglantili
fikri miilkiyet haklarinin ihlaline iligskin su¢lar (m. 10) olarak sayilabilir. S6zlesmenin 11.
maddesinde ise, “suca etki eden nedenler” olarak tesebbiis ve istirak diizenlenmis olup, bu
madde ile de taraf devletlerin yukarida sozii edilen suglara tesebbiis edilmesinin ve istirak
halinde bu suclarin islenmesinin de ceza yaptirimina baglanmasi icin gerekli tedbirlerin
alinmasi sart kosulmustur. Ancak bu kurumlar zaten TCK’nun genel hiikiimler kisminda,
biitiin  suclar yoniinden diizenlendiginden, c¢alismamizda ayrica tartisma konusu
yapilmayacaktir.

Sozlesme, taraf devletleri, burada diizenlenen fiilleri ulusal mevzuatlarinda sug¢ olarak

diizenlemekle yiikiimli kilmaktadir. Burada bahsi gegen yiikiimliilik s6z konusu
diizenlemelerin birebir olarak ulusal mevzuata aktarilmasi degildir. Ulusal ceza hukuku
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mevzuatlarinda, icerik olarak, burada ongoriilen fiillerin sug¢ olarak diizenlenmesi yeterli
goriilmektedir. Ancak Portekiz gibi bazi iilkeler, Sozlesmedeki hiikiimleri kelimesi
kelimesine i¢ mevzuatlarina aktararak, ‘Siber Su¢ Kanunu’ ¢ikarmayi tercih etmislerdir®.

Sozlesmede yer alan fiiller genel olarak Tiirk Ceza Kanunu’nda diizenlenmis olmakla birlikte,
ulusal mevzuatimizdaki diizenlemelerin So6zlesme hiikiimlerini dogrudan karsiladigini
sOylemek giictiir. Sozlesme’nin 2. maddesinde yer alan yasadisi erisim, TCK’nun 243.
maddesinde yer alan ‘Bilisim Sistemine Girme’ sugunun karsiligidir. Ne var ki, S6zlesme
hiikkmii, bir kimsenin biligim sistemlerine yasadisi, yani hukuka aykir1 olarak ‘girme’yi sug
olarak sayarken, TCK m. 243’deki sugun maddi unsuru “bir bilisim sistemine hukuka aykiri
olarak girme ve orada kalmaya devam etme” olarak ongdriilmiistiir. TCK m. 243’iin bu
diizenlemesi, sliphesiz ki, sugun niteligini de degistirmistir. Zira, madde, bilisim sistemine
girme ve orada kalmaya devam etmeyi su¢ olarak ongordigi igin, su¢ bir ‘miitemadi
(kesintisiz) su¢’ halini almig ve sucun tamamlanabilmesi igin sisteme girmek yeterli
sayillmayarak, dolayisiyla sugun taniminin kapsami daraltilarak, sisteme girme sonrasinda
belirli bir siire orada kalma sarti aranmistir®®. Bu itibarla, TCK’ndaki diizenleme bilisim
sistemine yasadis1 veya yetkisiz erisimin kapsamini S6zlesme’nin 2. maddesindeki diizenleye
gore daha smirli tuttugu igin, bu dilizenleme ile Sozlesmenin Tirkiye’'ye yiikledigi
yiikiimliiliik i¢ hukukta yerine getirilmemistir. Yiikiimliiligiin yerine getirilmesi i¢in, TCK m.
243’teki diizenlemenin, TCK m. 116’daki konut dokunulmazliginin ihlali sugundaki lafza
benzer bir bi¢cimde, “bir bilisim sistemine hukuka aykirt olarak giren veya sisteme hukuka
uygun olarak girdikten sonra hukuka aykiri olarak orada kalmaya devam eden” seklinde
degistirilmesi gerektigi kanaatindeyiz.%*

Sozlesmenin 3, 4 ve 5. maddelerinde diizenlenen, online yasadisi miidahale ve bilisim
sistemlerine veya verilere miidahale eylemleri, TCK’nun 244. maddesinde yer alan sug ile
bliylik oranda ortiismektedir. TCK m. 244°{in birinci fikrasinda bilisim sistemine miidahale,
ikinci fikrasinda ise sistemin igerisinde yer alan verilere miidahale eylemleri su¢ olarak
diizenlenmistir. S6zlesmenin ilgili maddelerinde de genel olarak bu eylemler sug¢ olarak
diizenlenmekte ise de, 6zellikle Sozlesmenin 3. maddesinde, bilisim sistemleri aracilifiyla
olmasinin disinda, elektromanyetik dalgalar ve benzeri online yontemlerle araya girme, bir
baska deyisle bilisim sistemine erisim saglama fiili de ayrica diizenlenmisken, TCK m.
244’te bu eylem dogrudan diizenleme alani bulmamistir. Kanaatimizce TCK m. 243 veya
244’e bu yonde bir fikra eklenmesi Sozlesme ile yiiklenen yiikiimliiliiglin yerine getirilmesi
icin gerekli ise de, TCK’nun mevcut hali de, online yontemlerle araya girme durumunda,
verilere miidahale olup olmamasina gore, TCK m. 243 veya 244/2 uyarinca failin
cezalandirilmasinda yeterli olacaktir.

Sozlesmenin 6. maddesinde, yukarida diizenlenen suglarin icrasinda kullanilacak cihazlarin
iretimi, satigl, tedariki, ithali, dagitimi veya bagka bir sekilde erisilebilir hale getirilmesi de
su¢ olarak diizenlenerek, ulusal mevzuatlarda buna uygun diizenlemeler yapilmasi
ongoriilmiistiir. S6zlesme, bu hilkmiin kapsamini, 2 ild 5. maddedeki suglarin islenmesinde
kullanilacak donanimin yani sira, bir bilgisayar sisteminin tamamina veya bir kismina erigimi
miimkiin kilan bilgisayar sifresi, erisim kodu veya benzeri her tiirli veriyi almistir.

2 OZBEK, Miicahid, “Avrupa Siber Suglar Sozlesmesinin Tiirk Ceza Hukukuna Etkileri”, s. 79,
(http://www.goksusafiisik.av.tr/Articletter/2015 Summer/GSI_Articletter 2015 Summer Article6.pdf),
24.01.2016.

63 KETiZMEN, Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara, 2008, s. 107; KARAGULMEZ,

Ali, Bilisim Suglan ve Sorusturma-Kovusturma Evreleri, Ankara, 2005, s. 170.
%4 Burada Tiirkiye’nin 2. maddeye getirdigi beyani da gz éniine almamiz gerekiyor.
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Dolayisiyla, bilgisayarlara uzaktan erisimi miimkiin kilan remote viewer yazilimlar1 ve buna
benzer, yukaridaki suglarin islenmesine yarayacak veya bunlar1 kolaylastiracak donanim ve
yazilimlarin bulundurulmasi da su¢ olarak diizenlenmistir. Ancak bu hiikiim, ceza hukuku
mevzuatimizda sug¢ olarak diizenlenmemis ve bu husus doktrinde ciddi bir eksiklik olarak
degerlendirilmistir®.

Tiirk Ceza Hukukunda, hazirlik hareketleri, su¢ olarak degerlendirilmemekte ve ceza
sorumlulugunun disinda tutulmaktadir. Zira, hazirlik hareketleri esnasinda ortada ceza
hukuku anlaminda, kanunun 6ngérdiigii su¢ tipini ihlal eden bir fiil mevcut olmadigindan,
cezalandirilabilir bir davramigtan s6z etmek de miimkiin degildir . Sozlesmenin 6.
maddesinde yer alan eylemlerin de, heniiz ortada islenen bir su¢ olmadigindan ve bu suglarin
islenmesinde kullanilacak araglarin temini veya bulundurulmast diizenleme konusu
yapildigindan, hazirlik hareketleri oldugu siiphesizdir. Bu nedenle, kanun koyucunun bu
eylemleri sug olarak diizenlememesinin, hazirlik hareketlerinin ceza yaptirimi diginda olacagi
yoniindeki temel cezalandirilma ilkesine uygun oldugu sdylenebilir.

Ancak kanun koyucu, kimi istisnai durumlarda hazirlik hareketlerini bagimsiz bir su¢ olarak
diizenlemekte ve cezai yaptirim kapsamina almaktadir. Bu tlir durumlarda kanun koyucuya
gore, hareketin 6zelligi veya failin tehlikeliligini ortaya koyma bi¢imi, hazirlik hareketlerinin
bagimsiz bir su¢ olarak yasada tammlanmasi gerekliligini dogurmaktadir®”. Ornegin, TCK
madde 227/1°de diizenlenen “fuhus yapmaya tesvik” sugunda yahut TCK madde 314/1°de
diizenlenen “su¢ islemek igin silahli Orgiit kurma” sugunda cezalandirilmasit Ongoriilen
hareketler, esasen bir bagka su¢ i¢in gerekli olan (fuhus yapma sucu veya orgiit biinyesinde
islenen silahli suglar) hazirlik hareketleridir. Buna karsin kanun koyucu, s6z konusu fiillerin
basli basina tehlikeliligini ongdrerek, toplumun korunmasi adina bunlarin cezalandirilmasini
gerekli gormiistiir®®. Bu baglamda, 6zellikle siber suglarla miicadelede suglularin tespit edilip
cezalandirilmas1 kadar ve belki ondan daha c¢ok, suclarin Onlenmesi de biiylik Oonem
arzettiginden, kanun koyucunun Sézlesmeye uygun bir bicimde, fakat sinirlarini iyi ¢izmek
suretiyle, S6zlesmenin 6. maddesi uyarinca bir ceza normu diizenlemesi ve belirli kosullarda
bahsi gecen cihazlarin temini ve kullanmak i¢in bulundurulmasi eylemlerini de su¢ olarak
diizenlemesi gerektigi kanaatindeyiz.

Sozlesmenin 7. ve 8. maddelerinde diizenlenen bilisim sistemleri ara¢ olarak kullanilmak
suretiyle iglenen sahtecilik ve dolandiricilik suglart ise, ¢aligmamizin giris bahsettigimiz iki
kategori halinde degerlendirilen bilisim suglarindan, “bilisim araciligiyla islenen suglar”
kategorisine girmektedir. Zira, bilisim alaninda islenen suglar salt bilisim sugu olup kanunda
0zel olarak ongoriilen fiillerken, bu ikinci kategori suglar sinirli sayida olmayan, bilisim
sistemlerinin ara¢ olarak kullanilabilecegi her sugu kapsamina alan suglardir. Bu baglamda,
Sozlesmenin 7. maddesinde diizenlenen sahtecilik suglari, TCK’nun 204 ila 212. maddeleri
arasinda diizenlenen resmi ve 6zel belgede sahtecilik su¢larinin, bilisim sistemleri araciligiyla,
verilere miidahale edilmek suretiyle iglenen hallerinden ibaret olup, bu yoniiyle TCK
hiikiimlerinin S6zlesmedeki diizenlemeyi biiyiik 6l¢iide karsiladigi sdylenebilir. Ancak yine

S DULGER, Murat Volkan; “Avrupa Siber Su¢ Sozlesmesi ile Tiirk Ceza Kanunu ve Ceza Muhakemesi
Kanunu’nun Karsilastirilmasi”, s. 13.

% Buna iliskin tartismalar i¢in bkz. ARTUK, Mehmet Emin / GOKCEN, Ahmet / YENIDUNYA, Caner,
Ceza Hukuku Genel Hiikiimler I, Ankara, 2002, s. 760; TANER, Tahir, Ceza Hukuku Umumi Kisim, Istanbul,
1953, s. 264-265.

67 CENTEL, Nur / ZAFER, Hamide /| CAKMUT, Ozlem, Tiirk Ceza Hukukuna Giris, Istanbul, 2006, s. 450;
ONDER, Ayhan, Ceza Hukuku Dersleri, Istanbul, 1992, s. 391; TANER, s. 265.

%8 CENTEL / ZAFER / CAKMUT, Tiirk Ceza Hukuku, s. 450.
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de, ozellikle igbirligi hiikiimleri yoniinden mevzuatin uyumlulastirilmas1 ve uygulamada
yeknesaklik saglanabilmesi adina, bu suglarin bilisim sistemleri vasitasiyla islenmesine
yonelik TCK’nda diizenleme yapilmasinin dogru olacagi kanaatindeyiz.

Dolandiricilik sugu yoniinden ise, TCK’nun 158/1. maddesinin (g) bendinde, dolandiricilik
sucunun bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenmesi, su¢un nitelikli hali
olarak diizenlenmistir. Bu baglamda, TCK’nun bu hiikmiiniin, S6zlesmenin 8. maddesi ile
ongoriilen yiikiimliiligl yerine getirdigini sdylemek miimkiindiir.

Sozlesmede diizenlenen bir diger sug¢ ise, 9. maddedeki cocuk pornografisiyle baglantili
suclardir. ilgili hiikiim, bes bent halinde, bir bilgisayar sistemi iizerinden dagitimmi yapmak
iizere ¢ocuk pornografisi iiretme, bunlar1 sunma veya erisilebilir hale getirme, bunlarin
dagiim ve iletimlerini yapma, kendisi veya bagkasi igin bilgisayar iizerinden cocuk
pornografisi temin etme ve bilgisayar sistemi ve bunlarin depolama aygitlarinda ¢ocuk
pornografisi bulundurma eylemlerini kapsama almis ve taraf devletlere bu fiilleri ulusal
mevzuatlarinda diizenleme ylikiimliligi getirmistir. Ayrica, maddenin ikinci fikrasinda,
cocuk pornografisinin tanimi: da yapilmig, buna gore, bir gorselde gergekten resit
olmayanlarin cinsel igerikli eylemlerde bulunmalar1 veya resit olmayan sahis goriintiisiine
sahip kisilerin cinsel igerikli eylemlerde bulunmalari yahut resit olmayan sahsin cinsel
icerikli eylemlerde bulunmasini betimleyen gercekci goriintiiler, ¢ocuk pornografisi olarak
tammlanmstir. Uglincii fikrada ise, “resit olmayan” ibaresinin onsekiz yasmin altindakileri
kapsadigini, ancak taraf devletlerin bu smiri, onaltidan az olmamak iizere daha asagi
cekebilecekleri kabul edilmistir. Cocuk pornografisi sugu, uluslararast alanda adli
makamlarin suglulukla miicadelede en 6nem verdikleri ve bu nedenle de hizla aksiyon
alinabilmesini gerektiren bir su¢ tipidir. Bu nedenle, taraf devletlerin mevzuatlarinda bu
eylemlerin ve buna iligkin alinacak tedbirlerin diizenlenmesi biiyiik 6nem tagimaktadir.

Cocuk pornografisi, TCK’nun 226. maddesinde ‘Miistehcenlik’ ana baglig1 altinda
diizenlenmistir. Esasen hiikmiin icerigi dogrudan pornografi ile ilgili olmasina ragmen, kanun
koyucu ucu son derece acik bir bigimde ‘miistehcenlik’ tabirini kullanmay1 tercih etmistir.
Oysa, miistehcenlik kavraminin icerigi ve anlami, devirden devire, iilkeden iilkeye, kiiltiirden
kiiltiire, hatta ayni tilke igindeki bolgeden bolgeye degisebilmektedir®®. Dolayisiyla, TCK m.
226’nin  bashigmin ‘Miistehcenlik’ yerine ‘Pornografi’ olarak degistirilmesinin, sugun
kapsami ve niteliginin belirlenmesi agisindan daha dogru olacagi kanaatindeyiz’’.

Her ne kadar ¢ocuk pornografisi ile ilgili eylemler TCK m. 226’da diizenlenmekteyse de,
cocuk pornografisinin, 6zellikle Siber Su¢ S6zlesmesi’nin 9. maddesi 6rnek alinarak ayri bir
sug tipi olarak diizenlenmemesi Sozlesme ile Tiirkiye’ye yiiklenen yiikiimliiliigiin tam olarak
yerine getirilmemesi anlamini tagimasinin yani sira, TCK bakimindan da énemli bir eksiklik
olusturmaktadir’!. Ayrica gelisen bilisim teknolojisiyle, ¢ocuk pornografisi igeren goriintiiler
hizla yayilmakta, kolluk kuvvetleri sug¢ teskil eden goriintiiye ulassalar da, goriintii hizla
yayilabildiginden kaynagma ulasamamaktadir. Bunun yani sira, Internet, cocuk istismarcisi
ve pedofil kisilerin birbirini kolayca bulmalarina ve sug¢ alaninin genislemesine de olanak
saglamaktadir’?2. Bunun yani sira, TCK m. 226’da gocuk pornografisinin kapsamini veya

% YARSUVAT, Duygun; “Miistehcenligin Neresindeyiz?”, Giincel Hukuk Dergisi, S. 9, Istanbul, Eyliil 2004, s.
49.

70 DI:JLGER, Bilisim Suglari, s. 641.

"I DULGER, Bilisim Suglary, s. 641.

7'2 SOKULLU-AKINCI, Fiisun, “Avrupa Konseyi Siber Su¢ Sozlesmesinde Yer Alan Maddi Ceza Hukukuna
1liskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi”, IUHFM, C. 59, S. 1-2, Istanbul, 2001, s. 38.
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tanimin1 6ngodren bir diizenleme de bulunmamaktadir. Ayrica, cocuk pornografisinin ayri bir
suc tipi olarak diizenlenmemis olmasinin Tirkiye’nin diplomatik iligkilerinde de kimi
sorunlara yol agtig1 soylenmektedir’?.

Biitiin bu nedenlerle, bilisim sistemleri {izerinden islenen ¢ocuk pornografisi eylemlerinin,
Sozlesmenin 9. maddesi diizenlemesine paralel bir bicimde, ayri bir su¢ tipi olarak
diizenlenmesi gerektigi kanaatindeyiz.

Son olarak S6zlesmenin 10. maddesinde, taraf devletlerin, telif haklari ihlalinin kasitli olarak,
ticari Olcekte ve bir bilgisayar sistemi araciligiyla islenmesinin ulusal mevzuatlarinda sug
olarak diizenlenmesi gerektigini O6ngdérmektedir. Telif haklarmin ihlaline iliskin suclar,
bunlara iligkin hukuki koruma hiikiimleri ve cezai yaptirnmlar 5846 sayili Fikir ve Sanat
Eserleri Kanunu’nun 71 ila 75. maddeleri arasinda ayrintisiyla diizenlenmis olup’®, buna gore
Soézlesmenin 10. madde hiikkmiinlin Tiirk mevzuati yoniinden FSEK’ndaki diizenlemelerle
karsilandigini sdylememiz miimkiindiir.

c. Sozlesmede Ongoriilen Ceza Usul Hukuku Kurallar1 ve Bunlarin Tiirk Ceza
Usul Hukuku Yoniinden Etkileri

Sozlesmenin 14 ila 21. maddeleri arasinda, ceza usul hukuku kurallar1 diizenlenmis ve taraf
devletlere, ulusal mevzuatlarinda buna paralel diizenlemeler yapma yilikiimliiliigii getirilmistir.
Oncelikle 14. maddede, Sézlesmede 6ngdriilen koruma tedbirlerinin kapsami belirtilmis ve
sadece bilisim alanindaki suglar yoniinden degil, herhangi bir sugun delillerinin elektronik
ortamda bulunmasi durumunda da bu tedbirlerin uygulanacagi ongoriilmiistiir. Zira bilisim
suglarinin sorusturulmasinda ve elektronik aygitlar iizerinde bulunan verilerin herhangi bir
bilinmezi aydinlatmasinin umuldugu durumlarda, faillerin veya eylemlerinin sunucular
(serverlar) lizerinde biraktif1 iz, delil ve isaretler (log kayitlart) son derece hayati 6nem
tagirlar. Bu kayitlarin bir ¢ogu ugucu (volitale) veya kisa zamanda silinmesi muhtemel
delillerdir. Sadece bilisim suglarini degil, herhangi bir sugu, sunucular veya tekil bilgisayarlar
tizerinde bulunan verilerle aydinlatma veya dnleme ihtiyact olustugunda, diinyanin neresinde
olunursa olunsun bu verilerin dncelikle muhafaza altina alinmasi gerekir’>.

Buna gore, Sozlesmenin bu boliimiinde; bilgisayar sistemi aracilifiyla depolanan verilerin
hizli bir sekilde korunmasi (m. 16); haberlesmenin iletiminde trafik verilerinin hizli bir
sekilde korunmasi (m. 17); ‘Uretim emri’ bashig1 altinda depolanan verilerin ve ayrica hizmet
saglayicilart yoniinden miilkiyeti veya kontroliinde bulunan hizmetlere iligkin abone
bilgilerinin teslimi (m. 18); depolanmig bilgisayar verilerinin aranmasi ve bunlara el
konulmasi (m. 19); bir bilgisayar sistemi araciliiyla iletilmis ger¢ek zamanli trafik
verilerinin toplanmasi ve kaydedilmesi (m. 20) ve bir bilgisayar sistemi araciligiyla iletilmis
gercek zamanli, belirlenmis iletisim kayitlarina yonelik igerik verilerinin toplanmasi ve
kaydedilmesi (m. 21) diizenlemeleri yapilmig ve taraf devletlere i¢ hukuklarinda buna iliskin
diizenlemeler yapma ylikiimliiliigii 6ngortilmustiir.

Gorildiugi tizere, S6zlesmenin usul hukuku ile ilgili kurallar1 diizenledigi boliimiinde, siber
suglara iligkin bir arama ve el koyma tedbiri rejimi diizenlenmis, ancak teknolojinin hizli
gelisimi ve buna paralel olarak su¢ isleme yontemlerinin de devamli olarak degismesi ve

> OZBEK, s. 83.

7 Ayrica detayli bilgi icin bkz. YAZICIOGLU, Yilmaz, Fikri Miilkiyet Hukukundan Kaynaklanan Suglar,
Istanbul, 2009, s. 81 vd.

75 SEN/CENGIZ, s. 81-82.
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gelismesi nedeniyle, ihtiyact karsilamak amaciyla, bu tedbirlere dair kurallar detayli bir
bicime ele alinmaya calisilmistir.

Sozlesmenin  bu boliimiinde Ongdriillen tedbirler esasen adli bilisimin  konusunu
olusturmaktadir’®. Nitekim, bu baglamda adli bilisimi, disketlerden, sabit disklerden ve
cikartilabilir disklerden delil elde etme amaciyla veri kurtarma islemi olan ve elektronik
delillerin muhteva ettigi bilgileri, delil inceleme siire¢lerini, hukuki ve etik sorumluluklari
g6z Oniinde bulundurarak, delilin biitiinliiglinii koruyarak ve maddi ger¢egi agia ¢ikarmak
amaciyla; kopyalama, belirleme, ¢6ziimleme, yorumlama ve belgeleme siireclerinin biitiinii
seklinde tamimlamak mimkindir 7. Buna gore, Sozlesmede Ongoriilen adli bilisim
siireglerinin s6z konusu olabilmesi icin, ortada bir sug¢ siiphesi ile baglamis bir ceza
sorusturmasi, daha dogrusu genel anlamiyla bir muhakeme siirecinin bulunmasit ve bu
minvalde s6z konusu tedbirlere bagvurma zorunlulugunun bulunmasi gerekir. Bunun disinda,
taraf devletler sz konusu diizenlemeleri kendi ulusal mevzuatlarinda yaparlarken, diger
kriterleri kendi i¢ hukuklarina ve hukukun genel ilkelerine gore yapacaklardir. Ancak, s6z
konusu tedbirler ayn1 zamanda kisilerin 6zel hayatinin gizliligi yahut haberlesmenin gizliligi
gibi temel haklarina miidahale anlami tagidigindan’®, bu diizenlemeler yapilirken Siber Sug
Sézlesmesi yaninda Avrupa Insan Haklari Sézlesmesi basta olmak iizere uluslararas
sOzlesme hiikiimlerinin muhakkak dikkate alinmasi gerektigi kanaatindeyiz.

Ulkemizde ceza usul hukukunda uygulanan ana kanun olan Ceza Muhakemesi Kanunu’nda
bilisim suglar1 yoniinden uygulanan koruma tedbirlerine iliskin, esas olarak bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma tedbiri (CMK m.
134) ile baz1 hallerde iletisimin tespiti, dinlenmesi ve kayda alinmasi (CMK m. 135) tedbiri
uygulama alan1 bulmaktadir.

Mevzuatimizdaki bilgisayarlarda yapilacak arama ve el koyma islemleri i¢in uygulanan esas
koruma tedbiri olan CMK m. 134’{in, S6zlesmenin 18. ve 19. maddesinde yer alan iiretim
emri ile bilgisayar verilerinin aranmasi ve el konulmasi tedbirlerini karsiladigini ve genel
olarak bu hiikiimle S6zlesmenin ilgili iki hiikmiine dair yiikiimliiliiglin yerine getirildigini
sOyleyebiliriz. Her ne kadar CMK m. 134, yalnizca bilgisayarlarda ve bilisim sistemlerinde
yapilacak yerinden arama, kopyalama ve el koyma islemlerinden bahsetmekteyse de’,
hiikkmiin lafz1 yoniinden, ozellikle S6zlesmenin 18. maddesinde Ongoriilen depolanan ve
sorusturulan suca iliskin verilerin ve ayrica hizmet yahut servis saglayicilarin elinde bulunan
abone bilgilerinin alinmasi veya bunlara el konulmasini da miimkiin kildigindan, s6z konusu
tedbirin S6zlesmenin 18. ve 19. maddesini genel olarak karsiladigini sdylemek miimkiindiir.
Fakat, ozellikle 18. madde yoniinden hizmet saglayicilar yoniinden getirilmesi ongoriilen
abone bilgilerini saklama vb. yilikiimliliiklere iligkin hukukumuzda bir diizenleme
yapilmadigindan, Soézlesmede bu hiikiimle ongoriilen amacin CMK m. 134’teki tedbirin

s ROHRMANN, Carlos Alberto / NETO, Jason S. Albergaria, “Digital Evidence and Electronic Law Suit:
How far do we go?”, Ankara, 2007, s. 602.

7 BARRY, Sean; “Smoking Microchips Tells It All : Computer Forensic Experts Mine Hard Drives For Data
That Too-Clever Users Thought Long Deleted”,
http://www.dataforensics.com/articles/smoking_microchip_tells it _all.pdf, (20.01.2016); KESER BERBER,
Leyla; Adli Bilisim, Ankara, 2004, s. 39.

78 SEN, Ersan / OZDEMIR, Bilgehan, Tutuklama — Uygulamada Siipheli ve Sanik Haklarmin Korunmasi,
Ankara, 2011, s. 50; DEGIRMENCI, Olgun, Ceza Muhakemesinde Sayisal (Djjital) Delil, Ankara, 2014, s. 97.
7 OZEN, Muharrem / OZOCAK, Giirkan, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi (CMK m. 134)”, Ankara Barosu Dergisi, S. 2015/1, s. 62. Ayrica ilgili tedbir
hakkinda ayrintil1 bilgi i¢in a.g.e. Bkz. s. 41-77.
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uygulanmasiyla her zaman ger¢eklesecegini sdylemek de zordur. Bunun yani sira, CMK m.
134’teki diizenlemenin, genel itibariyle yetersiz, tedbirin amaci ve ihtiyacini karsilamaktan
uzak, teknolojik ilerlemenin hizina cevap vermekten yoksun ve bu nedenle ciddi anlamda
revizyona ihtiya¢ duyan bir diizenleme oldugu da tartismasizdir®.

Soézlesmenin 20. ve 21. maddelerinde ise, trafik verilerinin ger¢cek zamanli olarak toplanmasi
ve iletisim kayitlarina yonelik igerik verilerinin hem zamanli bir bigimde, yani iletisim aninda
kesilerek toplanmasi ve kaydedilmesi tedbirleri dngoriilmiistiir. Her ne kadar bununla ilgili
ceza muhakemesi mevzuatimizda dogrudan bir diizenleme olmasa da, CMK’nun 135.
maddesinde diizenlenen iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbiri mevcuttur.
Ancak, hiikmiin S6zlesmede 6ngoriilen tedbirleri karsilamadigint sdylememiz gerekir. Zira,
CMK m. 135 en az iki kisi arasindaki bir iletisimin bulunmasi halinde uygulama alani
bulabilen bir tedbir olup sadece bu hallerde uygulanabilirken, Sozlesmenin 20 ve 21.
maddelerindeki tedbirler bilisim sistemleri arasindaki her tiirlii veri aktarimi ve iletisimini
kapsamaktadir®!. Bunun yani sira, CMK m. 135 yalnizca 8. fikrasinda sayilan siirli sayidaki
(katalog) suc icin basvurulabilecek bir tedbirdir ve bu suglarin arasinda Sézlesmede sayilan
suclarin higbiri yer almamaktadir. Oysa, S6zlesmenin 14. maddesinde her ne kadar bu usul
kurallar1 sadece bilisim suglar ile ilgili olarak dngoriilmediyse de, bu suglarin da tedbirlerin
uygulama kapsaminda degerlendirilmesini amagladig1 ortadadir. O halde, CMK m. 135,
So6zlesmenin 20. ve 21. maddelerindeki tedbirleri karsilamamaktadir. Bu durumda, CMK’nda,
cok siki sartlara bagh kilinmak kaydiyla ve Sozlesmedeki suglarla simirli kalmak iizere,
Sozlesmedeki 20. ve 21. maddede 6ngoriilen tedbirlerin diizenlenmesinin diisiiniilebilecegi
kanaatindeyiz.

Sozlesmenin 16. ve 17. maddesinde Ongoriilen bilgisayar sistemi aracilifiyla depolanan
verilerin hizli bir sekilde korunmasi ve haberlesmenin iletiminde trafik verilerinin hizli bir
sekilde korunmasi yoniindeki tedbirler ile ilgili ise ne CMK’nda, ne de bir bagka kanunda,
herhangi bir diizenleme bulunmamaktadir. Dolayisiyla, ulusal mevzuatimizda, bu iki hiikmiin
karsilig1 olabilecek herhangi bir tedbir s6z konusu degildir.

Sonug olarak, hukukumuzda, S6zlesmenin maddi ceza hukuku hiikiimleri belli bir karsilik
bulmakta ve dnemli eksiklikler bulunmakla beraber Sozlesmede su¢ olarak dngoriilen fiiller
genel itibariyle i¢c hukukumuzda da su¢ olarak diizenlenmekteyse de, ayni seyi ulusal ceza
usul hukukumuz yoniinden sdylemek imkansizdir. Mevzuatimizda Soézlesmedeki usul
kurallarinin ¢ok azini karsilayacak sekilde CMK m. 134’ten baska bir ceza usul hukuku
normu bulunmadigl goz Oniine alindiginda, S6zlesmenin taraf devletlere ceza usul hukuku
normlarinin uyumlulastiriimasi hususunda yiikledigi 6devin hemen hemen hi¢ kargilanmadigi
ortadadir.

d. Sozlesme ve Tiirk Hukuku Yoniinden Uluslararas1 Adli Isbirligi Kurumu

So6zlesmenin en 6nemli bagliklarindan biri, siber suclarla miicadele ile ilgili olarak devletlerin
birbirleriyle yardimlagsmalar1 yoniinden bir esaslar biitiinii olusturmaktir. Zira, yukarida da
kisaca soz ettigimiz iizere, teknolojik gelisimle birlikte siber suglulukta sucun islenis
yontemleri hizla ¢esitlenmekte, bu da su¢la miicadele eden birimler yoniinden bir sug haritasi
cikarmay1 zorlagtirmakta, bunun yani sira, sugun teknik boyutu ve failinin teknik uzmanligi
karsisinda kolluk kuvvetleri suclulukla bag etmekte yetersiz kalabilmektedir. Ayrica ¢ogu kez

80 Buna iligkin sorunlar ve ¢dziim onerileri hakkinda bkz. OZEN/OZOCAK, s. 67-74.
81 OZBEK, s. 86.
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fail ile magdur arasinda mesafe bulunmasi gibi nedenlerle siber suglarla miicadele oldukga
zordur®?. Ozellikle fail ile sugun islendigi yerin farkl iilkeler olmasi ve devletlerin yargi
yetkisinin ulusalliinin ceza muhakemesinin 6nemli ilkelerinden biri olmasi, uygulamada
cogu kez sorun yaratabilmekte, devletlerin yetkileri kendi sinirlar1 disina uzanamadigindan,
sinirasan siber suglulukla miicadelede klasik yargi yetkisi ilkeleri yetersiz kalabilmektedir®?.
Iste, devletler arasinda adli yardimlasma ilkeleri belirlenmesi ve bu hususta ortak bir isbirligi
rejimi olusturulabilmesi bu nedenle 6nem tagimaktadir.

Bu itibarla, S6zlesmenin 23. maddesi itibariyle uluslararasi adli igbirligi ya da yardimlagmaya
iligkin ilkeler getirilerek, sinirasan siber suglulukla miicadelede yeknesak bir diizenleme
yapma yoluna gidilmeye calisilmistir. Sozlesmede, adli yardimlagsmaya iliskin ongoriilen
genel ilkeler sunlardir:

e Taraf devletler miimkiin olan en genis bi¢cimde isbirligi yapacaklardir. Bu ¢ercevede,
bilgi akisi ve delil temini 6niindeki engeller en aza indirgenecektir.

e Bu isbirligi ilkeleri yalniz siber suclarda degil, klasik suclarin elektronik ortamlarda
bulunan delilleri yoniinden de gecerli olacak, en genis tabirle “elektronik sekilde” (in
electronic form) delil toplanmasi gereken tiim suglar bu kapsamda sayilacaktir.

e Sozlesmenin adli igbirligine iligkin hiikiimleri, ceza islerinde adli yardimlagmaya
iligkin c¢ok tarafli veya iki tarafli uluslararasi antlasmalara gore iistiin konumda
degildir. S6zlesme ile bu antlagsmalarin yerine yeni bir rejim yaratilmamustir.

e Sozlesme hiikiimleri i¢ hukukun da iizerinde degildir. Bazi istisnalar disinda ic
hukuktaki usul kurallar1 uygulanacaktir®.

Goriildiigi lizere Sozlesmenin adli yardimlagsmaya iliskin hiikiimleri ile belirli bir ¢ergeve
cizilmeye calisilmig, ancak devletlerin yarg: yetkilerine ve i¢ hukuklarindaki delil toplama ve
tedbir rejimlerine dokunulmamaistir.

Bu ilkeler 1s181nda, S6zlesmede ongdriilen genel adli isbirligi usulleri sunlardir: Sucglularin
iadesi yilikiimliiligli (m. 24); elektronik ortamda delil toplanmasi yoniinden karsilikli
yardimlasma (m. 25); bir tarafin kendi iilkesinde yiiriittiigii sorusturma ile ilgili dnceden talep
olmaksizin, kendiliginden diger tarafa bilgi verme (m. 26); uluslararasi antlasmanin
yiirlirliikte olmadigi hallerde S6zlesmenin karsilikli yardimlasma kurallarinin uygulanmasi ve
bu hallerde uygulanacak usuller (m. 27); karsilikli hukuki yardim talebine iliskin bilginin
gizli tutulmast ve baska bir sorusturma veya kovusturma i¢in kullanilmamasi (m. 28).
Sozlesmede Ongoriilen Ozel, yani ulusal bazda alinmasi gereken koruma tedbirlerinin
uluslararas1 yansimasi niteligindeki tedbirler ise sunlardir: Bir tarafin diger taraftan
bilgisayar verilerini gecikmeksizin koruma ve giivence altina alma talebinde bulunmasi (m.
29); bir tarafin diger tarafa kendince talep iizerine korunan trafik verilerini gecikmeksizin
aciklamast (m. 30); bir tarafin diger taraftan bilgisayar verilerinde arama ve el koyma, bu
verilere erisme ve el konan verileri koruma talebinde bulunmasi (m. 31); diger tarafin onay1
halinde veya verilerin halka agik kaynaktan gelmesi halinde, cografi konumlarina
bakmaksizin bu verilere erisebilme (m. 32); trafik verilerinin gercek zamanli olarak
toplanmasi bakimindan karsilikli yardimlasma (m. 33); bilgisayar sistemi iizerinden aktarilan
haberlesme igeriklerinin verilerine el konulmasi konusunda karsilikli yardimlagma (m. 34);

82 GERCKE, Marco, Understanding Cybercrime: Phenomena, Challenges and Legal Response, Geneva, 2012,
s. 123-134; KARAGULMEZ, s. 380; UCKAN, Ozgiir / BECENI, Yasin, “Bilisim-Iletisim Teknolojileri ve
Ceza Hukuku”, Internet ve Hukuk, Istanbul, 2004, s. 423-424.

3 ONOK, s. 1234.

4 GERCKE, s. 463; ONOK, s. 1249.
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bir tarafin diger taraf i¢in, talep edilen delillere aninda el konabilmesi i¢in 7 giin 24 saat
erisilebilecek irtibat noktas1 kurma yiikiimliiligii (m. 35)%.

Ozellikle 35. maddedeki, taraf devletlerden her birinde, diger taraf devletlerin her birine 7
giin 24 saat hizmet verecek irtibat noktalarinin kurulmasi yiikiimliliigli getirilmesinin,
delillere o anda ulasabilme ve an be an siber suclulukla miicadele edebilme imkani
bakimindan oldukg¢a elzem oldugu sdylenmistir. Bu irtibat noktasinin idari yapi dahilinde
nerede konumlandirilacag: ilgili devletin takdirine birakilmistir. Tiirkiye’de 35. maddedeki
yiikiimliilige uygun olarak, Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire
Baskanligi 7 gliin 24 saat irtibat noktasi olarak belirlenmis, ancak adli yardimlasma
hiikiimlerini yiiriiten merkez olan Adalet Bakanlig1 Uluslararast Hukuk ve Dis Iliskiler Genel
Miidiirliigii’niin de 35. madde uyarinca irtibat noktasi olarak diisiiniilebilecegi sdylenmistir®®.
Ancak buradaki “irtibat noktasi” adli yardimlagma islemlerini uygulayan biirokratik bir
kurumdan ¢ok, dinamik ve suglulukla miicadelede teknik olarak etkili ¢alisan bir organ olarak
ongoriildiigiinden, bu organin Adalet Bakanligi’'nda konumlandirilmasinin gerekli olmadigi
kanaatindeyiz. Nitekim, Avrupa Konseyi de sugla miicadelede iilkeler arasinda igbirliginin
onemine ek olarak, dinamik yapilar olmasi gereken kolluk ile servis saglayicilar arasindaki
igbirliginin dnemine vurgu yapmis ve bu iki kurumsal yap1 arasindaki isbirligini gelistirmek
icin rehber ilkeler hazirlamistir®’.

Belirttigimiz gibi, Sozlesmede adli igbirligine yonelik 6ngdriilmiis olan hiikiimler daha ¢ok
uluslararas1 adli yardimlagma ile ilgili bir ¢ergeve olusturmayi, bir “ana ilkeler demeti”
meydana getirmeyi amaglamaktadir. Bunun disinda, Soézlesme ile devletlerin adli
yardimlagma, istinabe, delil temini vb. hususlarda i¢ hukuklarina yonelik bir miidahale s6z
konusu olmayip, ayni zamanda ikili veya ¢ok tarafli uluslararasi antlasmalar da ayni sekilde,
Sozlesmenin ilgili hiikiimlerine gore Tstlin konumdadir. Nitekim, So6zlesmenin adli
yardimlasmaya iliskin hiikiimlerinin birgogunda “taraflar arasinda yiiriirliikte olan yeknesak
veya karsitlikli mevzuati temel alan herhangi bir karsilikli yardim anlasmast veya
diizenlemesinin olmadigi durumlarda” Siber Su¢ Sozlesmesi adli isbirligi hiikmiiniin
uygulanacag kaydi diigiilmiistiir.

Tiirk uygulamasma bakildiginda da, adli yardimlasma ve istinabe kurumlarinin Adalet
Bakanhigi tarafindan yiriitiildiigi ve buna iligkin —suglularin geri verilmesi disinda®s- bir
mevzuatin bulunmadigi, isbirligi usuliiniin Tirkiye’nin tarafi oldugu cok tarafli veya ikili
uluslararas1 adli yardimlagsma antlagmalar ile belirlendigi goriilmektedir. Adalet Bakanligi,
karsiliklt igbirligi antlagmasinin tarafi olan devletin talebi halinde bilgi veya delil temini,
tanik dinlenmesi yahut baskaca istinabe taleplerini yerine getirmektedir. Bu talepler genel
olarak 1959 tarihli Ceza Islerinde Karsihikli Adli Yardimlasmaya Dair Avrupa Sozlesmesi
cercevesinde yerine getirilmekte olup, yabanci bir devletten bir istinabe talebinin nasil
yapilacag1 yahut yabanci bir devletten istinabe talebi geldiginde siirecin nasil isletilecegi
hususlari, Adalet Bakanligi’nin 1.3.2008 tarihli ve 69/1 sayili Genelgesinde detaylica
anlatilmaktadir. Buna gore, bir devletin diger devletle bu baglamda bir isbirligi yapabilmesi
icin bulunmas1 gereken iki esas kosul; iki devlet arasinda veya iki devletin de taraf oldugu
coklu bir karsilikli adli yardimlagma antlasmasinin varligi ve somut olayda karsiliklilik

% Detayli bilgi igin bkz. ONOK, s. 1250-1261.

8 ONOK, s. 1261.

87 Avrupa Konseyi’nin “Siber Suglara Karsi Kolluk ve Internet Servis Saglayicilari Isbirligi Rehberi”nin énemli
maddeleri i¢in bkz. SEN/CENGIZ, s. 82-85.

8 Suclularin geri verilmesi usulii TCK’nun 18. maddesinde &ngoriilmiis olup, iade kosullar1 ve usulii burada
ayrintistyla diizenlenmektedir.
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ilkesinin bulunmasi, yani igbirligi talebine konu eylemin, yardim talep edilen devletin i¢
hukukunda da sug olarak 6ngoriilmiis olmasidir®®. Nitekim, lilkemizde yapilan sorusturma ve
yargilamalarda yurtdisi, 6zellikle de ABD menseli firmalardan veya bu iilkelerdeki hizmet
saglayicilarindan IP adresi ve benzeri sorusturulan su¢ yoniinden delil teskil eden bilgiler
istendiginde, bircok kez hakaret vb. eylemler yardim talep edilen devletin i¢ hukukunda sug
olarak sayilmadigi ve ifade 6zgiirliigli kapsaminda kabul goérdiigii icin, yardim taleplerine
olumsuz doniis yapilmaktadir.

SONUC OLARAK: S()ZL]ESME VE IiC HUKUK ARASINDAKI UYUMLULUK
KONUSUNDA GENEL DEGERLENDIRME

So6zlesme’nin siber suglarla ilgili ortak cezai ilkeler ¢ercevesinde belli maddi ve usul hukuku
diizenlemeleri 6ngormesi i¢ hukuklar1 uyumlastirma ve adli igbirliginin arttirilmasi ¢abasinin
bir yansimasidir. Ancak yukarida da ayrintili yer verdigimiz {izere, Sozlesme’nin
bolgesellikten Oteye gidememesi, siber suglarla miicadelede i¢ hukuklar arasindaki yatay
uyumlulugu zedeleyen bir faktordiir. S6zlesme’nin globallesmesi de, S6zlesme’nin onay ve
elestiri profiline baktigimizda miimkiin géziikmemektedir.

So6zlesme’nin siber suclulugu diizenlemek ve adli yardimlagma hususlarinda ¢ekinceler ve
beyanlar bakimindan, devletlere genis bir serbesti birakmasi da, Sozlesme ile elde edilen
yatay uyumlulugu zedeleyen diger bir husus olarak karsimiza ¢ikmaktadir.

Sozlesme ile Tirk Hukuku arasinda inceledigimiz dikey uyumluluga bakildiginda da,
Soézlesmenin ulusal dlgekte uygulanabilirligi hususunda sorunlar oldugu goriilmektedir. Zira,
her ne kadar Sozlesmede Ongorillen maddi ceza hukuku ve ceza usul hukuku
diizenlemelerinin imzaci devletlerin i¢ hukuklarinda normatif diizenlemelerin konusu olmasi
beklenmekteyse de, Sozlesme 2010 yilinda imzalanmig olmasina ragmen, bunun hayata
gecirildigini sdylemek zordur. Maddi ceza hukuku normlar1 yoniinden belli oranda bir
uyumlulugun yakalandigi soylenebilirse de, ozellikle ¢ocuk pornografisi ile ilgili ayr1 ve
detayli bir yasal diizenlemenin yapilmamasi, diizenleme yapilan alanlarda da Soézlesmeye
uygun bir sekilde suglarin sinirlarinin belirgin halde olmamasi sorun yaratmaktadir. Ceza
usul hukuku kurallar1 yoniinden ise durum daha vahim olup, CMK m. 134 disinda baskaca
bir diizenlemenin bulunmadigi ceza usul hukuku diizenimizde, S6zlesme hiikiimlerinin hi¢bir
sekilde dikkate alinmadigin1 séylememiz gerekir.

Sozlesmenin ortaya c¢ikmasinin en Onemli sebeplerinden birisi olan uluslararasi adli
yardimlagma rejimi olusturulmasi hedefi yoniinden ise, buna iliskin S6zlesmede ongoriilen
ilkelerin devletler nezdinde bir zorunlulugu ve baglayiciligi bulunmadigindan, bu hedeften
bastan vazgecilmis goriinmektedir. Bu nedenle, adli yardimlagsmaya iligkin siire¢ler yine
devletler arasindaki ikili antlagmalara veya beraber taraf olunan g¢oklu antlasmalara bagh
yiriitiilmektedir. Bu noktada altin1 ¢izmemiz gereken husus, 6zellikle yurtdisindaki servis
saglayicilardan IP bilgisi, log kayd1 gibi veriler istendiginde, iilkemizde halen yasal bir kisisel
verilerin korunmasi diizenlemesi ve altyapist olmadigindan, bu talepler ¢cogu kez olumsuz
sonuglanmakta ve etkin bir igbirligi ylirtitiilememektedir. Bu nedenle, 6zellikle devletler arasi
bilgi ve belge temini yoniinden adli yardimlasmanin daha etkili yapilabilmesi i¢in, oncelikli
hedeflerden biri, AB miiktesebatina ve uluslararast hukuk metinlerine uygun bir kisisel
verilerin korunmasi kanunu hazirlanmasi olmalidir.

8 Uluslararasi adli istinabeye iligkin siirecin ve uygulanacak usuliin detay1 hakkinda bkz. RUHI, Ahmet Cemal,
“Yurt Dis1 Tebligat ve Istinabe Istemlerinde Masraf Gerektiren Durumlar”, AUEHFD, C. IX, S. 3-4, 2005, s.
418 vd.
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