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OZET

20. ylizyilin son doneminden itibaren, gelisen teknoloji
ve bu gelisimle beraber ortaya ¢ikan “bilisim toplumu”
ile birlikte, su¢ ve suclulukla miicadele yontemleri de
degismis, ceza kanunlarinda “bilisim sug¢lar1” adi verilen
yeni bir su¢ toplulugu ortaya c¢ikmustir. Tiirk ceza
hukukunda da bilisim suglari, 5237 sayili Tiirk Ceza
Kanunu’nun 243 — 246. maddeleri arasinda
diizenlenmistir. Ozellikle son yillarda en sik goriilen
bilisim sugu olan DDoS (Distributed Denial of Service)
saldirisi, kisaca, saldirganin dnceden ele gegirdigi zombi
bilgisayarlar yoluyla bir hedef sisteme ayni anda ok
sayida istek gondererek, o hedef sistemin igleyisinin
engellenmesidir. Failin, hedef bilisim sisteminin igerisine
girmeyerek sadece sistemin hizmet verememesine sebep
oldugu DDoS saldirisinda, TCK m. 244 kapsaminda
cezalandirilmasi gerekmektedir.
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SUMMARY

Beginning from recent periods of 20th Century, methods
of struggle with crime and criminalism have been
changed together with developing technology and
information society, and a new group of crime named as
“cyber crimes” have appeared in penal codes. In Turkish
criminal law, cyber crimes are regulated in between Atrt.
243 — 246 of Turkish Penal Code (TCK) no. 5237. DDoS
(Distributed Denial of Service) Attack, which is
especially appeared in recent years, briefly, is preventing
the functioning of a system by sending a large number of
requests at the same time using the zombie computers
that is seized by the perpetrator. DDoS Attack, that only
the target system does not work, causes the perpetrator
can be punished according to Art. 244 of TCK.
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GIRiS

Son yillarda teknolojinin gelismesiyle birlikte, islenen
suc tipleri de degismekte ve bilisim yoluyla islenen
suclarin sayisi giinden giine artmaktadir. Bilisim ve
ozellikle bilgisayar sistemlerinin yayginlagmas: ile
beraber ceza hukuku alaninda, bu sistemlerin kotiiye
kullanimlarina  iliskin  fiillerin  cezalandirilabilirligi
konusu giindeme gelmis ve son donem ceza kanunlarinin
hepsinde “bilgisayar suglar’”, “bilisim suglar’” veya
“siber  suglar” olarak adlandirilan su¢ tipleri
diizenlenmigtir [1]. Bu husus 2004 tarihinde yiiriirlige
giren ve Kasim 2010 itibariyle Tiirkiye’nin de tarafi
haline  geldigi “Avrupa Konseyi Siber  Sug
Sozlesmesi’nde de diizenlenmis olup, Sozlesmenin 4, 5
ve 6. Maddelerinde, “Veriye Miidahale”, “Sistemin
Engellenmesi” ve “Cihazlarin Kotiiye K

5237 sayili Tirk Ceza Kanunu’nda da, bilisim yoluyla
iglenebilen klasik suclarin disinda, 243 — 246. maddeler
arasinda “Bilisim Alaminda Suc¢lar” baghg altinda, s6z
konusu suglar Ongoriilmiistiir. TCK m. 243 bilisim
sistemlerine yetkisiz erigimi diizenlerken, TCK m.
244’de ise, bir Dbilisim sisteminin engellenmesi,
bozulmasi, burada yer alan verilerin yok edilmesi veya
degistirilmesi fiilleri su¢ olarak diizenlenmistir [2]. Ne
var ki, kanunun genel ve soyut tanimini verdigi bu suglar
“serbest hareketli su¢lar”dan olup, 6zellikle teknolojinin
ilerlemesiyle dogru orantili olarak, bu suglarin
islenmesinin sayisiz yolu ortaya g¢ikmaktadir. Nitekim,
yine bircok eylemi kapsamina alan TCK m. 244’teki
“bilisim sisteminin engellenmesi” fiilinin en ¢ok ortaya
¢ikan yontemlerinden birisi de DDoS Saldirist
yontemidir.

DDOS SALDIRISI VE DDOS SALDIRISININ TURK
CEZA KANUNU BAKIMINDAN DEGERLENDIRILMESI

DoS ve DDoS Saldirisi Nedir
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Bilisim alaninda en ¢ok goriilen siber saldirilarin baginda
DoS (Denial of Service) ve DDoS (Distributed Denial of
Service) saldirilart gelmektedir. DoS saldirisi, kisaca,
belli bir sunucunun belli bir sekilde hizmet bekleyen
kullanicilara hizmet verememesini saglamak amaciyla, o
bilgisayarm islem yapmasin1 engellemek, bir baska
deyigle hedef bilgisayar1 bilisim sisteminin igerisine
girmeksizin kilitlemektir. DoS islemi, birden ¢ok sayida
bilgisayar {iizerinden yapildiginda, yani “dagitilmis”
(distributed) bir sekilde gerceklestirildiginde ise ortaya
DDoS saldirist ¢ikmaktadir [3].

DDoS saldirisinda, saldirgan, hacking yoluyla daha
onceden ele gecirmis ve hazirlamis oldugu birgok
makina iizerinden, se¢mis oldugu hedef sistemin trafigini
arttirarak, o sistemin isleyemez hale gelmesini
saglamaktadir. Saldirganin hacking yoluyla ele gecirmis
oldugu ve goriiniirde hedef bilgisayarlarin sistemlerine
saldiran bu makinalara “zombi” adi verilir. Zombiler
esasen saldirganin daha Once bir ac¢igini bularak ele
gecirdigi (hack ettigi) ve saldinn sirasinda kullanmak
iizere iglerine program yerlestirdigi bilgisayarlardir. Bir
bagka deyisle, zombiler saldirinin merkezinde bulunan,
ancak saldirn fiilinden haberdar dahi olmayan ve
giivensiz oldugu i¢in saldirgan tarafindan ele gecirilmis
makinalardir. Zombi programlari, genellikle giivenligi
zayif olan sistemlere yerlestirilir [4].

Saldirgan tarafindan  zombiler Tlizerinde kurulan
programlar (daemon) belirli bir kaynaktan gelecek DDoS
komutlarin1 dinlemekte ve bu yolla hedef sisteme
saldirilar1  gergeklestirmektedir. Binlerce bilgisayara
yerlestirilen bu programlar, bilgisayarlara uzaktan
kontrol (remote) imkani vermekte, bdylece saldirganin
bu bilgisayarlar iizerinden istedigi server’a istedigi
sayida veri gondererek o server’t ¢alisgamaz hale
getirmesine olanak saglamaktadir [5].

Ifade ettigimiz gibi saldirgan, bu zombi bilgisayarlari
kullanarak hedef olarak belirledigi sisteme (bilgisayara
ya da hosta) ayn1 anda giris yapmaya ¢alismakta ve bu
yolla kapasitesinin ¢ok {iizerinde istek gelen sistem
tamamen Kkilitlenerek c¢aligamaz hale gelmektedir.
Ormnegin, barindirma hizmeti veren bir firmadan belirli
bir bant genisligi edinen ve buna gdre azami olarak ayn
anda 2 bin kisinin girebilecegi bir web sitesine, ayn1 anda
20 bin kisinin girmeye ¢alistig1 ve girmeye ¢alisirken bu
20 bin kiginin ayna anda komut yolladig1 durumda, bu
web sitesine ulasilmasi miimkiin olmamaktadir. Iste
DDoS saldirisi, aynt anda binlerce kisinin belli bir
sisteme siirekli giris yapmaya c¢aligmasi gibi, bu isi
otomatize eden bir yazilimla hedef sistemi kilitlemekte
ve ¢alisamaz duruma getirmektedir [6].
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Sekil 1. DDoS Saldir1 Semasi [7]

Yukaridaki semadan da goriilebilecegi iizere, DDoS
saldirisinda hedef sunucuya (farget server), ayni anda
cok sayida istek gelmekte olup, sistemin kaynaklari
(CPU, Stack, band vs.) bu yogun istekleri
kargilayamadigi durumda, sisteme gercek kullanicilar
(user) tarafindan da erisilmesi imkansiz hale
gelmektedir. Sistemin bu kilitlenmesi durumu, zombi
bilgisayarlarin  ¢okluguna ve  gelen  isteklerin
yogunluguna bagl olarak, saatler siirebilmekte olup,
sisteme gelen yikiin azalip sisteme girisin kabul
edilebilir seviyeye inmesine kadar devam
edebilmektedir.

Koordineli bir bigimde yapilan bu islem, hem saldirinin
yogunlugunun artmasina, hem de gercek saldirganin
kimliginin gizlenmesine yol a¢gmaktadir. Zira, saldirilar
zombi Dbilgisayarlar iizerinden yapildigindan, saldir1
yapan bilgisayara ulagilmak istenildiginde zombi
bilgisayarlarin IP adresleriyle karsilagilmakta ve teknik
olarak saldirtya katilmayan ger¢ek saldirgana ulagsmak
miimkiin olmamaktadir. Saldirn tek bir IP adresi
iizerinden yapildiginda bir Firewall bunu rahatlikla
onleyebilecekken, daha ¢ok sayidaki IP adresinden
saldir1 yapilmasi, log tasmasi nedeniyle Firewall
servislerini durdurmakta ve  Firewall’un devre disi
kalmasina neden olmaktadir. Tste, DDoS saldirilarini, tek
bir IP adresi iizerinden gelen DoS saldirilarindan ayiran
en oOnemli fark buradan kaynaklanmaktadir. DDoS
saldirilarinda, saldirgan ¢ok sayidaki zombi bilgisayari
hedef sisteme yonlendirdiginden Firewall devre dist
kalmakta ve saldirmin yogunluguna bagl olarak
onlenmesi kimi zaman imkansiz hale gelmektedir [8].

DDosS Saldirisi Yontemleri
Bant Genigligine Yénelen Saldirilar

Bant genisligine yonelen DDoS saldirilari, hedef
sistemin sahip oldugu hattin doldurulmasi yoluyla
gergeklestirilmektedir. Bu saldirt tiiriinde saldirgan hedef
sisteme ¢ok fazla sayida istek gdnderir; eger gonderilen



istekler hattin dolmasina yetmezse, bu kez donen
cevaplarla hat doldurulup sistem kilitlenmeye c¢alisilir.
Ornegin, yiiksek miktarda hat kapasitesine sahip bir
Internet sitesine gdnderilecek istekler hattin dolmasina
yetmeyebilir. Bu durumda, ¢ok fazla sayida kullanici,
Internet sitesi lizerindeki biiyiik bir dosyay1 (resim, video
vb.) ¢agirarak sunucudan donen cevaplarin hatti
doldurmasim1  ve gercek kullanict isteklerine yer
kalmamasini saglayabilir.

1600.0 k

6 8 10 12 14 16 18 20 22 0 2 4 6 8 10

Sekil 2. Bir Bant Uzerindeki Hat Kullanimi Grafigi [9]

Yukaridaki grafik, bir sisteme ait hat kullaniminin
zamana bagli olarak degisimini gostermektedir. Buradan
goriilebilecegi iizere, Ozellikle saat 6 ila 10 arasinda
sistem maksimum hat kapasitesine ulagmis ve hat
tamamen dolmustur. Buna hattin sature olmasi adi
verilmektedir. Hattin sature olmasi durumunda, hedef
sisteme mevcut trafigin yaninda yeni trafik gelemez,
gelse de sistemden yanit almasi beklenen siireden ¢ok
daha uzun zaman alacak, bdylece sistem ¢aligamaz yahut
beklenenin ¢ok altinda performansla c¢alisir hale
gelecektir.

SYN-Flood Saldirilan

Sekil 3. TCP Baglantis1 (Uclii El Stkisma) [10]

T

Bilgi Ag1 tizerindeki bilgi iletimi ve paylasimi islemleri
belirli kurallar dahilinde yapilmakta olup, bu kurallara
kisaca TCP/IP (Transmission Control Protocol/Internet
Protocol) protokolleri denilmektedir. Bunlar,
bilgisayarlar ile veri iletme veya alma birimleri arasinda
koordinasyon saglayan, bu sekilde bir yerden digerine
veri iletisimini saglayan protokollerdir [11].

Yaygin bir DDoS yontemi olan SYN-flood tekniginde,
saldirilarin temelinde TCP’nin yapis1 yatmaktadir. TCP
baglantisi 3 asamada kurulmaktadir (Bu baglanti
silsilesine zi¢lii el sitkiyma adi da verilmektedir).

Yukaridaki semada da gosterildigi gibi, birinci agsamada
istemci makina, sunucu makinanin portuna baglanmak
icin bir istek gonderir (SYN), ikinci asamada sunucu
makina kosullar uygunsa bu istegi kabul eder ve
istemciye bir onaylama (Acknowledgment) paketi ile bir
SYN paketi gonderir (ACK/SYN), {igiincii agsamada ise
istemci sunucuya her seyin tamam oldugunu belirten bir
onay gonderir (ACK) ve TCP baglantis1 kurulmus olur
[12].

SYN-flood yonteminde, TCP baglantisi kurulurken,
saldirganlar hedef sisteme ¢ok fazla sayida SYN paketi
gonderir. Bu paketlerin tamamini alan hedef sistem ise,
bu kaynaklar i¢in kendi alaninda bir baglanti noktasi
ayirir. Ancak, gelen her SYN paketi icin baglanti
alaninda bir yer ayrilmasina karsin, isteklerin sonu
gelmediginden SYN/ACK paketleri gonderilemez ve
sunucu bunlar1 biriktirir, bu nedenle bahsi gecen iiglii
baglant1 bir tiirlii tamamlanamaz ve bir noktadan sonra
bu baglanti tablosu siser. Boylece hedef sistem yeni
baglantt alamaz ve ger¢cek kullanicilarina da hizmet
veremez hale gelir.

GET-Flood Saldirilari

Bu DDoS yontemi, HTTP metotlarindan olan GET ile
gergeklestirilir. Bilindigi tizere, HTTP de TCP kullanan
bir protokol olup, her HTTP baglantis1 oOncesinde
muhakkak 7CP baglantisinin kurulmasi gerekmektedir.
Yukarida soziinii ettigimiz ii¢ asamali TCP baglantisinin
tamamlanmasindan sonra, sunucuya HTTP GET istegi
gonderilmektedir. SYN-flood yonteminde sahte kaynak
IPler kullanilarak, sunucuya ¢ok sayida SYN paketi
gonderilmekte ve sistem bu sekilde kilitlenmekteydi.
Burada ise, saldirgan taraf sunucuya istekte bulunduktan
sonra, cevab1 da yine kendisi almaktadir. Bu itibarla,
GET-flood saldirilarinin tek kaynaktan yapilmasi pratikte
uygun degildir. Cok yiiksek miktarda zombi bilgisayarin,
yine yiksek miktarda yapacagi GET istegiyle
gergeklestirilen bu yontemde, sunucu bu GET isteklerini
karsilayamaz ve yine ger¢cek kullanicilar tarafindan
erisilmez hale gelir.

Land Attack

Land Attack yonteminde, saldirganlar hedef sisteme
gonderdikleri paketlerin igeriginde kaynak IP adresini,
hedef IP ile aymi yaparlar. Bir bagka deyisle, hedef
makina kendi kendine paket gdnderiyormus gibi bir
durum olugur. Bdylece, yukarida soz ettigimiz ii¢
asamal1 baglanti zincirinde, hem disaridan paket almais,
hem de kaynak kendisi oldugundan kendisine cevap
donmiis olur. Bdylece hedef sistem bir paket almasi
gereken birim zamanda iki paket alir ve saldirinin boyutu
da iki katina ¢ikar.

Smurf Attack



Sik kullanilan bir DDoS metodu olan Smurf Attack
yonteminde ise, saldirgan hedef olarak belirledigi ¢ok
sayidaki makinaya ping komutunu gondermektedir.
Ancak saldirgan, “IP spoofing” yoluyla istek gonderen
kaynak adreslerini, kurban makinanin IP adresi olarak
degistirir ve istek gonderilen agdaki tiim makinalar
istegin kurban makinadan geldigini disiinerek bu
makinaya cevap donerler. Bu durumda, ¢ok sayida
bilgisayar bir anda kurban makinay1 cevap yagmuruna
tutar ve kisa bir siire icerisinde kurban bilgisayar
kilitlenerek normal hizmet verememeye baslar.

Bu sayilan yontemler disinda /ICMP Flood, UDP Flood,
Slowloris gibi saldir1 tilirleri de, uygulamada goriinen
DDoS saldiris1 yontemleridir.

DDoS Saldirilarindan Korunma Yontemleri

DDoS saldirilari, giiniimiizde bilgisayar korsanlarinin en
¢ok tercih ettigi saldirt yontemlerinin  basinda
gelmektedir. Bunun en oOnemli sebepleri, DDoS
saldinisinin  Internet iizerinden kolayca bulunabilecek
bazi yazilimlar ile gergeklestirilmesi olanagi ve esas
saldirganin mevcut teknoloji ile saptanmasinin gii¢liigi,
hatta ¢ogu zaman imkansizligidir. DDoS saldirisim
onlemek giictiir, zira saldirilar ¢ok ¢esitli kaynaklardan
gelmekte ve zombiler ilizerinden yapildigindan kaynak
saldirgan ¢ogu kez tespit edilememektedir. Ancak, DDoS
saldirisin1  6nlemeye yardimer olacak yontemler de
vardir.

DDoS saldirisi ilk farkedildiginde, ilk yapilmasi gereken,
kurban konumundaki hedef sistemin saldirinin geldigi IP
adreslerinden gelen baglant1 isteklerini reddetmesidir.
Ancak, sistemin tiimden kapatilmas1 zaten saldirganlarin
ana amaci oldugundan, DDoS saldirisindan korunurken,
sistemin miimkiin oldugunca acgik ve calisir vaziyette
kalmasini igerecek tekniklerin kullanilmasi
gerekmektedir.

Rate Limit ad1 verilen teknik, bir hedef bakimindan, belli
bir zaman igerisindeki trafik miktarinin
siirlandirilmasidir. Bu ydntemle normal zamandaki
trafik 6grenilir ve bu trafige uygun bir deger limit olarak
kabul edilir. Boylece kabul edilen degerin iizerindeki
trafik  disiirilir ve DDoS saldirisinin  sistemi
kilitlenmesinin oniine ge¢ilmis olunur [13].

Cok sik uygulanmayan bir yontem olmakla beraber /P
engellenme de DDoS saldirilarindan korunmak igin
kullanilan bir metottur. Hedef sistem, erigsmesi gereken
kaynaklar1 belli bir aralikta toplayabilme imkanma
sahipse veya [P adresleri tek tek bilinebilecek
durumdaysa, bunlar i¢in bir liste olusturulur ve bunlar
disindaki  biitin -~ IP’ler  engellenip tim  trafik
durdurularak, sisteme bilinmeyen IP’ler {iizerinden
saldirilmasinin dniine ge¢ilmis olunur.

Ozellikle SYN-flood yontemiyle gergeklestirilen DDoS
saldirilarinda kullanilan bir korunma yolu olan SYN
Proxy yonteminde ise, Web Proxy mantigina benzer bir
sekilde, SYN Proxy cihazi ger¢ek sunucu ile Internet
arasinda durmaktadir. TCP baglantisinda anlattigimiz
iiclii el sikismadaki son ACK paketi gelmeden (iigiincii
asama), trafigin web sunucusuna gitmesine izin vermez.
Bu sekilde, tamamlanmayan el sikigmalar meydana
gelmez ve saldirmin kurbani olan hedef sistemin
kaynaklar1 da tiiketilmemis olur.

Saldir1 sirasinda kullanilan zombi bilgisayarlarin saldiriy1
farkedip saldirganin 6nceden bilgisayarina kurdugu
daemon’lar1  ortadan  kaldimast  da  saldiryr
keseceginden, etkili bir yoldur. Ancak DDoS
saldirilarinda genelde ¢ok sayida ve birbirinden bagimsiz
zombiler kullanildigindan, birka¢ zombinin uygulayacagi
bu yontem ¢ogu kez saldirinin siddetini engellemekte
yeterli olmamaktadir.

Bunlar disinda, uygulamada DDoS saldirilarinin biiyiik
bir kismi [P spoofing yolu ile yapildigindan, IP
spoofing’i  engellemek de DDoS saldirilarindan
korunmanin etkili bir yoludur. Bunun i¢in de, bilgisayar
kullanicilarinin daha siki paket filtreleme islemi yapan
Firewall’lar kullanmas1 gerekmektedir. Ancak bu
yontem, siki koruma tedbirleri sistemi yavaslatti§indan,
pek tercih edilmemektedir [14].

“Avrupa Konseyi Siber Su¢ S6zlesmesi” Bakimindan
DDoS Saldirisinda Bulunan Failin Cezalandiriimasi

Tiirkiye’nin 10 Kasim 2010 tarihinde taraf oldugu
“Avrupa Konseyi Siber Su¢ Sozlesmesi”nin 5.
maddesinde, DDoS saldirisinin kapsamina girdigi bir
kimsenin bilisim sisteminin engellenmesi  “Sistem
Engellemeleri” baghgiyla diizenlenmistir. Buna gore,
“Her bir taraf devlet veri yiikleyerek, aktararak zarar
vererek, silerek, bozarak, degistirerek veya miidahale
ederek  bilgisayar  sisteminin  kullaniminda  hakk:
olmadigi  halde bilerek ve isteyerek bilgisayarin
sisteminin ¢alismasini sekteye ugratma fiilini ulusal
kanununda sug¢ olarak diizenlemeli ve gerekli diger
diizenlemeleri yapmalidir.”

2010 yilinda Sozlesmeye taraf olan Tiirkiye de,
Soézlesmenin getirdigi yiikiimlilikler uyarinca, bir
bilisim  sisteminin  isleyisini  engelleme fiilini
gergeklestiren failin cezalandirilmasina iligkin ulusal
kanunlarinda diizenleme yiikiimliiliigii altina girmistir.
Ne var ki, 2004 tarihli S6zlesmeden 1 yil sonra yiiriirliige
giren 5237 sy. TCK’nun 244. Maddesinde s6z konusu
eylemler su¢ kapsamina alinmis oldugundan, Tiirkiye
Sozlesmeye taraf olmadan once, 5. Maddenin gereklerini
yerine getirmistir.

DDoS Saldirisinda Bulunan Failin 5237 sy. TCK
Bakimindan Sorumlulugu



Sucun Maddi Unsuru

DDoS saldirisinda, hedef sisteme ayni anda ¢ok sayida
bilgisayar iizerinden istek gonderildiginden, sistem
kilitlenmekte ve calisamaz hale gelmektedir. Boylece,
saldirgan esasen sistemin igine girmeksizin veya
herhangi bir veriye miidahale etmeksizin, yalnizca
sisteme erisilmesini engellemektedir.

5237 sayili TCK’nun 244/1. maddesi uyarinca “Bir
bilisim sisteminin isleyisini engelleyen veya bozan kisi,
bir yildan bes yila kadar hapis cezast ile cezalandirilir.”
O halde, DDoS saldirilart “bir bilisim sisteminin
isleyisinin engellenmesi” fiiline karsilik geldiginden,
TCK m. 244°te dngoriilen suga viicut vermektedir.

Ayni hikkmiin 3. fikrasinda ise, “Bu fiillerin bir banka
veya kredi kurumuna ya da bir kamu kurum veya
kuruluguna ait bilisim sistemi iizerinde islenmesi halinde,
verilecek ceza yari oraminda artitlir”  seklinde
diizenleme yer almakta olup, DDoS saldirisinin hiikiimde
sayilan kurumlarin bilisim sistemleri hedef alinarak
gergeklestirilmesi  halinde, bu durum kanun koyucu
tarafindan agirlastirict neden olarak kabul edilmistir.

Yukaridaki hiikiimler gostermektedir ki, DDoS saldirisi,
TCK m. 244’te ongorilen sugun maddi unsurunu
olugturmaktadir. Zira bu hilkkme gore, TCK m. 244’te
diizenlenen sucun meydana gelmesi icin, “bir bilisim
sisteminin isleyiginin engellenmesi veya bozulmasi”
yeterli olacaktir. Bu itibarla, fail ister tek bir IP adresi
iizerinden, isterse binlerce zombi bilgisayar iizerinden
hedef sisteme saldirida bulunsun, hedef sistemin
isleyemez duruma gelmesi halinde TCK m. 244’iin
maddi unsuru ortaya ¢ikmis olacaktir. Elbette, sugun
magduru olan hedef sistemin bir banka, kredi kurumu
veya bir kamu kurum ve kurulusunun bilisim sistemi
olmast halinde, faile verilecek ceza yar1 oraninda
agirlagtirilacaktir.

Sugun Manevi Unsuru

TCK’nun 21. maddesinde “Sucun olusmast kastin
varhigina baghdir” dendikten sonra, 22. maddede
“Taksirle islenen fiiller, kanunun acik¢ca belirttigi
hallerde cezalandwrilir” hikkmiine yer verilmektedir. O
halde, ceza hukukunun genel ilkesi, failin kasith
sorumlulugu olup, bir fiilin taksirli halinden sorumlu
olunabilmesi, ancak o sucgun taksirli halinin ceza
kanunun 6zel hiikiimler kisminda diizenlenmis olmasina
baglhidir [15],[16].

DDoS saldirisi failinin ceza sorumlulugunun dayandig:
TCK m. 244’in taksirli hali ceza kanununda 6zel olarak
diizenlenmediginden, DDoS failinin manevi unsuru hi¢
stiphe yok ki kasittir. Kast, TCK’nun 21/1. maddesinde
“Sucun kanuni tamimindaki unsurlarin bilerek ve
istenerek gerceklestirilmesi” olarak tanimlanmistir. Bu

durumda, DDoS  saldirisinda  bulunan  kisinin
cezalandirilabilmesi i¢in, mutlaka sugu diizenleyen ceza
normundaki unsurlar1 bilerek ve isteyerek meydana
getirmis, bir baska deyisle “hedef olarak belirledigi
bilisim sisteminin igleyisini engellemek veya bozmak”
fiilini bilerek ve bu sonucu irade ederek hareket etmis
olmasi gerekir [17].

Bu husus, ozellikle zombi bilgisayarlarin sorumlulugu
bakimindan biiyiik 6nem arzetmektedir. Ciinkii, DDoS
saldirisindan dolayr ceza sorumlulugunu belirlerken
failin kasith hareket etmesini aramaz ve sadece somut
fiilden dolay1 ceza tayinine gidersek, bu durumda esasen
TCK m. 244’teki maddi unsuru meydana getirmis olan
biitiin zombi bilgisayarlarin kullanicilarina TCK m. 244
uyarinca ceza vermek gerekecektir. Ancak, failin
cezalandirilmast i¢in maddi unsurun yaninda, ayrica
kasitla da hareket etmis olmasi gerektiginden, saldiridan
haberi dahi olmayan ve daha Oncesinde saldirgan
tarafindan sisteminin ele gegirilmesi suretiyle sucta arag
olarak  kullanilmis  olan  zombi  bilgisayarlarin
kullanicilariin ceza sorumlulugu ortadan kalkmaktadir
[18]. Aym sekilde, 6rnegin bir Internet sitesine DDoS
saldiris1 yapildigi anda, bu saldiridan habersiz bir
bicimde siteye giris yapmaya calisarak, istemeksizin
sitenin hizmet veremez hale gelmesine yardimeci olan
“gercek  kullamicr”’larin  da, manevi unsurlarinin
bulunmamast  nedeniyle, herhangi  bir  ceza
sorumlulugundan bahsedilemeyecektir [19].

DDoS saldirilartyla ilgili merak edilen hususlardan birisi
de, son donemlerde sik¢a giindeme gelen ve kamu kurum
ve kuruluglarinin hedef alindigi protesto amagli yapilan
DDoS saldirilaridir. Ozellikle kamuoyunda Red Hack ve
Anonymous adlartyla bilinen ve Internet iizerinden
orgiitlenen  kullanicilar  tarafindan  gergeklestirilen
protesto amagli DDoS eylemlerini gercgeklestiren
kisilerin cezai sorumlulugunun olup olmayacag:
tartigmalt bir konudur. Red Hack grubu tarafindan
gergeklestirilen ve esasen TCK m. 243’te Ongdriilen
“yetkisiz erigim” suguna viicut veren kamu kurumlarinin
bilisim sistemlerinin hacking yoluyla ele gegirilmesi
fiilleri diginda, bu iki grup ve benzeri gruplar tarafindan
protesto amacgli yapilan DDoS saldirilarinda ceza
sorumlulugundan bahsetmek miimkiin miidiir?

Bilindigi iizere, yakin geg¢miste bu gruplar tarafindan,
Internet sansiirii, kopya skandali vb. meseleleri protesto
amactyla TIB, OSYM gibi kamu kurumlarinin web
sitelerine DDoS saldiris1 yapilmis ve bu siteler belli bir
siire icin erisilemez hale getirilmisti. Teknik olarak
bakildiginda, yapilan bu saldirilar TCK m. 244’iin maddi
unsurunu olusturdugundan ve saldirganlar hedef sistemin
“isleyisinin bozulmasi veya engellenmesi” fiilini bilerek
ve bu sonucu isteyerek gerceklestirdiginden, yapilan bu
protesto eylemiyle TCK m. 244’teki su¢ meydana
gelecek ve saldirty1 yapanlarin TCK m. 244/3 uyarinca



cezalandirilmasinin sartlar1 olusacaktir.

Ne var ki, kanaatimizce, protesto amaciyla yapilan
DDoS saldirilar ile salt bir kisi veya kuruma zarar
vermek amaci tasiyan saldirilarin birbirinden ayrilmasi
gerekmektedir. Ceza hukukunda failin saikinin manevi
unsurun olusmasi bakimindan bir etkisi olmamakla ve
falin “esas niyeti’nden bagimsiz olarak ceza normunda
ongoriilen fiilin unsurlarmin  bilerek ve isteyerek
gergeklestirilmesinin ~ sugun  olugmasi ig¢in  yeterli
olmastyla birlikte; protesto amaciyla yapilan fiillerde
durum farklilasabilmektedir. Ornegin, kamuya agik bir
alanda birden ¢ok kisinin bir araya gelerek bagirip
cagirmast TCK m. 123°te diizenlenen “Kisilerin Huzur
ve Siikununu Bozma” suguna viicut verebilecekken, bir
protesto gosterisi yapan binlerce kisinin sehrin en islek
meydanlarinda “giiriltii” yapmasi, Anayasal bir hakkin
kullanilmas1  oldugundan, ilgili suca  sebebiyet
vermeyecektir. Benzer bi¢imde, protesto amaciyla
yapilan DDoS saldirilarinda da fail ya da failler
gergeklestirdikleri fiilin ceza normunda 6ngoriilen sugun
kurucu unsurlarma viicut verdigini bilmekte ve
istemekteyseler de, somut olayda yargicin faillerin
kasitlarinin saldir1 yapilan kurumun bilisim sisteminin
isleyiginin bozulmasi olmadig1 ve Anayasa ve Avrupa
Insan Haklar1 Mahkemesi kararlari uyarinca “protesto
haklar?’n1  kullandiklar1 yorumunu yapmast halinde,
faillere manevi unsur yoklugundan ceza verilmemesi
miimkiin hale gelebilecektir. Zira Ceza Muhakemesi
Kanunu uyarinca yargig, gerekcesini belirtmek {iizere,
vicdani kanaatine gore hiikiim tesis eder [20]. Bu
baglamda, yargic somut olay kosullarina goére yapilan
“protesto eylemi’nin ifade Ozgirliigiinin bir uzantisi
olduguna kanaat getirir ve faillerin TCK m. 244°teki fiil
bakimindan manevi unsur tasimadiklart sonucuna
varirsa, protesto amaglt DDoS saldiris1 igin ceza
vermeyebilecektir. Ancak, tekrar etmek gerekir ki, hangi
saikle yapilirsa yapilsin, bilerek ve isteyerek yapilan
DDoS saldirist TCK m. 244’te dngdriilen sugun olusmast
i¢in yeterlidir.

SONUG

DDoS saldirisi, gerek saldirganin  saptanmasinin
neredeyse imkansiz olmasi, gerekse gelisen teknoloji ile
beraber islenmesinin kolaylig1 ve islenme ydnteminin
¢oklugu bakimindan, son donemlerde en c¢ok tercih
edilen bilisim suglarmin basinda gelmektedir. Failin
bilisim sisteminin igerisine girmedigi, yalnizca daha
onceden ele gecirmis oldugu c¢ok sayidaki zombi
bilgisayar yoluyla, hedef olarak belirledigi bir bilisim
sistemine ayni anda ¢ok miktarda istek gondererek, hedef
sistemi erisilemez hale getirdigi DDoS saldirisinin, “bir
bilisim sisteminin igleyisinin engellenmesi” olarak
diizenlenen TCK m. 244 uyarinca su¢ oldugu tartismaya
yer vermeyecek bigimde agiktir.

DDoS saldirisinda saldirgan, teknik olarak saldirinin
icerisinde yer almadigindan ve tespit yapildiginda sug
islendiginden  tamamen  habersiz  olan  zombi
bilgisayarlarin 1P adreslerine ulasildigindan,
stiphelenilen bir kisinin bulunmamasi1 halinde, sug
islendikten sonra failin tespit edilmesi neredeyse
imkansizdir. Zira, uygulamada ancak saldir1 yaptigindan
stiphelenilen kisilerin bilgisayarlarma CMK m. 134
uyarinca el  konuldugunda ve  bilgisayarlarin
harddisklerinde inceleme  yapildiginda, DDoS
saldirisinin yapildigina dair teknik delil elde edilmesi
miimkiin olup, bunun haricinde hedef sistem veya zombi
bilgisayarlarin IP adresleri iizerinden esas saldirgana
ulagsmak miimkiin olmamaktadir. Bu itibarla, DDoS
saldirisina kars1 alinacak Onlemler de, ancak saldiri
yapilmadan 6nce almacak tedbirler ve giivenli Internet
kullanimryla miimkiin olabilmektedir. DDoS
saldirilarinin yogunlugu ve etkilerinin yiiksek olmasi,
cok sayida zombi bilgisayar kullanilmas: ile ilgilidir. O
ylizden, gilinlimiizde oOzellikle sermayeleri bilisim
sistemleri olan firmalarin (yazilim sirketleri, hosting
firmalar1 vs.) bu saldirilardan magdur oldugu ve uzun
stireli ve siddetli DDoS saldirilart sonucu bir¢ok biligim
firmasmin ticari faaliyetlerini sonlandirmak zorunda
kaldig1 diistiniildiigiinde, c¢agimizin popiiler sug tipi
DDoS saldirilarinin  6niintin  kesilmesi biiyliik 6nem
arzetmektedir. Nitekim, hosting firmalarmin saldirtya
ugramasi, onlardan hizmet alanlarin ve dolayistyla son
tahlilde  bireysel  Internet  kullamcilarmin  da
giivenliklerinin tehdit altinda oldugunu gostermektedir.
Bu saldirilar1 engellemenin ilk yolu, yukarida soziinii
ettigimiz iizere, zombi olmamaktan ve giivenli internet
kullanmaktan gegmektedir. Kullanilan bilgisayarlara kisa
periyodlarla yeni giivenlik yamalarinin kurulmasi ve son
strim yazilimlar kullanilarak bilgisayarlara
yerlestirilmesi olast DDoS daemonlarmin tespiti, zombi
olmamak i¢in atilacak ilk adimlardandir. Zombi sayisi
azaldig1 olgiide, kendisine su¢ araci bulamayacak olan
DDoS saldirganlarinin da onii  kesilecek ve bilgi
toplumunun biiyiik vebasi biligim suglariyla miicadelede
onemli bir esik agilmig olacaktir.
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