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OzZET

Giiniimiizde Internetteki hakim protokol olan IPv4’iin
artik Internet iizerindeki ihtiyaglar1 kargilayamaz hale
gelmesi ve birgok konuda eksiklik tasimasi sebebiyle,
uzunca bir siredir IPv6’lere gegis konusunda
calismalar yapilmaktadir. IPv6, ozellikle eksikligi
hissedilen ihtiyaglara ¢6ziim bulmakla beraber, yeni ve
bilinmeyen bir protokol olarak bircok giivenlik
problemi ile de karsi karsiyadir. Ulkemiz acisindan
disiintildiigiinde, bu problemlerin bir kismina iligkin
tilkemizin ceza hukuku mevzuati ve ozellikle kisisel
verilere iliskin AB direktifleri ile ¢are bulunabilir olsa
da, esas ¢oziimiin bu problemler ortaya ¢ikmaksizin
yapilacak olan ¢aligmalar oldugu tartigsmasizdir.

Anahtar Kelimeler

IPv4, IPv6, Giivenlik, IPsec, siber saldirilar, kisisel
veriler.

SUMMARY

Since IPv4, that the dominant protocol on Internet
nowadays, cannot be able to meet the needs, it has
been carried out studies on IPv6 for quite some time.
Although IPv6 finds solutions for problems and
insufficiency of IPv4, encounters many difficulties as a
new and unchartered protocol. Considering the terms
of our country, even we can solve some of these
problems thanks to our criminal law legislation and EU
directives about especially personal data, it is clear the
problems have to be solved before they occur.
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GIRIS
Modern Dijital iletisim Sistemlerinin Yapisi

Modern  iletisim  sistemleri, A¢ik  Sistemler
Arabaglantisi  (OSI, Open Systems Interconnection)
Modeli ad1 verilen ve Uluslararasi Standardizasyon
Organizasyonu (ISO, International Organization for
Standardization) tarafindan gelistirilmis olan 7
katmanli bir modele dayanir. Bu model, iletisim
aglarinda yer alan cihazlarin birbirleriyle nasil iletisim
kuracagimni, ne gibi gorevler gerceklestirecegini, ve
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cihazlar arasinda dolasan verilerin hangi yapida olmas1
gerektigini tanimlar|1].

Bu modelde, hem ag igerisinde hem de ag disinda
verilerin iletilmesi i¢in, bu verinin mutlaka biitiin
katmanlardan gecmesi gerekir. Veri, uygulama
katmanindan donanim katmanina giderken, her bir
katmanda ayr1 bir baslik alir. Bu sekilde veri en son
katman olan donanim katmanina vardiginda, artik
kargidaki bilgisayara ulagsmis olur ve iglem tamamlanur.

OSI katmanlari, asagidan yukariya dogru su sekilde
stralanir:

Fiziksel Katman (Donanim Katmani)
Veri Baglantis1 Katmani

Ag Katmani

Ulasim Katmani

Oturum Katmani

Sunum Katmani

Uygulama Katmani
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The Seven Layers of OSI
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Sekil 1 — OSI Katmanlar: Semasi [2]

IP (internet Protokolil)

Internet Protokolii (IP, Internet Protocol), datagram
ad1 verilen ag paketlerinin dagitilmasinda kullanilan
temel iletisim protokoliidiir. IP, Bugiin bildigimiz
anlamiyla “Internet”i olusturan birincil protokoldiir.
Internet Protokol Takimimin (IPS, Internet Protocol
Suite) ag katmaninda calisir ve paketleri yalnizca IP
adreslerine gore bir makineden digerine iletmekle
gorevlidir.

IP, ilk olarak Vint Cerf ve Bob Kahn tarafindan
1974'te ortaya atilmistir. 11k bilyiik versiyonu Internet
Protokolii Versiyon 4 (IPv4) olarak bilinir ve su anda
internetteki hakim protokoldiir.
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Giiniimiizde kullanilmakta olan IPv4’ler, esasen 32
bit’lik sayilardan olusurlar. Ayni agdan Internet
baglantis1 olusturan iki cihazin IP’lerinin ilk birkag
basamagi aynidir. Iki cihazin aym agda oldugunu
gosteren bu basamaklara IP maskesi (IP mask) adi
verilir. Ornegin, IP maskesi 255.255.255.0 ise, ilk iic
basamagi (yani 32 bit’lik IP’nin, ilk 24 bit’i) ayn1 olan
iki cihaz, ayni agdan baglanti kuruyor demektir. O
halde, 192.168.0.1 ile 192.168.0.2 aym agda,
192.168.1.1 ise baska bir agdadir [3].

IPv4 versiyonun halefi IPv6 ise giin gectikge daha
yaygin olarak kullanilmaya baslanmakta olup, bu
versiyon IPv4’e gore birgok avantaj barindirdigr gibi,
baz1 giivenlik sorunlariyla da kars1 karsiyadir.

IPv4’iin Eksiklikleri

Stiphesiz ki, IPv4, wuzun bir doénem kolay
uygulanabilirligi ve baska protokollerle ¢alisabilir
olmasi nedeniyle popiiler olmustur. Ancak giiniimiizde
Internet kullaniminin bu denli artmis olmas1 nedeniyle,
bazi ihtiyaclar1 karsilayamamis olup, bu nedenle
IPv6’ya gegisi zorunlu hale getirmistir. Bu nedenle,
IPv6’nin  Ozelliklerine ge¢meden &nce, bu gegisi
zorunlu kilan IPv4’lin eksikliklerinden bahsetmek
gerekmektedir:

* internete baglh cihaz sayisinin giinden giine
miithis bir artigla biiylimesi sonucu, IPv4
adres uzay1 bu ihtiyaci karsilamakta yetersiz
kalmistir,

* [Pv4 adres yapilanmasi statik olarak veya
Dinamik Istemci Kontrol Protokolii (DHCP)
kullanilarak yapilabilmektedir. Ancak, IP
adresleri ihtiyacinin artmas: sebebiyle, yeni
bir otomatik yapilandirma  ydnteminin
gelistirilmesine gereksinim duyulmustur,

e IPv4’te kullanilan NAT (Network Address
Translation) IP maskeleme yoluyla gercek 1P
ihtiyacin1 azaltmak ve yerel ag ile Internet
arasinda adeta bir firewall kurarak giivenlik
saglama gibi avantajlar1 olmakla beraber,
dosya aktarim (FTP) gibi birgok uygulama
kullanilirken sorun ¢ikarmak veya IPsec
giivenligini bozmak gibi dezavantajlar1 vardir.
Bu nedenle, NAT kullanimma gerek
duymayarak giivenligi arttiric1 etkisi oldugu
soylenen IPv6’ya ihtiya¢ duyulmustur[4].

Bunun disinda, IPv4’iin Internet kullanimi iizerinde
artan ihtiyaglart kargisinda daha bircok eksikligi
sayilabilir. Biitiin bu sebeplerle, ortak kanaat, IPv6’ya
geg¢isin zorunlu oldugu yoniinde olusmustur.

IPv6
Internet Miihendisligi Ozel Calisma Grubu (IETF,

Internet Engineering Task Force) IPv6'y1 gelistirmeye
1992 yilinda, artan internet kullaniminm sinirh
sayidaki IPv4 adreslerini tiiketecegi ongoriildiigiinde
baslamistir. Ekip IPv6'y1 1996 yilinda yayinlamigtir.

IPv4 32 bitlik bir adres alam1 kullanmakta, bu da
toplamda 2°* (yani yaklasik 4,3 milyar) 6zgiin adrese
denk diismektedir. IPv6 ise 128 bitlik bir adres alani
kullanmaktadir, ki bu da toplamda 2'** (yani 3,4x10°%)
Ozgiin adres anlamma gelmekte olup, IP adresi
ihtiyacin1  giiniimiiz kosullarinda fazlasiyla kargilar
durumdadir.

En son IPv4 adresleri 2011 yilinda, internete bagh
adreslerin dagitim1 ve takibinden sorumlu olan Internet
Tahsis Edilen Sayilar Otoritesi (IANA, Internet
Assigned Numbers Authority) tarafindan dagitilmistir.
Bununla birlikte protokoliin yeni versiyonu olan
IPv6'ya olan ilgi ve ihtiya¢ daha da artmustir.

IPv6 6 Haziran 2012'de katilimci internet sitelerinin
protokolii kalici olarak etkinlestirdigi biyiik bir
kampanya ile piyasaya siiriilmiistiir. /nternet hizmet
saglayicilart (ISP, Internet Service Provider) da ayni
zamanda IPv6 baglanabilirligi sunmaya baglamis ve
yonlendirici (router) reticileri varsayilan ayar olarak
bu teknolojiyi destekleyen cihazlarmi piyasaya
stiirmiistiir.

Siirdiiriilen bu seferberlige ragmen birgok uzman
IPv6'nin ciddi giivenlik agiklarina sebep oldugunu da
belirtmektedir[5]. Endiselerden en biiyligi, IPv6
calistiran router, giivenlik duvari, ve spam filtreleri
icin gelistirilebilecek olan en iyi uygulamalarin heniiz
tasarlanip kullanilmaya baslanmamis olmasidir. Bunun
sebebi, yeni isletim sistemleri ve ag cihazlar IPv6'y1
desteklemesine ragmen, hala eski ag cihazlarinin
¢ogunlugunun IPv4 galistirmasidir.

Google tarafindan toplanan istatistikler, IPv6'nin
toplam kiiresel kullaniminin biitiin internet trafiginin %
0.2'sinden (2010) % 2'sine (Eyliil 2013) yiikseldigini
gostermektedir [6]; fakat bu rakam hala oldukc¢a
diistiktir.

IPv6'nin  destekleyicileri, internete bagl cihazlara
selefi IPv4'e gore ¢ok daha fazla IP adresi saglayan
IPv6'nin daha yiiksek bir oranda kullanilmaya
baglanmasiyla ~ daha  giivenli  hale  gelecegi
fikrindedir[7].

IPv6 GUVENLIK KONULARI

IP adreslerinin sinirli sayida olmasi sorununu ¢dzmek
lizere yenilenen internet protokolii IPv6 gittikce daha
yaygin sekilde benimsenmesine ve taraftar sayisi
artmasina ragmen, protokoliin hala ¢dziilmemis olan
birgok giivenlik problemi bulunmaktadir. Ornegin var



olan yonlendirici, gilivenlik duvart ve diger ag
cihazlarinin herhangi bir korumasi olmadigi igin
simdiye kadar bir¢ok Hizmet Aksatma (DoS, Denial of
Service) ve spam saldirist yaganmuistir.

Rocky Mountain IPv6 Caligma Grubu iiyesi Scott
Hogg, bircok hackerm IPv6 hakkinda yeterince bilgi
sahibi olmadigini, hatta bazilarmimn IPv6'dan haberleri
bile olmadigini; fakat bazen yapilan genel saldirilarin
tesadiifen IPv6 aglarina dair bazi zayifliklarr ortaya
koydugunu belirtmistir [8].

IPv6 Gilivenlik Aciklar

Kuruluslar agisindan bakildiginda, yeni protokoliin
temel sorunlardan bir tanesi IT c¢alisanlarinin, kendi
aglar bu teknolojiyi kullanmasma ragmen, IPv6'y:
incelemek icin  yeterince zaman harcamamis
olmalaridir. Oysa IPv6'nin IPv4'e gore daha farkli
giivenlik agiklari vardir ve IPv6 kod geliskinligi su
anda olgunlagsmamis bir durumda oldugundan Otiirii
giivenlik uzmanlar1 bu farklar incelemeye ve IPv6'y1
daha giivenli yapmak i¢in planlar gelistirmeye zaman
ayirmalidir.

Ayni sekilde cihaz ireticileri tarafindan gelistirilmis
olan giivenlik uygulamalar1 da heniiz saglamligi
kanitlanmis olamayacak kadar yenidir.

IPv6 konusundaki giivenlik problemlerinden bir tanesi
de, giincel giivenlik duvari yazilimlarinin protokole
uygun olmamasidir.

Giivenlik Duvari / Ates Duvari (Firewall)

Giivenlik duvari (firewall), Internet trafigini kontrol
altinda tutmak amaciyla gelen ve giden paketler
tizerinde farkl filtreler uygulayan bir yazilimdir. Bu
filtreler IP, port, ya da igerige gére tanimlanabilir [9].

IPv4 adreslerine gore tanmimlanmis giivenlik duvari
filtreleri IPv6 paketleri iizerinde g¢alismaz. Bu,
IPv6’larin saldirilara karst korunma mekanizmasi ile
ilgili ilk endisedir.

Bir diger endise ise, Windows makinelerin varsayilan
ayar olarak IPv6 tiinellemelerini olanakli kiliyor
olmalaridir.  Tinelleme  yontemi, IPv4 agini
kullanmakta olan; fakat herhangi bir IPv6 giivenlik
onlemi yerlestirmemis olan kuruluslar igin biiyiik
sorunlar anlamina gelebilir.

IP Tiinelleme

Tiinelleme (IP Tunneling), 1Pv6 trafiginin su anda
yaygin olarak kullanilan IPv4 aglan ile taginmasina
olanak veren bir yontemdir. Bu yontem ile IPv6
paketleri IPv4 paketlerinin igine yerlestirilerek, 1Pv4

aglar1 tizerinde bir sanal tiinel ile gonderilmesi
anlamina gelir.

IPv4 Bashk

IPv6 Baslik > s
—— [
=) il
IPv4 Network

Router Router

Sekil 2 — IP Tiinelleme semasi

Bu yontemde IPv6 paketleri baslik ve verileriyle
birlikte bir biitiin olarak IPv4 paketinin igine (basliktan
sonra, IPv4 paketinin verisi olarak) yerlestirilir.

Bu konudaki sorun, giivenlik duvarlari da dahil eski
IPv4 cihazlarin, yeni protokol kullanilarak olusturulan
trafigi kolay ¢oziimleyemiyor olmalaridir. Bu anlamda
saldirganlar bahsedilen tiineller iizerinden kolaylikla
IPv4 cihazlarinin algilayamayacagi kot amaglh
yazilim ve spam gonderebilirler.

Saldin Yazilimlan

Bir bagka sorun da, Internet {izerinden dagitima agilan
ve amator hackerlarin kullanimina sunulan IPv6 saldir
araglaridir. Buna bir 6rnek Hacker'larin Se¢imi (THC,
The Hackers Choice) isimli grubun Yerel Ag temelli
IPv6 cihazlarma yonelik olarak giincelledigi saldirt
yazilimidir.  THC bunu IPv6 iizerinde buldugu
giivenlik agiklarina dikkat ¢ekmek ve yetkililerin bu
giivenlik agiklarini tamir etmelerini saglamak igi
yaptigin1 belirtmekte; fakat bu araglar hackerlarin
internet trafigini yavaslatmalarina da sebebiyet
vermektedir [10].

IPv6 kimlik dogrulama vb. konularda biiyiik imkanlar
veren ilave basliklara (header) olanak tanimaktadir;
fakat heniiz cihaz {reticilerinin kendileri de bu
ilaveleri giivenli sekilde nasil destekleyeceklerini yeni
o6grenmektedirler. Bunun bir 6rnegi, bir aragtirmacinin
fazla uzun bir ilave baslk kullanarak bir yonlendiriciyi
islevsizlestirmesi ve bu yoOntemle saldirgan olmasi
muhtemel olan bazi paketlerin kimlik dogrulamasina
takilmaksizin  yonlendiriciden ge¢melerine imkan
tanindigim1 gostermesi olmustur.

Bir baska tehlike de, eski IPv6 cihazlarinin varsayilan
ayar olarak belli bir tip (Type 0) yodnlendirme
basliklarini desteklemesidir. Bu bagliklar paketlerin
hedeflerine ulasana kadar ugrayacaklar1 biitiin ara
yonlendiricilerin  bir listesini  i¢ermektedir. Bu
uygulama normalde ag performansini iyilestirmesine
ragmen saldirganlar bu basliklari igeren sahte paketler
olusturup paketlerin iki yonlendirici arasinda birgok



kere gidip gelmesine, dolayisiyla da internet trafiginin
aksamasina, ve hizmetlerin yavaslamasina, bazen de
tamamen kesilmesine sebep olabilmektedir. Bu,
sistemin igerisine sizmaksizin, yalnizca calismasini
engelleme amaci giiden saldirilara DoS (Denial of
Service) Saldirilart denilmektedir[11].

Mevcut IPv6 Giivenligi

IPv6'nin su anki giivenlik mekanizmalarindan bir
tanesi iletisim  sirasinda  kullanilan  biitin ~ IP
paketlerinin  dogrulanmasmna ve kriptolanmasina
(sifrelenmesine) yarayan [Psec protokoliidiir. Fakat
eski cihazlarin varsayilan ayar olarak [Psec'i
¢alistirmama ihtimali her zaman mevcuttur.

IEEE 802.1X standartlar ailesi, aga erismeye calisan
yonlendiricilerin kimlik dogrulamasini yaparak erisim
kontrolii saglamaktadir.

IETF'nin IPv6 Yonlendirici Duyuru Korumasi (RA-
Guard) yonlendirici duyurularini incelemekte ve
yetkili olmayan yonlendiricilerden gonderilen sahte
duyurulan filtrelemektedir. Router spoofing ad1 verilen
ve saldirganin baska bir routermis gibi davranmasi
anlamina gelen saldirilar bu sekilde 6nlenebilmektedir.

Bununla birlikte Windows varsayilan olarak bu
imkanlar1 desteklememekte, dolayisiyla kuruluslarin
kendilerini koruma altina almak i¢in  biitiin
bilgisayarlara RA-Guard siiriiciilerini  yiliklemeleri
gerekmektedir.

POTANSIYEL (TEKNIK) GOZUMLER

Birgok durumda kuruluslarin biitiin ag cihazlarin
IPv6'nin imkanlarini destekleyecek sekilde
giincellemeleri gerekmektedir. Bazi durumlarda bu
basit bir yazilim giincelleme anlamma gelirken, fek
amagl (dedicated purpose) c¢ipler kullanan cihazlar
icin biitin  bir platformun degismesi anlamina
gelmektedir.

Bu giincellemelerin yani sira IT personelinin de IPv6
konusunda yeterince egitimli olmas1 gerekmektedir.

Bazi kuruluglar IPv6 protokoliiniin saldiriya agik,
hassas yonlerinin bulunmast i¢in 6diill vermektedir.
Ornegin ag cihazlan iireticisi D-Link sirketinin iiriin
gelistirme miidiirii Will Brown, dogrudan giivenlikle
ilgilenen topluluklarla c¢alistiklarint  ve giivenlik
aciklarint dogrulanabilir sekilde ortaya g¢ikarilmasini
desteklemek tizere bir &diil programi gelistirdiklerini
belirtmistir [12].

IPv6, IT kuruluslari ve cihaz ireticileri igin
Onlimiizdeki yillarda da biiylik bir endise kaynagi
olmaya devam edecektir. Fakat uzun vadede giivenlik

duvarlari, spam filtreleri ve paket inceleme araglari
gelistikge IPv6 giivenliginin de bir rutinden ibaret
olmasi beklenebilir.

HUKUKIi DURUM

Yukarida ayrintisiyla agiklandig iizere, IPv6, heniiz
birgok yoniiyle bilinmeyen bir protokol oldugundan,
IPv4’ten farkli bir¢ok saldirtya da acik hale gelmekte,
dolayisiyla farkli giivenlik problemlerini biinyesinde
barindirmaktadir.

IPv4’ten farkli olarak, IPv6’lerde kesif saldirilarinin
goriilmesi miimkiindiir. Bu saldirilar, esasen bir saldirt
tiirlin olmaktan &te, bir saldirmin baglangic asamasi
olarak goriilebilir. Zira bunlar, bir saldir1 yapmadan
6nce o ag analiz etmek ve agdaki -cihazlar
tanimlamak i¢in kullanilir. Saldirgan ¢esitli tarama
yontemlerini kullanarak hedef agdaki IP adreslerini
belirler ve daha sonra daha detaya inerek, agdaki
cihazlara 6zel bir port taramasi yapar. IPv6’teki ag
sayisi, IPv4’e gore ¢ok daha genis oldugundan, biitiin
agl taramak imkansiz hale gelmistir. Bu nedenle,
IPv6’lerin IPv4’lara nazaran kesif saldirilarina daha
dayanikli oldugu séylenebilirse de, bu protokoldeki
bazi ¢oklu gonderim adresleri kullanilarak agdaki
cihazlarin tespiti ve saldir1 amaciyla kullanilabilir[13].

Yine yukarida, birgok spam vb. saldirtya sebep olan
yonlendirici baslik konusunda, IPv6 agindaki tiim
cihazlarin yonlendirme basliklarin1 isleyebildikleri
sOylenmis olup, bu da yetkisiz erisim gibi bazi
giivenlik sorunlarina yol agabilir. Ornegin; bir
saldirgan, acik bir ag izerindeki bir cihaza,
yonlendirme baslhiginda o cihaz {izerinde O6nceden
yasakli olarak belirlenmis bir paket yollamis olsun.
Normal sartlarda bu paketin farkedilmesi gerekirken,
bu cihaz gelen paketi otomatik olarak iletmektedir.
Saldirgan, sahte IP adresleri {izerinden agik agdaki bu
cihazi  kullanip, gonderdigi paketleri iletmesini
saglayarak da DoS saldiris1 yapabilir. Burada 6nemli
olan ve bilinmesi gereken, bazi isletim sistemlerinin
yonlendirici bagligi olan paketleri otomatik olarak
ilettigi, bazilarinin ise iletmedigidir [14].

Protokoliin giivenlik ag1g1 nedeniyle maruz kalacagi bu
saldirilarda, saldirganlarin fiilleri 5237 sy. Tiirk Ceza
Kanunu’nun 243 ve 244. Maddeleri uyarinca
cezalandirilacaktir. TCK m. 243°te “bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykir1 olarak giren
ve orada kalmaya devam eden kimseye bir yila kadar
hapis veya adli para cezasi verilir.” Denilerek, yetkisiz
erisim  su¢u  diizenlenmistir.  Ancak, Ozellikle
calismamizda bahsettigimiz ve IPv6’lardaki giincel
tehlike olarak goriilen saldirilar, daha g¢ok sistemin
icine sizmaksizin trafigi veya hizmeti engelleme
seklinde ortaya c¢ikan (Bunlar DoS veya DDoS
olabilecegi gibi, baska saldirilar da olabilir)



saldirlardir.  Eger  saldirgan,  sistemin  igine
girmeksizin, yalnizca isleyisi engelleme seklinde bir
eylemde bulunduysa, bu durumda sorumlu olacagi
hiikkiim TCK m. 244°tiir. Bu hiikme gore; “Bir bilisim
sisteminin isleyisini engelleyen veya bozan kisi, bir
yildan bes yila kadar hapis cezasi ile cezalandirilir.” O
halde, DoS ve DDoS saldirilar1 “bir bilisim sisteminin
isleyisinin engellenmesi” fiiline karsilik geldiginden,
TCK m. 244’te 6ngoriilen suga viicut vermektedir.

Ayni hilkmiin 3. fikrasinda ise, “Bu fiillerin bir banka
veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi tizerinde islenmesi
halinde, verilecek ceza yar: oraminda artirilir”
seklinde diizenleme yer almakta olup, bu saldirilarin
hiikiimde sayilan kurumlarin bilisim sistemleri hedef
almarak gergeklestirilmesi halinde, bu durum kanun
koyucu tarafindan agirlastirict neden olarak kabul
edilmistir.  Ornegin, Tiirkiye’de IPv6 iizerinden
sistemine saldirilan ilk kurum TUBITAK Ulakbim
olup[15], bu kuruma yapilan saldirt TCK m. 244/3
kapsamina girecektir.

Acikladigimiz tizere, IPv4 adreslerine gore tanilanmis
firewall  filtreleri  IPv6  paketleri  {izerinden
calismayacagindan, bazi igletim sistemlerinin IPv6
uygulamalarindan ~ dogan  problemleri ortaya
¢ikacagindan, mevcut yazilimlarin IPv6 uyumlulugu
sirasinda yazilimin giivenlik agiklarimi ayiklamasi i¢in
zaman gerekeceginden, gecis asamasinda IPv4 ile IPv6
ikili kullanim1 sorun ¢ikarabileceginden, otomatik IP
yapilandirmasi problemler ¢ikaracagindan ve yeni bir
protokol uygulamasi s6z konusu olacagindan daha
birgok giivenlik sorunu ortaya ¢ikacagindan, bir siire
daha IPv6 ilizerinden saldirilar goriilecektir. Bu
baglamda, saldirganlar bakimindan TCK m. 243-244
uyarinca cezai yaptirimlar uygulanabilecekse de,
ozellikle DDoS gibi dagitik yapilan ve zombi IP’ler
kullanilarak gergeklestirilen saldirilarda saldirganlara
ulagsmak son derece zor oldugundan, yaptirimdan
ziyade kullanimin artmasiyla Firewall, Network
management tools gibi giivenlik araglarinda sorun
olacagi ihtimali nedeniyle, bu sorunlarin ivedi bir
sekilde ¢6ziilmesi gerekmektedir.

Son olarak, IPv6 protokoliiniin, igerisinde ¢ok sayida
bilinmeyeni barindirmasi dolayisiyla, kisisel verilerin
korunmasinda  zafiyete sebebiyet verecegi de
ongoriilmektedir[16]. Ayn1 sekilde, bu denli mutlak bir
bi¢imde belirlenebilir ve uzayda essiz bir kimlik
tanitma sistemi olan IPv6 ile, kisilerin kimligine
iligkin, kiltiirel, mental, fiziksel her tirli bilgisine
ulasilabilecegi ve bunun da kisisel veriler iizerinde
ihlal  olusturabilecegi  sdylenmektedir[17]. Bu
baglamda, IP adresleri gibi trafik verilerinin silinmesi
veya birka¢ kural disi durum haricinde iletimin
tamamlanmasi lizerine bu verilerin isimsizlestirilmesi
ve Internet Servis Saglayicilarina  haberlesme

verilerinin acilen silinmesi veya isimsizlestirilmesi
zorunlulugunu kabul ettiren prensiplerin yayimlanmasi
Onerilmektedir[18].

Gergekten de, 6zellikle Avrupa Birligi 95/46/EC sayili
Veri Koruma Direktifi uyarinca, AB iiyesi llkeler,
kullanicilarin agik rizasi olmadik¢a yasadist durdurma
ve goOzetimi yasaklayarak haberlesme ve bu
haberlesmeyle ilgili tim veri trafiginin gizliligini
saglamak zorundadir (E-Privacy D. 2002/58/EC Atrt.
5(3))[19]. Bu nedenle, s6z konusu trafik bilgilerinin
saklanmasima iliskin Onlemler alinmasi gerekmekte
olup, buna uyulmamas: halinde TCK’nun 135-136.
Maddelerindeki kisisel verilerin korunmasima iligkin
ceza hiikiimleri uygulama alani bulacaktir. Bunun
yaninda, yillardir tasar1 halinde bekleyen ve heniiz
yliriirliige girmemis olan ‘Kigsisel Verilerin Korunmasi
Hakkindaki Kanun’da da IPv6’lere iliskin bu hukuki

soruna  iligkin  yasal  dilizenleme  yapilmasi
distintilmelidir.
SONUC

Giliniimiizde 1Pv4 protokoliiniin miithis bir hizla artan
ihtiyaclara cevap veremeyecek duruma gelmesi
nedeniyle, kimi potansiyel sorunlarina ragmen IPv6’e
gecisin kagmilmaz oldugu ortadadir. Ozellikle bu gegis
siirecinde IPv6’in, belli bir siire IPv4 ile birlikte
kullanilacak olmasi ve her seyiyle yeni bir olgu olarak
hayatimiza girmesi nedeniyle, IPv4’dan ¢ok daha
farklt sorunlar ortaya g¢ikarabilecegi, kendine 0zgii
kimi gilivenlik  problemleri yaratabilecegi ve
saldirganlarin yeni saldir1 araci haline gelecegi agiktir.
Bununla ilgili olarak, o6zellikle bilisim sistemlerine
yapilan saldirilara iliskin olarak Tiirk Ceza Kanunu ve
diger mevzuatin uygulama alani bulmasi ve ote
yandan, kisisel verilerin korunmasiyla ilgili AB
direktifleri ve iilkemizde yapilma asamasinda olan
kanun ¢aligmalari ile ¢6ziim bulunabilir olsa da; esas
¢ozlim, IPv6 kullaniminin artmasiyla beraber yeni
yontemler olusturularak, sorunu yine kendi alaninda
bertaraf etmek, bu yolda da teknik personeli IPv6
konusunda egitmek, giivenlik yazilimlariin ve
programlarinin IPv6 uyumlulugu konusunda fizibilite
calismas1 yapmak ve son kullanict bazinda IPv6
destegi i¢in ¢aligmalar1 hizlandirmak [20] olacaktir.
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