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Oz
Giindimiizdeki teknolojik gelismeler 1siginda, ceza mubakemesinde kagut sisteminin
yerini, bir ispat vasitast olarak bilgisayarlardan ve bilisim sistemlerinden elde edi-
len elektronik deliller almigtir. Bu baglamda, elektronik deliller, ozellikle bilisim
suglarimin ispatlanmasinda cok onemli hale gelmistir. Ne var ki, bu delillerin top-
lanmasinda, delil biitiinliigiinii korumak amacyla dikkat edilmesi gereken teknik
hususlarn yani sira, ceza mubakemesi hukuku bakimindan korunan kurallara
uygun hareket edilmesi de biiyiik onem arzetmektedir. Aksi halde, 5271 sayils
Ceza Muhakemesi Kanunu'na aykir: bir bicimde elde edilen elektronik delillerin,
ceza mubakemesi siireclerinde delil niteligi kazanmast imkansiz hale gelmektedir.

Anabhtar Kelimeler: Ceza Mubakemesi, Elektronik Delil, Adli Bilisim, Bilisim
Hukuku, Bilisim Suglars, Delillerin Tespiti, Bilgisayarlarda Arama ve El Koyma.
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COMPUTER FORENSICS,
DIGITAL EVIDENCE AND
LEGAL REGIME OF SEARCH AND
SEIZURE OF COMPUTERS

ABSTRACT

In the light of current technological progress, digital evidences, as probative force,

that are gathered from computers and information systems supersede paper evidences.

Thanks to this, digital evidences have increased in importance about proving of
especially cyber crimes. Even so, it is vital that not only technical issues to preserve
the integrity of evidence, but also toeing the rules of criminal procedure law.

Otherwise, digital evidences, which are gathered contrary with Turkish Code of
Criminal Procedure (CMK) No. 5271, cannot be used as evidence in the process
of criminal justice.

Keywords: Criminal Procedure, Digital Evidence, Computer Forensics, IT Law,
Cybercrimes, Detection of Evidence, Search and Seizure of Computer.
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A. GIRIS

Tarihte, sug ve su¢lu kavramlari, neredeyse insan topluluklarinin meydana gel-
mesiyle esdeger zamanlarda ortaya ¢ikmistir. Sug ve suglu kavramlari ile birlikee
ise, delil aragtirmast ile ceza muhakemesi hukuku kurallari belirginlesmeye
baslamistir. Sug ve suglunun tespiti i¢in maddi aragtirma yapilmaya baslanmus,
ceza muhakemesi kurallari da bu ihtiyagtan dogmusgtur. Bugiin, suclularin ortaya
ctkarilabilmesi i¢in, delillerin toplanmasi, analizi ve sonuglandirilarak maddi
vakialara 6zgiilenmesi ¢cok 6nemlidir.

[ste delillerin bulunmast, analiz edilmesi, incelenmesi ve gerekli bigimlerde
adli makamlara sunulmasi, ceza muhakemesi hukuku tist baghiginda gesitli alt
bilim dallarinin olusmasina neden olmustur. Bu bilim dallarina adli bilisim,
adli up, adli psikoloji gibi disiplinler 6rnek olarak gosterilebilir.

Onceki donemlerde delil arastirmasinda kagit dokiimanlar talep edilmekte,
muhakeme siirecinde sorusturma ve kovusturma gorevi yapan hakim ve saveilar
da, asina olduklari bu “kagit sistemi’ni uygulamakrtaydilar. Ancak, teknolojik
gelismeler ve sug islenmesinde bilisim sistemlerinin de yogun bir bigimde
kullanilmaya baglanmasiyla birlikte, kagidin diginda, bilisim sistemlerinde ve
bunlarin parcalarinda yapilacak incelemeler giindeme gelmistir. Iste, sug delille-
rinin bir kisminin bilgisayar ve diger elektronik cihazlar tizerinde bulunmasi ve
bunlarin kesfedilme ihtiyaci neticesinde, en yaygin delil bulma yontemlerinden
biri olarak adli bilisim (computer forensic) ortaya ¢ikmusur.

Bu itibarla, ¢alismamizda adli bilisim kavramini ve tiirlerini degerlendir-
dikten sonra, bilgisayardan elde edilen delillerin teknik yapisini ve nihayet
bu delillerin elde edilmesinin hukuki rejimini diizenleyen Ceza Muhakemesi
Kanunu’'nun 134. maddesini inceleyecegiz.

B. ADLI BILISIM KAVRAMI VE TURLERI

1. Adli Bilisim Kavrami1
a. Genel Olarak
Disketlerden, sabit disklerden ve cikartilabilir disklerden delil elde etme

amactyla veri kurtarma islemi olan ve elektronik delillerin muhteva ettigi
bilgileri, delil inceleme siireglerini, hukuki ve etik sorumluluklari goz 6niinde
bulundurarak, delilin biitiinliigiinii koruyarak ve maddi gercegi aciga ¢ikar-
mak amaciyla; kopyalama, belirleme, ¢dziimleme, yorumlama ve belgeleme
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stirelerinin biitiiniine adli bilisim ad1 verilmektedir'". Bu veriler, bilgi saklamak
amaciyla kullanilan medyalarin aktif alanlarinda, silinmis alanlarinda veya artik
alanlarinda bulunmaktadir®.

Adli bilisimi, ‘Bilgi Giivenligi’ ana bagliginin altunda, hukuk ve bilgisayar
giivenligi bilimlerinden olugan bir alt bilim dali olarak tasnif etmek miim-
kiindiir. Ayni sekilde, bu disiplin, bilisim suglarina, bilgi giivenligi agiklarina,
ulusal giivenlik tedbirlerine ve bilgisayar suiistimallerine karsi, adli analizler ve
calismalar iceren bir yaklagim olarak da kabul edilebilir!.

b. Adli Bilisimin Amac:

Adli bilisimin temel amaci; potansiyel olarak goriilen yasal ve elektronik
delillerin sirastyla kesfedilmesi, toplanmasi, analiz edilmesi ve sunulmasi olarak
tanimlanabilir®. Bir baska deyisle, adli bilisim, tiim adli delillendirme siirecinde,
suclunun tespit edilmesi i¢in ihtiya¢ duyulan sayisal delillerin elde edilmesini
saglamaktadir. Bununla beraber, adli bilisimin temel varlik sebebinin herhangi
bir kisiyi suclu ya da masum gostermek degil, adli birimlere sayisal delilleri
eksiksiz ve tarafsiz bir bicimde sunulmasini saglamak oldugunu vurgulamak
gerekmektedir. Bu acidan bakildiginda, adli bilisim bir yorum faaliyeti icerme-
yen, tamamen teknik bir inceleme yontemidir®.. Zira, delillerin yorumlanmas:
ve bir kisinin su¢lu olup olmadiginin belirlenmesi faaliyeti, bu delillerin adli
bilisim stireclerinden gegerek adli birimlere aktarilmast sonucu, yargt makamlar:
tarafindan gergeklestirilmekeedir.

2. Adli Biligim Tiirleri

Adli bilisim, genel olarak ii¢ alt dala ayrilmakta olup, bunlar; bilgisayar
adli bilisimi, ag ve Internet adli bilisimi ve gémiilii cihazlara ait adli bilisimdir.
Ancak son dénemlerde dordiincii bir alt dal olarak sosyal ag adli bilisimi de

[1]  Barry, Sean; “Smoking Microchips Tells It All : Computer Forensic Experts Mine Hard
Drives For Data That Too-Clever Users Thought Long Deleted”, http://www.dataforensics.
com/articles/ smoking_microchip_tells_ic_all.pdf, (15.04.2014); Keser Berber, Leyla;
Adli Bilisim, Ankara, 2004, s. 39.

[2]  Say, Kubilay; Bilisim Suglarinda Elde Edilen Delillerin Olay Yerinden Toplanmast ve
Laboratuvarda Incelenmesi, Ankara, 2006, s. 16 (Yayimlanmamus yiiksek lisans tezi).

(3]  Sagiroglu, Seref / Karaman, Mehmet; “Adli Bilisim”, Telepati Dergisi, S. 203, Agustos
2012, s. 62.

(4] Kim, Y., Kim, K.J.,”A Forensic Model on Deleted-File Verification for Securing Digital
Evidence”, 978—1-4244-5493-8710 IEEE, 2010; Wang, Y., Cannady, J., Rosenbluth, J.,
“Foundation of computer forensics: A technology fort he fight against computer crime”,
Computer Law & Security Report, s. 21/119-127, 2005; Wolfe, H.B., “Computer
Forensics”, 0167-4048/03 Elsevier Science, 2003; Sagiroglu/Karaman, s. 62.

[5]  Sagwoglu / Karaman, s. 62-63.
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kabul edilmekte olup, ¢aligmamizin bu bélimiinde bu dort ana dalin genel
cercevesini inceleyecegiz.

a. Bilgisayar adli bilisimi

Bilgisayarlar icin yapilan ¢alismalar giiniimiizde adli makamlarda en ¢ok
kullanilan adli bilisim yontemi olarak bilinmektedir. Adli bilisimin bu dalinda,
su¢ islendikten sonra, su¢ mahallinde bulunan ya da su¢lu tarafindan kullanilan
masa tistil, diziistii ve netbook tarzi bilgisayarlarin, adli birimlerce, teknik pro-
sediirlere ve usul kurallarina uygun bir bicimde 6n giivenliginin saglanmas: da
dahil olarak, adli biligim laboratuvarlarina taginmasi, bilgisayarlar icindeki bilgi
barindiracak tiim birimlerin incelenmesi, gerekli iligkilendirmelerin yapilmast,
raporlanmasi ve adli makamlara sunulmast siirecleri yer almaktadir'®).

b. Ag ve Internet adli bilisimi

Ag ve internet adli bilisim dali; suglularin bir kurum ya da firmaya ait
bir sisteme sizmalari, bu sistemlere maddi ¢ikar veya kisisel eglence icin zarar
vermeleri sonucu kurum ya da firmanin sayginliginin zedelenmesi sebebiyle,
tiim sisteme ait loglarin bilgisayar sunucularinin ve ag tizerinden giden paket-
lerin incelenmesi, gerekli iliskilendirmelerin yapilmasi, raporlanmasi ve adli
makamlara sunulmasi siireclerini kapsamakeadir”.

c. Gomiilii cihazlara ait adli bilisim

Gomiilti cihazlara ait adli bilisim; iPhone, Blackberry ve iPad gibi cihazlar:
kullanarak islenen suglarda, sucluya ait bu tiir cihazlarin elde edilmesi, gerekli
yazilimlar vasitast ile bu tiir cihazlarin igerisindeki sug unsuru olabilecek bilgi-
lerin ¢ikarilmast, iliskilendirmelerin yapilmast, raporlanmasi ve adli makamlara
sunulmasi siireglerini kapsamaktadir.

d. Sosyal ag adli bilisimi

Sosyal Ag Adli Bilisimi ise, 6zellikle son yillarda bir adli bilisim tiirti olarak
kabul edilmekte olup, Web 2.0 akimiyla birlikte Internette dogan yeni medya
ve paylagim ekosistemi tizerinden adli bilisim siire¢lerinin ve incelemeleri des-
tekleyici calismalarin yiiriitiilmesi olarak ifade edilebilir.

(6] Peisert, S., Bishop, M., Keith, M., “Computer Forensics in Forensic”, Third International
Workshop on Systematic Approaches to Digital Forensic Engineering, 2008; Bednar, PM.,
Katos, V., Hennell, C., “Cyber-Crime Investigations: Complex Collaborative Desicion
Making”, Third International Annual Workshop on Digital Forensics and Incident
Analysis, 2008 Aktaran Sagiroglu/Karaman, s. 63.

[7]  Sagroglu / Karaman, s. 63.

46 Ankara Barosu Dergisi 2015/1



Prof Dr. Muharrem OZFN
Giirkan 070CAK

Bu adli bilisim tiiriinde, sosyal aglar ve paylagim ortamlari tizerinden, kayip
kisilerin takibi, kotii amagli yazilim yayma, insan kacakeiligi, dolandiricilik gibi
eylemlerin tespitinin yani sira, mevcut elektronik delillerin degerlendirilmesine
yardimei olunmast saglanabilmekeedir.

C. ADLI BILISIM YONTEMLERI

Son birkag yildaki adli bilisim uygulamalar: incelendigi zaman, ceza muhakemesi
hukukunda delil niteligi tastyabilecek verilerin, sadece kisisel bilgisayarlardan
degil, ayni zamanda cep telefonlarindan, Xbox vb. oyun konsollarindaki goriisme
kayitlarindan, USB belleklerden, dijital ses ve video kayit cihazlari gibi bir¢ok
elektronik cihazdan elde edilebildigi goriilmektedir.

Adli bilisimde delillerin biiytik cogunlugu kisisel bilgisayarlardan elde
edilmekeedir, ¢iinkii kisisel bilgisayarlarda internet gezinti bilgileri, silinmis
dosyalar, sistem loglari, kullanici hesaplari ve biiytik miktarda sifrelenmis veri
bulunmaktadir. Ancak kisisel bilgisayarlardan elde edilen verinin boyutu ne
kadar biiyiik olursa olsun, en ufak bir delilin tespiti bile sorusturma asamasinda
cok biiyiik 6neme sahiptir. Kisisel bilgisayarlar kadar olmasa da gelismis cep
telefonlar1 (smart phone) vb. bircok dijital medya da bireyler tarafindan akeif
olarak kullanilmakta ve iizerlerinde ceza muhakemesinin konusu olabilecek
nitelikte elektronik veri tutulmaktadir.

Biitiin bu delillerin incelenmesi ile, sorusturma agamasinda sugluya ait izle-
rin ortaya ¢ikmasi ve ipuglarina ulagilmasi miimkiin olmaktadir. Bu elektronik
ortamlardan elde edilen en kiigiik bir veri dahi, ceza muhakemesinde biiyiik bir
vakiay1 ¢dzmekte kullanilacak ¢ok 6nemli bir delil haline gelebilmektedir. Calis-
mamizin bu béliimiinde, bahsi gegen delillerin elde edilmesine iliskin olarak,
adli bilisimin alt disiplinleri hakkinda temel teknik bilgiler degerlendirilecektir™®.

1. Bilgisayar Adli Bilisimi (Computer Forensic)

Adli biligimin bilinen ve en ¢ok kullanilan alt disiplini, bilgisayar adli biligimi-
dir. Adli iglemlerin hemen hepsinde, yapilan inceleme ¢ogu kez siiphelinin
bilgisayarinda yapilmakta ve istatistiksel olarak bakildiginda, bu incelemelerin
hatirt sayilir bir kismi sug fiiline iligkin delillerin tespitiyle sonuglanmaktadir.
Bu nedenle, bilgisayar adli bilisimi, en sik kullanilan adli bilisim yéntemi olup,
calismamuzin ilerleyen kisminda inceleyecegimiz Ceza Muhakemesi Kanunu'nun
134. maddesinde diizenlenen koruma tedbiri de bilgisayar adli bilisiminin
sinirlarini gizmekeedir.

(8]  Daniel, L., “Digital Forensic: The Subdisciplines”, Digital Forensic for Legal Professions,
2011, s. 17-23.
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Bilgisayarlar biiyiik miktarda veri barindiran, kendine has loglart olustu-
ran, e-posta islemlerinin yapildig, dahili sabit diskinin bulundugu, kullanict
hesaplarinin yonetilebildigi ve en yaygin kullanilan elektronik cihazlar olmasi
nedeni ile adli makamlar i¢in ¢ok 6nemli bir veri kaynagi konumundadir. Bu
disiplin, adli bilisim alt dallar1 arasinda ilk olarak ortaya ¢ikmis olan disiplindir
ve esas olarak veri kurtarma projesine dayanmaktadir™.

2. Ag Adli Bilisimi (Network Forensic)

Ag adli bilisimi, belirli bir sistem icerisinde kurulu olan Local, Wan ya da
Internet ag trafiklerinin izlenmesi, analiz edilmesi ve analiz neticeleri dogrul-
tusunda adli makamlara gerekli bilgilerin verilmesi seklinde tanimlanabilir. Bu
disiplin sayesinde elde edilen veriler gerekli goriildtigii durumlarda erken uyari
sistemleri i¢inde kullanilmaktadir. Ag seviyesinde yapilan teknik incelemeler,
genel olarak paket seviyesinde anlik olarak ya da depolanarak, belirli zaman
araliklari ile yapilmakeadir™.

3. Mobil Adli Bilisim (Cellphone Forensic)

Mobil adli bilisim, cep telefonlarinin gelismesine ve kullaniminin yaygin-
lagmasina paralel olarak, cep telefonlar: icerisinde tutulan servis saglayicilara
ait fatura bilgileri ya da CDR (call detailed record) adi verilen arama detay
bilgilerinin elde edilmesini saglayan adli bilisim disiplinidir. CDR bilgilerinin
¢oziimlenmesi sonucunda, kisinin hangi zamanlarda kimleri aramis oldugu, bu
kimselerle ne kadar siire iletisimde oldugu gibi, sucun tespiti bakimindan gok
onemli ve delil niteligi tasiyabilecek bilgiler elde edilebilmektedir.

Giintimiizde cep telefonlarinin sabit disklerinin biiyiik olmasi, e-posta
iletisiminin yapilmasi, text mesajlasmanin yapilabilmesi, resim ve video ¢ekme,
ses kaydi alabilme vb. bir¢ok gelismis 6zelliklere sahip olmasi, bu cihazlari ceza
muhakemesinde bir delil elde etme aract olmalari agisindan olduk¢a 6nemli
kilmaktadir. Az dnce sayilan verilerin ¢ogu cep telefonuna ait sabit diske kay-
dedilmekte ve silinebilmektedir. Bu sabit disklerden veri kurtarmanin miimkiin
olmasi ve bu verilerin bazi durumlarda ceza muhakemesi siirecleri i¢in gegerli
olmast mobil adli bilisim disiplinini ortaya ¢ikarmistir.

Ne var ki, akilli telefonlar, bugiin en az kisisel bilgisayarlar kadar yaygin ve
onemli bir delil elde etme araci olsa da, piyasada binlerce cep telefonu modeli

[9]  Sagiroglu / Karaman, s. 63.
[10] Kretowicz, Joanna; “Network Forensics and Security”, https://eforensicsmag.com/wireless-
forensic-preorder/, (05.05.2014); Sagiroglu / Karaman, s. 63.
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bulunmasi ve yapilacak incelemelerin bazt durumlarda model bagimli olmast,
mobil adli bilisimin en zayif oldugu noktadir!'".

Bununla beraber, akilli telefonlarin yayginlagmast ile birlikte, tasinabilir
cihazlarin ¢agri ve sms iletisiminin disinda sanal pazarlardan indirilip kulla-
nilabilen ticretsiz haberlesme yazilimlari da (skype, WhatsApp, tango, viber vb.)
ortaya ¢tkmig, boylelikle telefon uygulamalari ve ilgili verileri de adli biligimin
bir pargasi haline gelmislerdir.

4. GPS Adli Bilisim (GPS Forensic)

GPS sistemleri, teknolojinin bu denli gelistigi giinimiiz diinyasinda, yogun
bir bi¢cimde kullanilmakta olup, buna paralel olarak, GSM birimlerine iliskin
teknolojik ilerlemelerde de ciddi ol¢iide yol alinmisur. Kiralanan araglarda,
toplu tagimalarda veya tagimacilik, nakliye vb. bir¢ok sistemde, kisilerin bilgisi
dahilinde veya haricinde, birgok GPS birimi, ilgili araclara entegre durumdadir.

Bu baglamda, GPS adli bilisim de, bu gelismis GPS birimlerinin analizini
iceren bir alt disiplindir. Gelismis GPS birimleri araglarin ziyaret ettikleri yerleri,
favori yerleri ve aramasi yapilan yerleri zaman bilgisi ile beraber tutmasi nedeni
ile 6liimciil kazalar gibi 6nemli adli durumlarda, ilgili aracin o anda o lokasyonda
olup olmadig; ile ilgili kararlarda yahut hareketli bir cismin takibinde 6nemli
bir delil tespit aract olarak kullanilabilir!?.

5. Medya Araglar1 Adli Bilisimi (Media Device Forensic)

PDA, USB Bellekler, dijital miizik oynaticilari, ses kayit cihazlari ve tagi-
nabilir harici diskler, giinliik hayatta, kisiler tarafindan aktif ve yaygin olarak
kullanilan elektronik cihazlardir. Bir ¢ok sifreli verinin yani sira; krokiler yahut
cocuk pornosu ihtiva eden videolar da bu cihazlar vasitasi ile taginabilmekte ve
izlenebilmektedir. Yine bu cihazlar vasitasiyla, ses kayit cihazlari ile uygunsuz
olarak ses kayd: yapilabilmektedir.

Biitiin bu kayitlar ve verilere ait igerik ve zaman damgalari, cihazlardaki
sabit disklerde bulunmaktadir ve suglular gerektigi durumlarda bu igerikleri
silebilmektedir. Iste medya araglari adli bilisimi, bu verilerin kurtarilmast ve
delil niteligi tasimak tizere adli makamlara sunulmasi ile ilgilenen bir alt disiplin
olarak karsimiza ¢tkmaktadir!’),

Sagiroglu / Karaman, s. 63.

[12] Last, David; “Computer Analysts and Experts — Making the Most of GPS Evidence”,
http://articles. forensicfocus.com/2012/08/27/computer-analysts-and-experts-making-
the-most-of-gps-evidence/, (15.05.2014).

[13] Sagiroglu / Karaman, s. 64.
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6. Sosyal Ag Adli Bilisimi (Social Network Forensic)

Son yillarin adeta ‘moda’ tabiri haline gelen sosyal medyayi, bireylerin
Internet iizerinden birbiriyle yapmis oldugu diyalog ve paylasimlarin biitiinii
olarak tanimlamak miimkiindiir. Sosyal aglar, bloglar, mikro bloglar, sohbet
siteleri, forumlar ve Internet sozliikleri gibi kisilerin birbirleriyle iletisim kur-
mastnt ve bilgi paylasmasini saglayan Internet siteleri ve uygulamalar sosyal
medya kapsaminda sayilmaktadir. Bunlar bazen iki kisinin birbiriyle yapmusg
oldugu sohbetler gibi mikro lgekte paylasimlardan olugsa da, Internet orta-
minin sinursiz zenginliginden kaynakli olarak, paylagilan bir bilgi veya igerigin
saniyeler icerisinde binlerce, hatta milyonlarca insana ulasmasi miimkiin hale
gelebilmektedir™. En ¢ok kullanilan sosyal aglara 6rnek olarak Facebook, Tuwitter,
Myspace, Linkedin, Eksi Sozliik gibi Internet siteleri verilebilir.

Kisiler tiyesi olduklari bu sosyal aglarin her birinde farkls farkli 6zellikler
sergileyebilmektedirler. Kimisinde aile ve arkadas cevresi ile iletisim kurarken,
kimisinde belli bagli olaylar hakkinda yorumlar yazabilmekte, kimisinde ise is
cevresi ile iletisim kurabilmektedirler. Kisilerin sosyal aglarda iletisim hallerindeki
degisiklikler, haberlesmeler, hakaret ve tehditler, katlmis olduklari gruplar, grup
hareketleri vb. bircok iletisim faaliyeti, tanimlamis olduklari mail kutularina ya
da kullanmis olduklart uygulamalar vasitastyla sistemlerine digmektedir. Sosyal
ag adli bilisim disiplini, sosyal aglar tizerindeki bu verilerin incelenmesi, analiz
edilmesi ve delil teskil etmek tizere adli makamlara sunulmast ile ilgilenmektedir.

7. Uzaktan Arama Yontemleri (Remote Search veya Remote Viewer)

Yukarida adi gegen adli bilisim yéntemlerinin disinda, uzaktan arama
yontemleri ile su¢ delilinin var oldugu stiphesi bulunan bilisim sistemlerine
uzaktan erigme de bir delil arama ve elde etme yontemi olarak kabul edilmekte-
dir. Uzaktan arama, kolluk kuvvetlerine aga bagli bir bilgisayarin sabit diskinde
yahut ¢alisan diger belleklerinde arama olanagi sagladig gibi, elektronik posta
trafiginin denetlenmesi ve ag tarayicisinin faaliyetlerini izlemesi olanag: da
tanimaktadir!™.

Bu hususla ilgili teknik tartismalarin disinda kalarak sunu soylememiz
gerekir ki, uzaktan arama ydénteminde siiphelinin kendine ait biligim sis-
temlerinde arama yapildig ve delil toplandigindan bilgisi olmamaktadir. Bu
nedenle, s6z konusu deliller tizerinde kisinin gozetleme, haklarinin korunmasini
isteme hakki ortadan kaldirilmakta, dahast bu delillere kolluk veya tigiinci
kisiler tarafindan yapilacak hukuka aykirt miidahalelerin de 6nii agilmaktadir.

[14]  Ozocak, Giirkan, “Sosyal Medyada Islenen Sug Tipleri ve Suglularin Tespiti”, Yenimedya
Caligmalari I1. Ulusal Kongresi — Kongre Kitabs, Kocaeli, 2013, s. 465.
[15] Degirmenci, Olgun; Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara, 2014, s. 225.
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Nitekim, Almanyada yakin zamanda, Ic; Isleri Bakanliginca ‘Uzaktan Adli
Yazilim’ (Remote Forensic Software) adli bir Trojan viriisii tasarlanarak, sug faili
oldugu disiiniilen kisilerin bilgisayarlarinda uzaktan arama yoluna gidilmis ve
bu yontem biiyiik tartismalara neden olmustur. Bu 6rnege, calismamizin son
boliimiinde deginecegiz.

Bunun diginda, uzaktan arama yapilirken en sik kullanilan mobil yazilim
olan RFS ile elde edilen deliller bakimindan hash degerinin alinmas: uygula-
masinin s6z konusu olamayacagi, bu durumda da tizerinde inceleme yapilacak
olan kopyanin el konulan orijinal delil ile biitiinliigiiniin denetlenemeyecegi ve
delilin giivenilirliginin ortadan kalkacag: sdylenmistir!'®. Biitiin bu eletirilere
tarafimizca da hak verilmekte olup, uzaktan aramanin en azindan bugiin i¢in
ceza muhakemesinde bir delil elde etme arac1 olarak kullanilmasinin gerek
delillere miidahale, gerekse de temel hak ve ozgiirlikler bakimindan ciddi
sorunlara yol acacagi kanaatindeyiz.

D. ADLI BILISIM SURECLERI

1. Genel Olarak

Bilgisayarlardan veya diger bilisim sistemlerinden toplanan verilerin ceza
muhakemesinde delil degeri tastyabilmesi icin, bu verilerin teknik gerekliliklere
uygun olarak toplanmasi hayati derecede 6nem arzetmekreedir. Bu baglamda,
bilgisayar ortaminda delil toplamak, yalnizca siiphelinin bilgisayarinin tamamen
kopyalanmasi ve buradaki iceriginin adli makamlara sunulmak tizere ¢iktisinin
alinmasi degildir. Bu delil toplama islemi, teknik gerekliliklerin ¢ok sayida
oldugu, hassas bir siirecler biitiinii olarak kabul edilmelidir.

Bu siireg isletilirken, el konulacak bilgisayarlardan veri alinmasindan,
bilgisayarin dondurulmast, verilerin kopyalanmasi, klonlanmas, bilgisayarin
kapatilmast ve laboratuvara gotiiriilmesine kadar biitiin siiregler ¢ok titiz bir
bicimde yerine getirilmeli ve eldeki delillerden hi¢birinin kaybolmamasi veya
zarar gdrmemesi saglanmalidir!'”.

Bunlarla beraber, yapilan tiim islemler adimi, ayrinuli bir bicimde dokii-
mante edilmelidir. Bu temel siireglerin biitiinii asagidaki gibi siralanabilir:

*  Delillerin bulundugu ortamn bosaltilmas: ve kamera ile siirecin takip edilmeye
baglanmas: gerekmektedir.

] Degirmenci, s. 236.
Garfinkel, S.L., “Digital forensics research: The next 10 years”, Digital Investigation 7,
2010, s. 64-s. 73 Aktaran Sagiroglu/Karaman, s. 64.
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»  Delillerin toplanmasi baglaminda, plastik eldivenler vasitasi ile gerekli bilgisa-
yarin agilmast, agilis siirecinin analizi, agilmagsa o anki durumunun tayini, var
olan kablosuz baglantilarin hemen tespit edilip kapatilip kapatilmayacagina
karar verilmesi, gerekli delil toplama islemlerinin iistiin yetenekli programlar
vasitasi ile yapilmast ve bilgisayarin kapatilmas siirelerinin tamams, adli
birimler tarafindan belirlenmis sistematige gore yapilip raporlanmalidsr.

*  Elde edilen deliller, programlar vasitas: ile incelenmeli ve gerekiyorsa sifre
cozme yontemleri kullanilmalidsr.

*  Analiz sonucu ortaya konulan rapor, adli birimlere, anlasilir bir bicimde ve
teknik terimlerden gerektigince kacilarak sunulmalidi™®.

Adli bilisimde olay yerinin incelenmesinden, elde edilen delillerin adli
makamlara sunulmasina kadar birgok asama bulunmaktadir. Ancak, adli bili-
sim asamalari, genel olarak o7 inceleme ve olay yeri tespiti, delil toplama, analiz
ve raporlama olmak tizere dort ana baslikta degerlendirilmektedir. Elektronik
delillerin toplanmasinin hukuki rejimine gegmeden 6nce, bu asamalara kisaca
deginecegiz.

2. On Inceleme ve Olay Yeri Tespiti

*  Tim agilardan bilgisayarin fotograflari ve bilgisayarin bagli oldugu aga ait
baglanularin ve ortamin fotograflari ¢ekilmedir.

* Bilgisayar, eger bir aga bagli ise, bu agdan ayrilmali ve giivenli bir bélgeye
gotiiriilerek muhafaza altina alinmalidir.

e Tiim tagima ve muhafaza islemlerinin, kanunlara uygun olarak ve kimler
tarafindan, nasil yapildig1 tutanak altna alinmalidir.

*  Bu agamadaki en 6nemli noktalardan biri, siiphelinin bilgisayarinin tek-
rardan baglatilmasi ve herhangi bir uygulamanin ¢alistirilmast siirecidir.
Sistemin diizgiin olarak yeniden baglatilamamasi, BIOS ve tarih/saat gibi
onemli bilgilerin degismesi tehlikesini ortaya ¢ikarabilir, boyle bir durum
da, baz1 6nemli dosyalarin yeniden olusmasina veya kapatlmamus bir
dosyanin kaydedilmeden ortadan kalkmasina ya da Windowsa ait swap
dosyalarinin yok olmasina neden olabilir. Bir bagka deyisle, sistem diizgiin
olarak yeniden baslatilmazsa, ceza muhakemesinde delil olarak kullanilacak
verilerin yok olmasi s6z konusu olabilir.

[18] Keser Berber, s. 66 vd; Karaman, Mehmet, Adli Bilisim, Ankara, 2014 (Yayimlanmamus
Rapor), s. 7.
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Bilgisayarin inceleme igin laboratuvara gétiiriiliirken nasil kapatilacag
hususu, delillerin sthhatinin korunmasi agisindan elzemdir. Bu kapatilma
islemi, cihazin fisinin ¢ekilmesi seklinde yahut uygun teknik usuller isleti-
lerek yapilabilir. Bilgisayar kapatilmadan 6nce, ugucu delil vasfi tagtyan ag
trafigi, ekran goriintiisii, bellek dokiimii gibi yararls bilgilerin yedeklenmesi
de delillerin korunmasi bakimindan énemlidir. Zira bu kapatma iglemin
dogru yapilmamasi durumunda da, yine bir ¢ok delilin yok olmast tehlikesi
ortaya ¢ikacakur.

Deliller, yazici, bilgisayar ¢ikusi gibi fiziksel sunular olabilecegi gibi; cd,
flash, zip dosyasi gibi herhangi bir sayisal veri olarak da sunulabilir.

Stiphelinin bilgisayarindaki tiim deliller, teknik gereklere uygun bir sekilde
kopyalanmali ve yeterli bir diskte yedeklenmelidir. Bu nedenle, kopyalama
asamasindan herhangi bir eksik veri kaydedilmemesi ya da veri kayb:
olmamast i¢in yedeklenecek diskin siipheli bilgisayar diskinden biiyiik
olmasi gerekmektedir.

Aragtirmaci haricinde hig kimse siiphelinin bilgisayarina erisememelidir.

Veriler diizgiin bir sekilde kopyalanmalidir. Bu kopyalama islemi icin bir¢ok
program bulunmaktadir.

Kopyalanan verilerin de hash degerleri™ alinmalidir.

3. Delil Toplama

Delil toplama asamast, olay yeri incelemesi sonrasi tespit edilen delillerin

toplanmasi ve yeni delillerin elde edilmesini ifade eder. Burada dikkat edilmesi
gereken hususlar sunlardir:

Oncelikli olarak kopyalanmis veri, bu verilere erisim yetkileri ve veri
biittinliigii kontrol edilmelidir.

Bu agsama, silinmis verilerin yeniden kurtarilmasti ve sifrelenmis verilerin
sifre cozme safhalarini icermekeedir.

Tiim analiz ve incelemeler, orijinal kaynagin dogrulugunun korunmasi
icin, klon edilmis veriler tizerinden yapilmalidir.

Analizci dogru delilleri bulabilmek i¢in, sistemdeki tiim dosyalar1 analiz
etmelidir. Bunlar;

Hash degeri: Dosyalarin parmak izi de denilen ve dosya tizerinde en kiiciik bir degisiklik
yapildiginda bastan sona degisen, dolayisiyla yedeklenen verilerin biitiinltigiinii teminat
almaya yarayan sayisal degerler.

Sagiroglu/Karaman, s. 64-65.
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*  Normal dosyalar

o Silinmis dosyalar

*  Gizli dosyalar

o Sifreli dosyalar

o Sifre korumali dosyalar

»  Gegici, swap ya da wygulama ve wygulamalarin kullandig: dosyalar
o Lletim sistemi dosyalar:

Eger stipheli dosyalar biliniyorsa, bunlarin i¢inde de arama yapilmalidur.
Ornegin, txt dosyalari iginde aramalar yapmak gerekir, bu aramalar igin
birgok program mevcuttur (Powergrep vb.). Pornografi vb. suglara iliskin
deliller araniyorsa, goriintii ya da video dosyalari aranmalidir. Bu islem,
stirenin de kisalmasini saglayacakur.

Bunun yaninda, steganografi yontemi ile bazi imaj dosyalar: igerisinde
veri gizlenmesi miimkiindiir. Isnat edilen sugun niteligi ve kullanicinin
bilgisayar tizerindeki becerisi de dikkate alinarak, bu tiir kontrolleri yapan
araclarin kullanilmasi, imaj icerisinde gizlenmis delillerin ortaya ¢ikmasina
yardimct olabilmektedir?!).

4. Delillerin Analizi

Delillerin analiz asamasi, adli bilisim siirecindeki dérdiincii asama olan,

toplanan deliller tizerinde gerekli teknik analizlerin yapildigi asamadir. Analiz
icin dikkat edilmesi gereken temel noktalar sunlardir:

Tiim analizler, delil elde edilmek i¢in kullanilan bilgisayardan farkli bir
bilgisayarda yapilmalidir.

Analiz isleminde, yalnizca klonlanmis deliller kullanilmalidir. Bir baska
deyisle, orijinal deliller tizerinde, delillerin biittinliigiinii koruyabilmek
icin, teknik inceleme ve analiz ¢aligmast yapilmamalidir.

Orijinal veri ile elde edilen deliller arasinda biitiinliik ve igerik dogrulama
saglanmalidur.

Analiz stirecinde kullanilan her yazilim, donanim ve arag, uygun bir sekilde
ve ne amagcla kullandiklar1 dahil olmak iizere tutanak altina alinmalidir.

(21]

54

Altschaffel, R., Kiltz, S., Dittmann, J., “From the Computer Incident Taxonomy to a
Computer Forensic Examination Taxonomy”, 2009 Fifth International Conference on
IT Security Incident Management and IT Forensics, 2009.
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*  Stiphelinin bilgisayarindan elde edilen her tiirlii dosya, program, uygulama,
tarih ve saat bilgisi de yazilarak kayit altina alinmalidir.

*  En ¢ok aranan nesneler icin bir liste olusturulmalidir. Tiim hard disk ve
diskler i¢in yapilacak delil arama siirecinde, bu anahtar sézciiklerle yeniden
arama yapilmalidir®?.

*  Dikkat edilmesi gereken bir diger 6nemli nokta da, unallocated, slack space,
file slack ya da swap space gibi alanlarda bilgisayarin ge¢misine ait veriler
ve detaylarin bulunabilecegidir. Bu alanlar, gerekiyorsa tekrar kontrol

edilmelidir™.

5. Raporlama

Adli biligim siirecindeki son asama, CMK’nda ve ilgili yonetmeliklerde
ongoriilen usul kurallarina uygun olarak toplanmus delillerin, yapilan inceleme
sonrasinda degerlendirilerek, savcilik makamina sunulmasini igeren raporlama
asamasidir. Bu agamada dikkat edilmesi gereken teknik hususlar sunlardir:

e Oncelikle, delillerin, kanuna uygun ve ceza muhakemesine esas alinabi-
lecek nitelikte delil olarak kabul edilmesi i¢in, bulunan deliller kanun ve
yonetmelikte diizenlenen kurallara uygun olmali, bir baska deyisle bir
sonraki bélimde agiklayacagimiz sekilde, CMK’nda 6ngoriilen usullerin
tamamina uyularak toplanmis ve incelenmis olmalidir.

e Bir delilin, muhakeme makamlari olan savcilik ve mahkemece kabul edil-
mesi icin en biiyiik 6nceligi, biitiinlitk ve dogrulugunun saglanmasidir®%.

*  Analizci, tiim delillerin stiphelinin bilgisayarindan alindigini ve bu islem
sirasinda kanunda 6ngoériilen tiim siirece ve usul kurallarina uygun hareket
edildigini, raporlar halinde adli makamlara sunmalidir.

e Tim deliller, net ve acik olmali, asagida deginecegimiz delillerin gercek
olay1 temsil edici 6zelligini yansitmalidir.

e Tiim arastirma sonucunda verilecek raporda, en basindaki siire¢ de dahil
olmak iizere, biitiin siiregler raporlanmalidir®). Zira, analizci muhakeme

[22]  Ayers, D., “A second generation computer forensic analysis system”, Digital Investigation
6, s. 34-542, 2009 Aktaran Karaman, Rapor.

[23]  Sagiroglu/Karaman, s. 65.

[24] Abboud, G. / Marean, ]. / Yampolskiy, R.V., “Steganography and Visual Cryptography
in Computer Forensics”, 2010 Fifth International Workshop on Systematic Approaches
to Digital Forensic Engineering, 2010.

[25] Rogers, M.K., Seigfried, K., “The future of computer forensics: a needs analysis
survey”, Elsevier Computers & Security, 23/12-16, 2004; Ekizer, Ahmet Hakan; “Adli
Bilisim”, http://www.ekizer.net/content/view/16/1/ (01.05.2014).
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stirecinde, savcilik yahut mahkeme 6niinde bu delillerle ilgili ifade verebi-
leceginden ve muhakemenin ilerleyen sathalarinda buna iliskin detaylarin
unutulmasi ihtimali bulundugundan, inceleme ve raporlama agamalarinda
biitiin detaylar yazilmali ve yeterli belgelendirme yapilmalidur.

Adli bilisimin yukarida agiklanan asamalarina iligkin bahsi gegen yasal
diizenlemeler, buna gére toplanan delillerin yasaya uygunlugu ve hangi durum-
larda “kanuna aykart delil” sayilarak ceza muhakemesine esas tegkil edemeyecegi
hususlari, ¢alismamizin bundan sonraki boliimiinde agiklanacakuir.

E. ELEKTRONIK DELILLER

1. Ceza Muhakemesinde Delillerin Ozellikleri
a. Ceza Mubakemesinde Delil

Ceza muhakemesinde, muhakeme makamlari dncelikle onlerine gelen somut
olayin maddi yoniinii ¢ozmekte, maddi gercegin ne oldugunu tespit ettikten
sonra bunun hukuki yoniinii degerlendirmektedir. Bu nedenle, dncelikli gorevi
maddi gercege ulasmak olan ceza mahkemeleri, islendigi iddia olunan fiilin
islenip islenmedigini, islenmisse bu fiilin kanunlar nezdinde bir sug teskil edip
etmedigini ve sug tegkil ediyorsa bunun sanik tarafindan iglenip islenmedigini
belirlemek durumundadir®. Bu degerlendirme sonucunda hiikiim verecek
olan hakim, eger fiilin islendigine, su¢ olduguna ve sanik tarafindan islendigine
kanaat getirirse, hikmii “sabit gorme”; ancak bu kriterlerden birinin mevcut
bulunmamasi durumunda “sabir gormeme” bigiminde tezahiir edecektir. O
halde, birinci durumda maddi gergek ispatlandigindan sugu sabit goriilen sanik
cezalandirilacak, ikinci durumda ise sug siibut bulmadigindan cezalandiril-
mayacaktir?”), Iste, hakimin ceza yargilamast esnasinda yapacagt maddi olayt
¢ozmek ve bunun icin olayin sabit goriiliip goriilmemesine karar verilmesi
oldugundan, yapilacak olan muhakemenin temelinde bu yargtyr olusturacak
delillerin degerlendirilmesi yer almaktadir.

Ceza muhakemesinde, ispat edilecek somut olay ge¢mise iliskin oldugundan
ve bu olaylarin ortaya ¢iktig1 zamanin ve sartlarin 6nceden bilinmesi miimkiin
olmadigindan, bu sebeple de hukuk muhakemesinde oldugu gibi delillerin

onceden hazirlanamamasi sebebiyle, “delil serbestisi ilkesi” benimsenmigtir!?®!.

[26]  Toroslu, Nevzat / Feyzioglu, Metin; Ceza Muhakemesi Hukuku, Ankara, 2006, s. 165-166.

[27]  Feyzioglu, Metin; Ceza Muhakemesinde Vicdani Kanaat, Ankara, 2002, s. 139; Kunter,
Nurullah; Ceza Muhakemesi Hukuku, Istanbul, 1989, s. 584; Tosun, Oztekin; Tiirk Su¢
Muhakemesi Dersleri, C. I, Istanbul, 1981, s. 585.

[28] Toroslu/Feyzioglu, s. 168.
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Bu nedenle ceza yargilamasinda hakim, taraflarin ileri stirdiigii delillerle bagli
degildir. Bunun yaninda yargilama esnasinda siire sinirina bagli olmaksizin her
sey delil olabilir ve her husus her tiirlii delille ispatlanabilir™®!. Hakim, ortaya
konulan bu delilleri degerlendirecek ve bir hususun sabit oldugu hakkindaki
hiikmiinii tam bir inanisla ve kanaatle verecektir (CMK m. 217).

Ne var ki, hakimin delilleri serbest¢e degerlendirmesi ve vicdani kanaatle
karar vermesi, keyfi hareket edecegi anlam1 tasimamaktadir. Hakimin yapacag;
degerlendirme akla ve manuga uygun bir degerlendirme olmak durumunda
oldugundan, hakim toplanan hangi delillere neden inanip inanmadigini ve
hangi delilleri hitkme neden esas alip almadigini agiklamak zorundadir. Ancak,
bu gerekgeleri agiklamak sartiyla, hakim hem delillerin toplanmasinda hem de
bu toplanan delillerin degerlendirilmesinde serbestiye sahip olup, bu sisteme
“vicdani delil sistemi” ad1 verilmektedir®”).

b. Ceza Mubakemesinde Delillerin Ozellikleri

Ceza muhakemesinde delil serbestisi ilkesi ve deliller tizerinde hakimin
takdir yetkisi bulunmakta ise de, bu serbesti sinirsiz olmayip, delil sayilabilecek
hususlarin kimi 6zelliklere sahip olunmasi aranmaktadir.®” Buna gére;

i.  Deliller ger¢ekgi olmalidir.

ii. Deliller ge¢miste vuku bulan somut olay1 temsil edici nitelikte olmalidir.
Bir bagka deyisle, ceza muhakemesinde deliller ge¢miste gerceklesen olay-
larla ilgili oldugundan, ortaya konulan deliller bu olayin tamamini veya
bir kismini yansitmali, bu hususta saglam ve giivenilir emareler tagimalidur.

iii. Deliller akiler olmalidir. Bu baglamda delillerin, maddi gergegi akla uygun,
gercekei ve objektif niteliklere dayanan verilerle ispat eder 6zellikte olmasi
gerekmekeedir.

iv. Delillerin elde edilebilir olmast gerekli olup, somut olarak elde edilerek
mahkemenin takdirine sunulmast imkan dahilinde olmalidir.

[29] Bu delil serbestisinin bazi istisnalari mevcuttur. Bu istisnalarin en dnemlisi Yargitay'in
24.03.1989 tarihli ve 1988/1 E., 1989/2 K. Sayili 1gtihad1 Birlegtirme Karari olup, buna
gore imzali bos kagidin anlagma dist dolduruldugu iddiasiyla acilan ceza davasinda, bu
fiil Hukuk Usulii Muhakemeleri Kanunu’nun cevaz verdigi istisnai haller disinda tanik
beyaniyla ispat edilemeyecektir. Ne var ki, Yargitay'in s6z konusu Igtihadi Birlestirme Karart
sert elestirilere ugramis olup, gercekten de ceza muhakemesinin en temel ilkelerinden
birini ihlal eden ve fiilin ortaya gikist ve sartlarinin yazili delile baglanamayacag: bir durum
icin yalnizca yazili delille ispat zorunlulugu getiren bu Igtihadi Birlestirme Karart hukuka
agtkca aykiridir.

[30] Feyzioglu, s. 49; Kunter, s. 586.

[31] Toroslu/Feyzioglu, s. 170 vd.; Tosun, C. I, s. 586-587.
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vi.

Deliller kanuna uygun olmalidir. Bu kanuna uygunluk iki bicimde ortaya
cikmaktadir. Buna gore deliller hem kanuna uygun nitelikte delillerden, hem
de kanuna uygun yollardan elde edilen delillerden olmalidir. Bazi deliller,
kanuna uygun yollardan elde edilmelerine ragmen, mahkeme makamina
sunulduklarinda igerikleri sebebiyle delil olarak kullanilamazlar. Ornegin,
hekimler, hekim sifatlari sebebiyle hastalari ve bunlarin yakinlari hakkinda
ogrenmis olduklart bilgileri, hukuki yollardan elde etmis olsalar bile, bu
kisilerin izinleri olmadan delil olarak mahkemeye sunamazlar. Bazi delillerin
ise, elde edilme yontemleri hukuka aykirt oldugundan dolay: delil olarak
kullanilmalart yasaklanmistr. Ornegin, 5271 sy. Ceza Muhakemesi Kanunu
(CMK) md. 148'de yer aldig: {izere, kisinin ozgiir iradesine dayanmasini
engelleyici nitelikte kotii davranma, iskence, ilag verme, yorma, aldatma,
cebir uygulama veya tehditte bulunma, bazi araglar uygulama gibi kisinin
iradesini bozan bedeni yahut ruhi miidahalelerle ya da kanuna aykur: bir
menfaat vaadinde bulunarak elde edilen deliller, mahkemede delil olarak
kullanilamaz®?.

Deliller miigterek olmalidir. Buna gére, delilin icerigini yalniz mahkeme
makaminin bilmesi yetmemekte, bu delilleri muhakemenin taraflarinin da
bilmesinin saglanmasi gerekmektedir. Ceza muhakemesinde buna “delil-
lerin miisterekligi ilkesi” denilmekte olup, bu ilke uyarinca sunulan deliller
biitiin muhakeme taraflarinca tartigtimali, hakim kisisel bilgisine dayanarak
hiikiim tesis etmemelidir. Nitekim, dava konusu olay hakkinda davanin
seyrine etki edecek nitelikte kisisel bilgisi olan hakim, hakim gorevinden
cekilerek, mahkemede taniklik yapmalidir®.

2. Ispatin Konusu

Ceza muhakemesinde, taraflarin ihtilafli oldugu konular disinda uyustuk-

lart konular da ispat konusu olmasina kargin, genel olarak dava konusu fiili
ilgilendiren siipheli olaylar ispat konusu olarak degerlendirilmelidir."**

Ceza muhakemesinde, “delillerin dogrudan dogruyaligs ilkesi” kabul edilmis-

tir. Sekli ve maddi anlamda iki boyutu olan delillerin dogrudan dogruyalig:
ilkesi sekli olarak, hakim ile deliller ve muhakemeye katilanlar arasinda daima

bir ¢

‘iligkinin” varliginin gerekli oldugu anlamina gelmekte iken, maddi anlamda

delillerin dogrudan dogruyaligs ilkesi uyarinca, hakim kanaatini olustururken

58

Toroslu/Feyzioglu, s. 171.

Feyzioglu, Metin; Ceza Muhakemesi Hukukunda Taniklik, Ankara, 1996, s. 64.
Leone, Giovanni; Diritto e Procedura Penale, Napoli, 1988, s. 439-440; Kunter, s. 597;
Toroslu/Feyzioglu, s. 172; Yurtcan, Erdener; Ceza Yargilamas: Hukuku, Istanbul, 1994,
s. 249 vd.

Sahin, Cumhur; Ceza Muhakemesinde 1spat, Ankara, 2001, s. 25 vd.
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olabildigince “olaya yakin” delilleri kullanacak, miimkiin oldugunca dogrudan,
olay1 birinci elden ispat eden delillere dayanarak hitkmiinii tesis edecektir.®®!

Bu baglamda, s6z konusu ilkeler 1s1ginda delilleri degerlendirecek olan
hakim, sanig1 mahkum edebilmek i¢in gerekli sartlarin tamaminin bulundugu
kanaatine varmak zorundadur. Zira, sanigin beraat etmesi i¢in sugsuzlugunun
sabit olmasi gerekmez, suglu oldugunun sabit olmamast yeterlidir.””! Bu itibarla,
toplanan delillerin sanigin suglu oldugunun kabuliinii gerektirmesi halinde
hakim sanig1 cezalandiracak; aksi durumda, sanigin suglu olduguna dair yeterli
delil bulunmamasi durumunda sanik beraat edecektir.

3. Elektronik Delillerin Niteligi

Elekeronik deliller (e-delil), “bir elektronik arag iizerinde saklanan veya bu
araglar araciligryla iletilen sorusturma agisindan degeri olan bilgi ve verilerdir.”1%®
Elektronik delillerin /atent, yani gizil yapida olmasi, onlarin incelenmesinin
uygun cihazlar ve l¢tim aletleri yardimiyla yapilmasini gerektirir. Ciinki icerdigi
bilgiler yalnizca insanin duyu organlart ile algilanamaz. Ornegin olay yerinde
bulunan bir bigagin, gergekten bir bigak olup olmadigini anlamak amaciyla nitel
gozlem yapmak yeterlidir. Ancak yasa kapsamina girip girmedigini anlamak
icin bigagin boyu 6l¢iilmelidir. Yani nicel gozlem yapilmalidir. Buna karsin
elektronik delillerin icerisindeki dijital verileri anlayabilmek i¢in ise mutlaka
bir uzman tarafindan, alet ve cihazlar ile nicel gozlemler yapilmalidir. Ciinki
genellikle makine dili ile kodlanmis olan bilgiler yine bir makine tarafindan
yorumlanmalidir®.

Ceza muhakemesinde kullanilan klasik deliller gozle goriilebilir nitelikee,
tizerinde el koyma ve muhafaza altina alma kararlar1 verilerek kolayca elde
edilebilir deliller iken, bilisim suclarinda séz konusu olan elektronik deliller,
klasik delillerden farkli olarak soyut bir yapiya sahiptirler. Stiphesiz ki, elekt-
ronik delillerin igerisinde yer aldig1 somut bir donanim aygit: bulunmakta ise
de, ceza yargilamasi bakimindan esas delil tegkil edenler bu donanim aygitinin
kendisi degil, icerisinde yer alan dijital nitelikteki delillerdir.

Bu anlamda, ¢alismamizin ilk boliimiindeki teknik agiklamalardan da
hareketle, dijital aygitlardan elde edilebilecek ve delil olusturabilecek nitelikeeki
elektronik deliller sunlar olabilir:

[36] Erem, Faruk; Diyalektik Agidan Ceza Yargilamast Hukuku, Ankara, 1986, s. 290 vd.;
Kantar, Baha; Ceza Muhakemeleri Usulii, Birinci Kitap, Ankara, 1957, s. 220; Sahin, s.
257-259; Yurtcan, s. 46.

37] Leone, s. 440; Toroslu/Feyzioglu, s. 172.

(38] Keser Berber, Adli Bilisim, s. 46.

39]  Say,s. 29.

2015/1 Ankara Barosu Dergisi 59

ITWANVH



HAKEMLI

Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama
ve El Koyma Tedbirinin Hukuki Rejimi ((MK M. 134)

*  Video goriintiileri,

*  Fotograflar,

*  Yazi dosyalar (Word, Excell, Open Office vb. dosyalari),

*  Cesitli bilgisayar programlar,

o lletisim kayitlar1 (SMS, MSN Messenger, GTalk vb. kayitlart),
*  Gizli ve sifreli dosyalar veya klasorler,

*  Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlar,
*  Son girilen ve sik kullanilan Internet siteleri,

 Internet ortamindan indirilen (download) dosyalar,

* Ve bu tiirden olup, silinmis dosya veya klasorler’..

F. BILGISAYARLARDA ARAMA VE EL KOYMANIN
HUKUKI REJIMI (CMK M. 134)

1. Ceza Muhakemesinde Arama ve El Koyma

Ceza muhakemesi hukukunda, delillerin toplanmaya baslanabilmesi i¢in
oncelikle kanunun 6ngdrdiigii yasal durumun olusmast gerekmektedir. Soz
konusu yasal durum Ceza Muhakemesi Kanunu’'nun 116. maddesinde “Yzka-
lanabilecegi veya sug delillerinin elde edilebilecegi hususunda makul siiphe varsa;
stiphelinin veya sanigin iistii, egyast, konutu, isyeri veya ona ait diger yerler aranabi-
lir” seklinde diizenlenmistir. Eger s6z konusu yasal sart somut olayda mevcutsa
bu durumda CMK m. 119’a gore arama karari verilmesi gerekmektedir. Arama
karari verilebilmesinin sartlart CMK m. 119'da su sekilde diizenlenmistir:

“(1) Hikim karari iizerine veya gecikmesinde sakinca bulunan héllerde Cum-

huriyet savcisinin yazily emri ile kolluk gorevlileri arama yapabilirler.

(2) Arama karar veya emrinde;

a) Aramanin nedenini olusturan fiil,

b) Aranilacak kisi, aramanin yapilacagr konut veya diger yerin adresi ya da esya,

¢) Karar veya emrin gecerli olacagi zaman siiresi,

Agtkea gosterilir.

[40] Ozocak, Giirkan; “Ceza Muhakemesinde Elektronik Delillerin Tespiti ve Toplanmasi”,
2. Uluslararast Bilisim Hukuku Kurultay: Bildiriler Kitabr, [zmir, Kasim 2011, s. 114.
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(3) Arama tutanagina islemi yapanlarin acik kimlikleri yazilr. Arama sonu-

cunda bazi esyaya elkoyma soz konusu oldugunda 127 nci maddenin
birinci fikrast hitkmii uygulanzr.

(4) Cumburiyet savcisi hazir olmaksizin konut, isyeri veya diger kapals yer-

lerde arama yapabilmek icin o yer ihtiyar heyetinden veya komgsulardan
iki kisi bulundurulur.

(5) Askeri mahallerde yapilacak arama, hikim veya Cumburiyet savcisinin

istem ve katilimuyla askeri makamlar tarafindan yerine getirilir.”

Dolaystyla, ozellik arzetmeyen esya ve delil kaynaklari bakimindan, bura-
lardan delil elde etmek amaciyla arama yapilacagt zaman, CMK m. 119 vd.
hiikiimlerine gore islem yapilmak durumundadir!®.

2. Bilgisayarlarda Arama ve El Koyma
a. Genel Olarak

Yukaridaki CMK hiikiimleri, klasik suglara iliskin genel bir arama rejimi
ihtiva etmektedir. Oysa bilisim sistemlerinin kullanilmas: suretiyle islenen
suclarda yahut klasik su¢lara iliskin delillerin bilgisayar sistemlerinde bulunma
ihtimalinin s6z konusu oldugu durumlarda, bilgisayarlarda yapilacak arama
CMK m. 134’te 6zel olarak diizenlenmis olup, bu hallerde arama kararinin
yalnizca hakim tarafindan verilebilecegi 6ngoriilmistii. CMK m. 134 uyarinca;

(1)

&)

3)
(4)

Bir su¢ dolayistyla yapilan sorusturmada, somut delillere dayanan kuv-
vetli siiphe sebeplerinin varligs ve bagka surette delil elde etme imkininin
bulunmamast halinde, Cumburiyet savcisinin istemi iizerine siiphelinin
kullandigr bilgisayar ve bilgisayar programlar: ile bilgisayar kiitiiklerinde
arama yapilmasina, bilgisayar kayitlarindan kopya cikarilmasina, bu
kayitlarmn ¢oziilerek metin héline getirilmesine hikim tarafindan karar
verilir.

Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine sifrenin ¢ozii-
lememesinden dolay: girilememesi veya gizlenmis bilgilere ulasilamamas:
halinde ¢coziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu
arag ve gereclere elkonulabilir. Sifrenin ¢oziimiiniin yapilmas: ve gerekli
kopyalarin alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade
edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki
biitiin verilerin yedeklemesi yapilir.

Ugiincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya

vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.

[41] Aldemir, Hiisnii; Adli — Onleme Arama ve El Koyma, Ankara, 2012, s. 20.
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(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyas: alinabilir. Kopyas: alinan veriler
kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan
imza altina alinwr.

b. Tedbirin Amact

Bilgisayarda Arama ve El Koyma tedbirinin amaci, bilisim sistemleri tize-
rinde bulunan delillerin elde edilmesidir. Ancak, bilgisayardaki verilerin ilk
boliimlerde de agikladigimiz hassas yapisi ve bunlarin elde edilmesindeki zorluk,
verilerin kolayca degistirilip yok edilebilme ihtimali gibi hususlar nedeniyle,
bu tedbir genel arama ve el koyma rejiminden ayrilarak, ayri bir hitkiim ile
diizenlenmistir!®),

c. Tedbirin Sartlar:

CMK m. 134 uyarinca, bilgisayarlarda ve bilisim sistemlerinde arama ve
el koyma igleminin yapilabilmesi i¢in, 6ncelikle bir sug sorusturmasinin varlig
gerekmekeedir. Ancak, bu sarti dar anlamda yorumlamamak gerekir. Zira, kovus-
turma asamasinda eksik deliller s6z konusu ise, elbette bu asamada da CMK
m. 134 uyarinca koruma tedbiri karar1 verilebilir®. Ayrica hitkme 21.02.2014
tarihinde 6526 sy. Kanun ile bir ibare eklenerek, “somut delillere dayanan kuvvetli
stiphe sebeplerinin varlygs” sartu da 6ngorillmistiir. Bu diizenlemeyle, kanun
koyucunun CMK m. 134’iin uygulanmasini isabetli bir bicimde zorlastirdigt
ve ancak kuvvetli siiphe doguracak nitelikte somut emarelerin varlig1 halinde bu
tedbirin uygulanmasi yoniinde kesin bir irade ortaya koydugu anlagilmaktadir.
Bu siiphe, uluslararasi hukukta “beyond the reasonable doubt” da denen, makul
stiphenin dtesine gegen, bir sucun islendigi yoniinde ¢ok giiglii isaretler tasiyan
bulgulara ydnelir. Kuvvetli siipheyi, hem siiphelinin sorusturma konusu sucu
isledigi yoniinde, hem de {izerinde arama yapilacak bilgisayarda sug delillerinin
bulunacag: yoniinde kuvvetli siiphe olarak algilamak gerekmektedir?.

Bunun yani sira, sorusturmada her tiirlii delil elde etme yénteminin uygu-
lanmasi, ancak artik baska surette delil elde etme imkaninin bulunmamasi
gerekmekeedir. Bir bagka deyisle, bilgisayarlarda arama ve el koyma igleminin
yapilmasi delil elde etme agisindan son ¢are olmalidir. Ne var ki, uygulamada

[42] Ozbek, Veli Ozer / Kanbur, M. Nihat / Dogan, Koray / Bacaksiz, Pinar / Tepe, Ilker;
Ceza Muhakemesi Hukuku, Ankara, 2012, s. 381.

[43] Bastiirk, Thsan; “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve El Koyma”,
Fasikiil, S. 9, Agustos 2010, s. 25.

[44] Degirmenci, s. 353.
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tedbirin uygulanmas icin gereken bu 6nsarta dikkat edildigini séylemek miim-
kiin degildir.

CMK m. 134, bilgisayarda dnce yerince inceleme (arama) yapilmasini, bu
sekilde delil elde edilmesi miimkiin olmazsa (bilgisayar, bilgisayar programlar: ve
bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay: girilememesi veya gizlenmis
bilgilere ulagilamamasi halinde) bilgisayarlara el konulmasini 6ngormektedir.
Ancak, bu hiikiim teknik olarak hatalidir. Zira, bilgisayarda yerinde inceleme
yapilmast cogu kez miimkiin olmayip, tedbirin dogru uygulanist delilleri koru-
yucu ve siiphelinin magduriyetini nleyici tiim 6nlemlerin alinarak, bilgisayara el
konulmasi ve teknik uzmanlar tarafindan laboratuvar ortaminda incelenmesidir.

Hiikme gore, inceleme kopya tizerine yapilmaktadir. El konulan bilgisa-
yarin (veya daha dogru bir ifadeyle harddiskin) kopyasi alinip, orijinali derhal
sahibine iade edilmelidir. 21.2.2014 tarihinde yiiriirliige giren ve hikiimde
degisiklik yapan 6526 sy. Kanun'dan 6nce, diskin bir kopyasinin alinip siipheli
veya miidafiine verilmesi, stiphelinin istegine bagliydi. Ancak uygulamada bu
imkani stipheliler bir yana, ¢ogu avukatin dahi bilmemesi karsisinda, 6526
sy. Kanun’la yedekleme yapilarak bu yedegin tutanak ile birlikte siipheli veya
vekiline verilmesi zorunlu hale getirilmistir. Kanaatimizce, gerek stiphelinin
haklarini giivence altina almasi, hem de delillerin sthhatini koruyarak ceza
sorusturmasinin saglikli bir bicimde yiirtimesini saglamast bakimindan, yapilan
degisiklik olumludur.

Nihayet, CMK m. 134’tin uygulanabilmesi i¢cin Cumhuriyet savcisinin
istemi ile tedbire hakimin karar vermesi gerekmektedir. Burada karar verecek
olan sulh ceza hakimidir. Diger koruma tedbirlerinin aksine, su¢ iistii veya
gecikmesinde sakinca bulunan hallerde dahi Cumhuriyet Savcisi bu karar
veremez”). Burada dikkat edilmesi gereken husus, karari veren sulh ceza haki-
minin sorusturma bakimindan “hakimlik” gérevi yapip yapmadigidir. Zira,
ceza sorusturmast esasen Cumhuriyet Savcist tarafindan yiirtitiilmekee ise de,
sugtistil ve gecikmesinde sakinca bulunan hallerde sorusturma islemlerini sulh
ceza hakiminin yapmasi miimkiindiir. Bu durumda, sulh ceza hakimi “savcilik”
sifatiyla sorusturma gorevini yaptigindan dolayt CMK m. 134 baglaminda
tedbir karari veremeyecek, bu durumda tedbir karari ayni yargi ¢evresinden
bir bagka sulh ceza hakimi tarafindan verilebilecektir!,

Sonug olarak su unutulmamalidir ki, delil aragtirmasinin bu asamasinda
CMK tarafindan 6ngériilen usule eksiksiz bir bigimde uyulmasi delillerin
hukuki olmasi ve ceza yargilamasinda verilecek hitkme esas tegkil edebilmesi

[45] Ozen/Bastiirk, s. 150.
[46] Kunter, Nurullah / Yenisey, Feridun / Nuhoglu, Ayse; Muhakeme Dali Olarak Ceza
Muhakemesi Hukuku, Istanbul, 2007, s. 546.
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agisindan son derece nemlidir. Zira, ceza muhakemesinde, ancak hukuka
uygun yollarla elde edilmis deliller sorusturma ve yargilamaya konu edilebilir,
aksi halde, kanunda 6ngoriilen usullerden birine dahi uyulmamas: durumunda,
elde edilen delil “kanuna aykirt delil” olacak ve herhangi bir hukuki anlam
icermeyecektir. CMK, birgok hitkmiinde, ceza yargilamasinda isnadin ancak
kanuna uygun elde edilmis deliller ile ispatlanabilecegi, aksi halde, kanuna aykiri
bir delile dayanilarak verilmis bir hitkmiin mutlak bir bi¢cimde bozulacagini
diizenlemistir (CMK m. 206, 217, 289/j)%7.

d. Tedbirin Uygulanmas: (Elektronik Delillerin Toplanmasi)

Elektronik delillerin toplanmasinda, klasik delillerde oldugu gibi olay yeri
one ¢tkmaktadir. Zira delillerin saglikli bir sekilde toplanabilmesi, olay yerine
yapilan ilk miidahalenin saglikli olup olmamasiyla paralellik gostermektedir.
Buna iligkin agiklamalar, adli biligime iligkin teknik agiklamalarin yapildig
boliimde yer almaktadir. Olay yeri tespitiyle ilgili yasal diizenlemelere bakil-
diginda, karsimiza Adli Onleme ve Aramalart Yonetmeligi cikmakeadir. Bu
yonetmelige dayanarak olay yeri incelemesini; su¢un aydinlatilmasi amaciyla
olay yerlerinde her tiirlii iz, eser, emare ve delil niteligi tagtyabilecek bulgularin
uzmanlagsmis personelce, cesitli bilimsel, teknik yontem ve metot kullanarak
aragtirilmasi, elde edilen bulgularin tespit edilmesi ve kayit altina alinmast
(belgelenmesi), toplanmasi, muhafazasi ve incelenmek tizere ilgili yerlere gon-
derilmesini saglayan 6zel amagli bir aragtirma islemi olarak tanimlamak miim-
kiindiir®®. Bu gibi durumlarda, klasik suglarda sz konusu oldugu gibi, olay
yerinin giivenliginin saglanmasi ve delillerin toplanmast ile ilgisi bulunmayan
kisilerin olay mahallinden uzaklastirilmasi 6nem tagimakreadir. Bu sekilde, delil

[47] Nevar ki, 6zellikle Yargitay'in son dénem kararlarinda yalnizca usul kurallarina uymamanin
basli bagina hak ihlali olusturmayacags, eger bu yolla delil elde edilmigse, sadece sekli
aykiriliga dayanarak delilin gecersiz sayillamayacagi séylenmektedir. Yargitay'in, ceza
muhakemesi hukukunun en temel ilkelerine dahi aykiri olan bu goriisiine katulmak
imkansizdir:

“Her sekle aykiriligin ayn1 zamanda bir hak ihlaline de yol acacag: seklinde bir kabuliin
dogru olmadigini, bu anlamda, séz konusu olayda oldugu gibi ‘Cumhuriyet saveisy, iki
ihtiyar heyeti tiyesi veya iki komsu’ bulunmadan yapilan bir aramada, CYY’nin 119.
Maddesine sekli bir aykirilik s6z konusu ise de; herhangi bir hakkin ihlal edildigini
sdylemenin son derece gii¢ oldugu,

Usuliine gore alinmig arama kararina istinaden, herhangi bir hak ihlaline neden olunmadan
yapilan arama sonucunda ele gegen delillerin, sirf arama sirasinda bulunmas: gereken
kisilerin orada bulundurulmamas: suretiyle sekle aykiri hareket edildiginden bahisle
‘hukuka aykirt elde edilmis delil’ kabul edilemeyecegi...” Yargitay CGK, 13.3.2012,
2011/8-278 E. ve 2012/96 K. Bkz. Eryilmaz, Mesut Bedri; Ceza Muhakemesi Hukuku
Dersleri, Ankara, 2012, s. 140.

(48] Say, s. 22.
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elde edilecek elektronik donanimlarin korunabilmeleri ve elde edilmesi amag-
lanan delillerin zarar gormemesi saglanabilmektedir. Bu agamada yapilacak en
dogru sey, delil toplamast i¢in olay yerine bir adli bilisim uzmaninin getirilmesi
olacakuir. Bu gibi durumlarda adli bilisim uzmani delil kaybr ihtimalini asgariye
indirerek elektronik delilleri toplayabilecektir®.

Ancak olay yerinde elektronik delillerden farkli olarak klasik sug delillerinin
yer almast da kuvvetle muhtemeldir. Ozellikle s6z konusu bir bilgisayar olunca,
klavye ve fare (mouse) tizerinde bulunabilecek parmak izleri, mahalde bulunan
stipheliye ait giysiler, esyalar vb. unsurlar da birer delildir. Bu nedenle, bu asa-
mada delil toplanirken kriminalistik inceleme de ihmal edilmemelidir. Ancak bu,
toplanmast ve incelenmesi azami hassasiyet gerektiren potansiyel dijital delillere
zarar vermeden yapilmalidir®. Ornegin, bir CD iizerinde yapilacak parmak
izi aragtirmast, kullanilan kimyasallar CD’nin icerisindeki bilgilerin kaybini
dogurabileceginden, klasik su¢lara iligkin kriminal veri toplama ile adli biligim
verileri toplama arasinda makul bir denge tutturulmaly, birine iliskin inceleme
yapilirken digeri ile ilgili potansiyel delillere zarar verilmemeli ve miimkiinse
klasik delil toplanirken kullanilacak olan kimyasal maddelerin kullanimi,
elektronik delilin kurtarilmasi islemi tamamlanincaya kadar ertelenmelidir®'l.

Eger yapilan olay yeri incelemesi sonrasinda potansiyel delillerin bulundugu
bilgisayar muhafaza altina alinacaksa, s6z konusu aygitlarin hassas yapilari geregi
paketlenmesi, tasinmast gibi hususlara 6zen gosterilmeli; s6z konusu araglar
sarsinti, elekerik akimi, elektromanyetik ortamlar, agiri sicak, sivi maddelerle
temas gibi iglevlerini olumsuz yonde etkileyecek ve delil niteligini ortadan
kaldiracak zararli etkilerden korunmalidir®?.

Onceki béliimlerde de vurguladigimiz iizere, elektronik deliller iizerinde
yapilacak incelemeler, donanimlar tizerinde degil, bunlardan alinan kopyalar
tizerinde yapilmalidir. Bu metot, s6z konusu elektronik donanimlar igerisinde
olusmast muhtemel veri kayiplarini 6nlemeye yonelik delil toplama siirecine
katk: saglayacaktr®?). Bilgisayarlardan inceleme yapilmak tizere kopya alina-
cagt durumlarda uyulacak olan rejim, CMK’nun 134. maddesinin 2., 3., 4.
ve 5. fikralarinda diizenlenmistir. Bu tedbirin uygulanma kogullar: yukarida
aciklanmis olup, bu kosullardan herhangi birine uyulmamasi durumunda,

[49]  Adli bilisim uzmani ve nitelikleri hakkinda ayrintli bilgi i¢in bkz. Keser Berber, Leyla; “Adli
Bilisim Uzmani Kimdir?”, http://turk.internet.com/haber/yaziyaz.php3?yaziid=16728.
(31.01.2014)

[50] Karakus, Oguz; Kriminalistik, Ankara, 2009, s. 512-513.

[51] Karakus, s. 513; Ozdilek, Ali Osman; Bilisim Suclari ve Hukuku, Istanbul, 2006, s. 221,
Ozocak, s. 119.

[52] Elkonulan bilgisayar donaniminin el konma ve taginma islemleri esnasinda dikkat edilmesi
gereken hususlar hakkinda bilgi i¢in bkz. Say, s. 39-41.

[53] Ekizer, a.g.e (01.05.2014).
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bilgisayarlardan veya bilisim sistemlerinden elde edilen delil hukuka aykir:
olacak ve ceza muhakemesi siireclerinde delil olarak kullanilamayacaktr.

Adli bilisimde, elektronik donanimlarin igerisinden yapilan birebir kop-
yalama islemine imaj (forensic image) adi verilmekreedir. Bu kopyalama islemi,
sistemdeki tiim verilerin 6zel yazilimlar kullanilmak suretiyle ve diisiik seviye
bit bazinda bagka bir ortamda bir 6rneginin (imajimin yahut gorintiisiiniin)
olusturulmasi ile yapilmaktadir. Burada diisiik seviye bit bazinda kopyalama
yapilmasinin nedeni, daha sonra yapilacak incelemelerde silinmis, degistirilmis
veya bozulmus verilere de ulagma olanaginin bulunuyor olmasidir. S6z konusu
imaj alma islemi yapilirken, manyetik yahut optik medyalarin biz-ro-bit (sector-
by-sector) imaj1 alinmakta, orijinal medya tizerinde herhangi bir degisiklik
yapilmamakta ve alinan imajlarin biitiinlaginiin saglanmasi hash degerleri
hesaplanarak yapilmaktadir®.

Delil ¢ikartma asamasinda, silinen dosya, klasér ve bolimler (partition)
kurtarilmakta, medya tizerindeki swap alanindan, slack alanlardan, unallocated
boliimlerden, gegici dosyalardan delil olabilecek veriler ¢ikartulmaktadir. Ayrica,
hash fonksiyonlari kullanilarak bilinen dosyalar (kzown files) elimine edilerek,
incelenecek dosya sayist azaltilmaktadir. Delil ¢ikartma agamasinda, medyadan
delil olabilecek dosyalar ¢ikartilmis olmaktadir. Delil ¢ikartma iglemleri ve saf-
halari da, yine teknik agiklamalarin yapildig boliimde ayrintistyla anlatilmigtir.

e. Tedbirin Temel Hak ve Ozgiirliikler A¢isindan Degerlendirilmesi

CMK m. 134'de 6ngoriilen diizenleme, her koruma tedbiri gibi, kisilerin
temel hak ve 6zgiirliiklerine miidahale niteligi tasimaktadir. Bilgisayarlarda ve
bilgisayar kiitiiklerinde arama yapilmasi ve bunlara el konulmas: da, kisilerin
ozel hayatlarinin gizliligine ve miilkiyet haklarina miidahale edilmesini bera-
berinde getirmektedir.

Devlet tarafindan kisilerin temel hak ve 6zgiirliklerinin kullanimi veya
sinirlandirilmasi bakimindan herhangi bir ayrim yapilamaz. Temel hak ve
ozgiirliikler, insanlarin yalnizca insan olmalari sebebiyle sahip olduklari temel
degerlerdir. Devlet tarafindan bu haklarin uygulanmasinda veya sinirlandirilma-
sinda usulsiiz bir sekilde ayrim yapilmasi veya bu haklara haksiz bir miidahalede
bulunulmasi durumunda da, Avrupa Insan Haklar1 Sézlesmesi’nin (ATHS)
ihlali s6z konusu olacaktir®®,

[54] Sen, Osman Nihat; “Adli Bilisim Bilimi ve Diger Bilimlerle Olan Iliskisi” htp://
www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id=121
(18.05.2014).

[55] Sen, Ersan/ Ozdemir, Bilgehan; Tutuklama — Uygulamada Siipheli ve Sanik Haklarinin
Korunmasi, Ankara, 2011, s. 50; Degirmenci, s. 97.
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Bu nedenle, s6z konusu tedbirin ATHS ne ve Anayasa’ya uygun olmasinin
saglanmast i¢in, CMK m. 134’teki hiikiimler diizenlenmistir. Zira, CMK m.
134’iin 6ncelikli olarak ilgilendirdigi temel hak olan Ozel Hayatin Korunmast,
AIHS’nin 8. Maddesinde giivence altina alinmistir. Buna gbre, s6z konusu hak
bir insan hakki olup, bu hakkin ancak istisnai hallerde ve kanun ile sinirlan-
dirilabilmesi miimkiindir.

Bu baglamda, CMK m. 134 de genel arama ve el koyma hitkmiinden ayri-
larak, 6zel hayatn gizliligine kanuni miidahalenin sartlarini diizenlemis, bunu
hakim karar1 sartina baglamis, temin edici kimi usuller 6ngérmiis ve istisnai
bir durum olarak yalnizca sug siiphesi olmasi durumunda ve baska surette delil
elde edilemediginde bu tedbire bagvurulacagini ifade etmigtir®.

Bunun disinda, bilgisayarlara yapilacak miidahaleye iliskin olarak bu tedbir,
haberlesme 6zgiirliigii, diistinceyi agiklama ve yayma ozgiirlugi, kisisel verilerin
korunmast hakki ile de yakindan ilgilidir. Dolayistyla, bu temel haklara yapilacak
haksiz bir miidahalenin hukuka aykirilik olusturacag: diistintildigiinde, yukari-
daki usul kurallarina harfiyen uymanin nemi bir kez daha ortaya ¢ikmaktadir®”.

[ Elektronik Delillerin Toplanmasi (CMK m. 134) ile ilgili Sorunlar
ve Coziim Onerileri

Elektronik delillerin toplanmast ile ilgili olarak, CMK m. 134’iin gerek
kaleme alinugt ile ilgili, gerekse uygulanmasina iliskin olarak bir¢ok sorun ortaya
¢tkmakeadir.

Bu sorunlarin basinda, elektronik delil elde etme amaciyla, hakim karariyla
bilgisayarlara el koyan kolluk kuvvetlerinin CMK m. 134’te yer alan hususlara
uygun islem yapmamasi gelmektedir. Zira bu hitkiim uyarinca bilgisayar,
bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢6ziillememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi halinde ¢6ziimiin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere el
konulabilir. Ancak sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarin alinmasi
halinde, el konulan cihazlar gecikme olmaksizin iade edilir. Bununla beraber
bilgisayar veya bilgisayar kiitiiklerine el koyma iglemi sirasinda, sistemdeki
biitiin verilerin yedeklemesi yapilir. Istenmesi halinde, bu yedekten bir kopya
ctkarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek imza
altina alinir. Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyast alinan veriler
kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza

altina alinir (CMK m. 134/2, 3, 4, 5).

[56] Ozbek/Kanbur/Dogan/Bacaksiz/ Tepe, s. 380.
[57] Degirmenci, s. 98 vd.
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Bu kosullardan, 6zellikle, bilgisayarlara el konulmasi esnasinda sistemdeki
biitiin verilerin yedeklemesinin yapilmasi ve bu yedekten bir kopyanin siipheliye
veya vekiline verilmesi cok nemlidir. Onceki dsnemde bu talep hakkindan gogu
avukatin dahi haberdar olmamasi nedeniyle atl olan bir hitkiim, madde met-
ninde yapilan degisiklikle zorunlu hale getirilmistir. Ancak, inceleme yapilacak
olan harddiskten yedek alinmasi yeterli degildir. Delillerin alindigr asamadaki
sthhatinin korunmast amaciyla, islemi yapan kolluk tarafindan, bilgisayarin
harddiski alindig1 anda oncelikle hash degeri alinarak tutanak tutulmali ve
biitiin bu imaj alma, yedekleme vb. islemler stipheli veya vekilinin yaninda
gerceklestirilmelidir. Zira, soz konusu yedekleme islemi yapilmaz ve kisinin
bilgisayarina dylece el konulursa, sistemde degistirilmesi son derece basit olan
verilerin, bilgisayarina el konulan kisi aleyhine degistirilmesi durumunda kisi-
nin higbir giivencesi kalmayacak ve bu durum neticesinde kisi en temel hak ve
ozgiirliiklerine halel gelecek bicimde magdur olabilecektir. Nitekim, CMK’nda
yer alan koruma tedbirleri kisilerin temel hak ve 6zgiirliiklerini kisitlayici tedbir-
ler oldugundan, bu tedbirler uygulanirken muhakeme yoniinden dogabilecek
zararin agirlig1 ve bunun gergeklesmesi ihtimalinin yogunlugu ile orantili olmast
gerekliliginin yani sira®®, tedbir uygulanirken aleyhine uygulanan kisinin temel
hak ve ozgiirliklerinin hukuki sinirlart asar bigimde sinirlandirilmamasina
ve kisisel verilerinin zarar gormemesine dikkat edilmesi gerekmektedir. Zira,
ozellikle CMK m. 134teki koruma tedbirinin uygulanmasinda, ceza muhake-
mesinin amacina uygun bir sekilde kisisel verilerin korunmast, tedbiri uygulayan
makamlarin birincil gorevi olmalidir®.

Bunun yani sira, bu yedekleme isleminin el koymadan sonra degil, bizatihi
el koyma islemi esnasinda yapilmast elzemdir. Zira, el koyma islemi gerceklesti-
rildikten sonra ¢ikartilacak bir yedegin giivenilirliginin siipheli oldugu ve sorus-
turma evresi ydniinden potansiyel ispat sorunlart dogurabilecegi tartigmasizdir!®®l.

5271 sy. CMK’nun yaninda, 5070 sy. Elektronik Imza Kanunu, Polis
Vazife ve Salahiyet Kanunu, Telekomiinikasyon Sektoriinde Kisisel Bilgilerin
Islenmesi ve Gizliligin Korunmast Hakkinda Yonetmelik ve Telekomiinikasyon
Sektoriinde Tiiketici Haklar Yonetmeligi gibi birgok hukuki diizenlemede ve
OECD, Avrupa Konseyi, Birlesmis Milletler ve Avrupa Birligi’nin de bircok
diizenlemesinde kisisel verilerin korunmast titizlikle hiikiim altina alinmugtir(®",

Buna karsin, uygulamada CMK hitkmiindeki hususlara, zellikle de yedek-

[58] Toroslu/Feyzioglu, s. 211.

[59] Kiizeci, Elif; Kisisel Verilerin Korunmasi, Ankara, 2010, s. 291 vd.

[60] Ozen, Muharrem / Bastiirk, [hsan; Bilisim — Internet ve Ceza Hukuku, Ankara, 2011,
s. 158-159.

[61] Keser Berber, Leyla / Lostar, Murat; Bilisimde Biyometrik Yontemler, Ankara, 2006, s.
82 vd.
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leme zorunluluguna dikkat edilmemesi ve buna paralel olarak kisisel verilere
zarar verilmesi, elektronik delillerin toplanmasi ile ilgili sorunlarin baginda
gelmekeedir.

Bir bagka ve 6nemli sorun ise, cep telefonlarina el konulmasi bigiminde
tezahiir eden koruma tedbirinin uygulanmasinda ortaya ¢tkmaktadir. CMK
m. 134, yalnizca bilgisayar ve bilgisayar kiitiiklerinde yapilacak arama, kop-
yalama ve el koyma iglemlerinden bahsetmektedir. Bu nedenle, bilgisayar
digindaki esyalar tizerinde yapilacak arama ve el koyma islemleri, CMK m.
116 — 129 hiikiimleri uyarinca yapilmakrtadir. Buna gore, yakalanabilecegi veya
su¢ delillerinin elde edilebilecegi hususunda makul siiphe varsa; siiphelinin
veya saugin {istil, egyasi, konutu, isyeri veya ona ait diger yerler, hakim karar
tizerine veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin,
Cumbhuriyet savcisina ulagilamadigt hallerde ise kolluk amirinin yazili emri ile
aranabilir. Bununla beraber, hakim karari tizerine veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin, Cumhuriyet saveisina ulagilamadigt
hallerde ise kolluk amirinin yazili emri ile kolluk gérevlileri, el koyma islemini
gerceklestirebilir (CMK m. 127). Buna gore, CMK m. 134’ten farkli olmak
tizere, bilgisayar disindaki egyalara el konulmasi hakim disinda Cumhuriyet
savcist ve ona ulagilamamast durumunda kolluk amirinin verecegi yazili emir
ile miimkiin olabilmektedir®?.

Ancak giintimiizde, gelisen teknoloji ile birlikte, elektronik donanimi
distiniildiigiinde birgok cep telefonu bilgisayardan farksiz olup, bir bilgisayarla
yapilabilecek her sey (Internet baglantisi, e-posta haberlesmesi, kelime islemci
programlarinin kullanima, veri saklanmas: vb.) yeni teknoloji cep telefonlariyla
da yapilabilmektedir. Ne var ki, bir sug stiphesinin var oldugu durumlarda, bil-
gisayarlardan farkli olmak {izere, cep telefonlarina kolluk amirinin yazili emriyle
el konulabilmekte ve bu el koyma islemi esnasinda hicbir sekilde yedekleme
vb. 6nlemlere bagvurulmamakradir. Hig stiphe yok ki, uygulamadaki bu sorun,
yukarida bahsettigimiz temel hak ve 6zgiirliiklere dogrudan zarar verici nite-
likte olup, kisilerin kisisel verilerinin ve 6zel hayatlarinin gizliligine de evrensel
hukuka aykir1 bir bicimde miidahale anlamina gelmektedir'®). Cep telefonlarina
el konulmast ile ilgili olarak, soyle bir ayrim yapilmast dogru olacaktir:

i. Eger cep telefonunda yapilan arama — el koyma islemi, cihazin telefon
ozelligi ile ilgiliyse; ornegin, konusma veya mesaj kayitlari incelenecekse,
bu durumda genel arama hitkmii olan CMK m. 119;

62] Ozocak,s. 120-121. )
[63]  Kiizeci, 5. 296 vd.; Ugkan, Ozgiir / Beceni, Yasin; “Bilisim-letisim Teknolojileri ve Ceza
Hukuku”, Internet ve Hukuk, Istanbul, 2004, s. 372.
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ii. Yapilan arama — el koyma islemi, cihazin bilgisayar 6zelligi ile ilgiliyse;
ornegin, arama motoru, trafik kaydi, e-posta kayitlart vb. incelenecekse,
bu durumda 6zel arama hitkmii olan CMK m. 134 uygulanmalidur.

CMK m. 134’lin uygulanmasinda yasanan bir diger sorun, hitkmiin 2. fikra-
sindaki, gerekli kopyalarin alinmast sonrast, el konulan cihazlarin gecikmeksizin
iade edilecegine dair kuraldir. Bu husus, hig siiphe yok ki, stiphelinin haklarini
teminat altina almak amaciyla diizenlenmistir. Ne var ki, ozellikle sugun konusu
olan verilerin cihazin i¢inde yer aldig1 6rneklerde, bu hiikiim ciddi sorunlar
dogurmaktadir. Ornegin; TCK m. 226'da diizenlenen Miistehcenlik sugunda
cocuk pornografisi iceren goriintiilerin yahut TCK m. 245 uyarinca yapilan bir
aramada ele gegirilen magdurun kredi kart bilgilerinin el konulan hard diskin
icinde bulundugu durumlarda, bu cihazlarin kopyalama sonrasi siipheliye iade
edilmesi, sugun islenmesine devam edilmesine kanun tarafindan cevaz verilmesi
anlamina gelecektir. Bu gibi durumlarda TCK m. 55 uyarinca esya miisaderesi
glindeme gelebilecekse de, CMK m. 134’tin bu ayrikst durumlara iliskin bir
diizenleme 6ngérmemis olmasi kanimizca 6nemli bir eksikliktir.

Elektronik deliller, kisilerin kisisel verilerini barindiran ve tamamen ozel
hayatina iligkin esyalarinda (bilgisayar, cep telefonu vb.) yer aldigindan, bun-
lara yapilacak ulusal ve evrensel hukukun sinirlarint agar bir miidahale, i¢
hukukta ve bilhassa uluslararasi hukukta koruma altina alinan “éze/ hayatin
gizliligi hakk:"n1 da ihlal etmektedir. Elbette, 6zel hayatn gizliligi hakki cesitli
hukuki temellere dayandirilabilmektedir. Ancak konumuzla ilgili olarak, 6zel
hayatin gizliligi hakki, teknolojik gelismeler karsisinda kisinin giivenliginin
giivence altina alinmast anlaminda tanimlanabilir'®l. Ne var ki, uygulamadaki
bu sorunlar, kisilerin 6zel hayatlarinin gizliligini de ihlal edici nitelik tasimakta
olup, yapilacak yasal diizenlemeler ve bunlarin yetkili makamlarca takibi ile bu
sorunlar asgari diizeye indirilebilir.

Bu baglamda, ilk etapta yapilmas: gerekenler;

e CMKm. 134’teki diizenlemenin yeniden kaleme alinmasi gerekmektedir.
Hiikmiin 5. Fikrasindaki “kopyalanan verilerin kagida dikiilmesi” gibi uygu-
lanmasi hem gereksiz, hem de bazen maddi olarak imkansiz (zele baytlarca
verinin kagida dokiilmesi gibi) kurallarin yapilacak yeni diizenlemede yer
almamasi gerekmekeedir.

*  Buna gore, elektronik delillerin nasil toplanacagi daha detayli bir bi¢cimde
diizenlenmeli, hash degeri alinmasi gibi teknik zorunluluklar yasada da
ongoriilmeli ve kopyalanan verilerin yedeginin siipheli veya vekiline veril-
mesi zorunlu tutulmalidir.

[64] Er, Ciineyd; Biyometrik Yontemler ve Ozel Hayaun Gizliligi Hakki, Ankara, 2007, s. 79.

70 Ankara Barosu Dergisi 2015/1



Prof Dr. Muharrem OZFN
Giirkan 070CAK

* Giiniimiizde en az bilgisayarlar kadar arama ve el koyma tedbirine tabi
tutulan akilli telefonlar da diizenlemeye dahil edilmeli ve yukarida yaptigi-
miz ayrim baglaminda, bilgisayar 6zellikleri nedeniyle arama islemi yapilan
cep telefonlarina iligkin tedbirler de bilgisayarlarla ayn: diizenlemeye tabi
kilinmalidur.

¢ Upygulamada kolluktan kaynaklanan sorunlarin ¢éziimii icin bir ilk adim
olarak, elektronik delil temininde CMK ve ilgili yonetmeliklerdeki usul
kurallarina uygun hareket etmeyen kamu gorevlileri bakimindan caydirict
yaptirimlar éngériilmelidir®.

*  CMK m. 134 belirli bir agirlik dl¢iisii aranmaksizin tiim suglar i¢in bas-
vurulabilecek bir koruma tedbiri olarak ongériilmisgtiir. Temel hak ve
ozgtirliiklere bu denli miidahale iceren bir tedbire, ancak belirli bir ag1r-
ligin tizerindeki suglar i¢in bagvurmak yerinde olacagindan, kanun met-

ninde bu agir suclarin tahdidi olarak sayilacag: yeni bir diizenleme yoluna
gidilmelidir!®®l.

G. ULUSLARARASI HUKUKTA ELEKTRONIK DELILLERIN
TOPLANMASINDA UYULACAK ILKELERE ILISKIN
DUZENLEMELER VE GUNCEL SORUNLAR!"!

Avrupa Birligi’nin 24 Ekim 1995 tarihli ve 95/46/EC sayili yonergesi uya-
rinca, verilerin yalniz acik¢a ve hukuka uygun olarak belirlenmis bir amag
icin toplanmasi ve islenmesi miimkiindiir. Dolayisiyla bu amacin yazili olarak
belirlenmesi ve kesin bir bigimde ortaya konulmasi gerekmektedir. Ayrica illiyet
ilkesi uyarinca, toplanan verilerin ancak s6z konusu amag i¢in gerekli olmalari
halinde isleme konulmalari miimkiindiir. Yine elde edilen verilerin saklanma
stiresi de, bu amag dogrultusunda belirlenmeli, belirlenen makul siire icerisinde
giincel ve dogru kalmalari giivence altina alinmalidir™®¥.

Bununla beraber, elektronik delillerin toplanmasinda dikkat edilecek en
onemli hususlar olan kisisel verilerin korunmast ilkesi ve 6zel hayatin gizliligi
hakk: da, uluslararasi hukuk metinlerinde diizenlenmis ve giivence altna
alinmugtir. Birlesmis Milletler (BM) Insan Haklari1 Evrensel Beyannamesi’nin
12. maddesi basta olmak iizere, BM Medeni ve Siyasi Haklara Dair Uluslar
arast Misak'in 17. maddesi, BMnin gesitli tarihlerde ¢ikartugi Kisisel Verilerin

[65] Ozocak, s. 121.

[66] Ozen/Bastiirk, s. 164.

[67] Makalenin bu kismi, 2. Uluslararast Bilisim Hukuku Kurultay: Bildiriler Kitabr’nda yer
alan tebligimizdeki ayni baglikli boliimiin giincellenmis halidir. Bkz. Ozocak, s. 122-123.

[68] Er,s. 87.
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Korunmasina Dair lke Kararlar'nda, OECD’nin cesitli tarihlerde ¢ikartmug
oldugu ilke kararlarinda'®, Avrupa Birligi Yonergelerinde, Avrupa Insan Haklart
Sozlesmesi’nin 8. maddesinde, Avrupa Konseyince ¢ikartilan Kisisel Verilerin
Korunmasina Dair Avrupa Konseyi S6zlesmesi'nde ve daha birgok Uluslar
arasi metinde 6zel hayatn gizliligi ve kisisel verilerin korunmasi giivence altina
alinmus olup, elektronik deliller toplanirken uygulanacak olan tedbirler ve
yapilacak olan iglemlerin biitiin asamalarinda, ulusal ve uluslararasi mevzuatta
yapilan diizenlemelere ve konulan kurallara riayet edilmesi gerekmektedir”"!.

Avrupa tilkelerindeki teknolojik gelismelerin iilkemize gore daha ileri
diizeyde oldugu gercegine paralel olarak, siber suglar ve bilisim sistemlerine
yapilan saldirilarin sayist da giin gegtikge artmaktadir. Ornegin, Alman Federal
Hiikiimetinin birkag y1l 6nce acikladigs resmi verilere gore, yalnizca Almanyada
bir giinde yaklasik 43 bin sanal saldir1 meydana gelmekte!”" olup, bu saldirilarin
sayist her gecen giin artmaktadir. Bu baglamda, 23.11.2001°de Budapeste'de
imzalanan Avrupa Konseyi Siber Suglar S6zlsemesi’nin 25. maddesine gore,
sozlesmenin imzacisi olan iilkeler, siber suglarin faillerinin ortaya ¢ikarilabilmesi
icin elektronik delillerin toplanmasi konusunda birbirlerine her tiirlii yardimi
gostermek durumundadirlar. Bunun yaninda, Kasim 2009°'da da Avrupa Komis-
yonu bir devletten diger devlete delil toplanmast ile ilgili bir “Green Paper”””
yayinlamis, bu baglamda devletler arasi delil toplanmasi konusundaki yardim-
lagmanin artmast amaciyla bir ortak kabul (mutual recognition) mekanizmasi
olusturulmustur.” Ne var ki bu konuyla ilgili Avrupa Konseyi’nde ve akademik
alanda tarugmalar devam etmekte olup, konunun bir ortak kabulden ziyade
ortak yardimlasma (mutual legal assistance) agy olusturularak ¢oziimlenmesi
gerektigi, tilkelerin hukuk sistemlerini birbirleriyle ortaklastrmalarindansa
birbirlerinden yarim isteyerek her tilkenin kendi hukuk diizenine uygun bir
bicimde diger tilkenin istedigi elektronik delilleri toplayarak digerine vermesi
gerektigi sdylenmekeedir."¥

[69] OECD Guidelineson the Protection of Privacyand Transborder Flows of Personal Data, OECD,
http://www.oecd.org/document/20/0,2340,en_2649_34255_15589524_1_1_1_1,00.
html. (22.04.2014)

[70] Ers.79-103; Keser Berber / Lostar, s. 94-98. Ayrica soz konusu uluslararas: diizenlemelere
iligkin detayli bilgi icin Bkz. Kiizeci, s. 116 vd.

[71]  http://www.veteknoloji.com/almanya-siber-guvenlik-kararghi-kuruyor-39333—0.html.
(24.04.2014).

[72]  Avrupa Birligi politkalar: hakkinda hazirlanan ve icerisinde islemin konusuna iligkin kimi
teklifleri barindiran diizenleyici islemler.

[73]  Spencer, John R.; “The Green Paper on obtaining evidence from one Member State to
another and securing its admissibility: the Reaction of one British Lawyer”, http://www.
zis-online.com/dat/artikel/2010_9_492.pdf, s. 602. (24.04.2014)

[74] Spencer, s. 604-606.
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Bununla birlikte, 6zellikle Almanya siber suglarla miicadele ve buna iligkin
elektronik delillerin toplanmast konusunda ¢alismalarin yapildigi ve yogun
tartigmalarin yasandigt iilkelerin basinda gelmektedir. Bu iilkede, agiklanan
resmi rakamlara gore bir giinde onbinlerce sanal saldir1 olmakta, siber sug-
lulukla miicadelede devletin yetersiz kaldig: elestirileri yapilmaktadir. Yakin
zamanda Alman g Isleri Bakanligt bu saldirilarla miicadele etmek amaciyla
“Uzaktan Adli Yazilim” (Remote Forensic Software) ad1 verilen bir Trojan viriisi
tasarlayarak, siber sug faili oldugundan siiphelenilen kisilerin bilgisayarlarina
girme konusunda c¢aligmalar yapmaya baglamuistir”. Ancak Alman Federal
Hiikiimetinin bu ¢aligmalari, olusturulan yazilimla yalnizca “siipheli hareketler”
tespit edileceginden, bu yolla yanlis delillere de gidilebilecegi ve bir¢ok kimsenin
bu nedenle iletisim 6zgiirligiiniin ve daha birgok temel hak ve 6zgiirligiiniin
kisitlanacagi yoniinde elestirilere neden olmug; buna ragmen, Alman hiikiimeti
birka¢ yil 6nce ¢ikardigi yasayla siber su¢lulukla miicadele adina elektronik
delillere ulagilabilmesi amaciyla tizerinde sug stiphesi oldugu diisiiniilen kisilerin
bilgisayarlarina, telefonlarina, e-posta adreslerine girmesini kolaylastirmis ve
bu baglamda, federal polisin gozalt1 ve sorusturma yetkilerini artturmigtir. Yasa
ciktiktan sonra da Alman Meclisinde ve basinda sikca tartisilmis, muhalefet
soz konusu yasaya kisilerin Anayasa tarafindan garanti altina alinan en temel
haklarinin ihlal edildigi ve Dogu Almanya istihbarat birimi olan Stasi’ye ben-
zer bir denetim mekanizmasinin yarauldig: gerekeesiyle karst ¢tkmis, nitekim
diizenleme Alman Anayasa Mahkemesi tarafindan iptal edilmigtir”®.

Ancak bitiin bu diizenlemelere ve tartismalara ragmen alinan tedbirler
ve ¢ikarilan yasalar Almanyada siber suglulukla miicadele ve delillere ulasma
konusunda yeterli olmamus, bu nedenle heniiz birkag yil 6nce Federal hitkiimet
tarafindan bir “siber giivenlik stratejisi” hazirlanarak K6In'de, emniyet mensup-
lary, istihbarat uzmanlari, biligim uzmanlari ve 6zel sektorden gelen uzmanlardan
tesekkiil eden bir “Siber Savunma Merkezi” kurulmustur””,

[75]  http://www.spiegel.de/international/germany/0,1518,502955,00.html. (24.04.2014).
[76]  http://www.spiegel.de/international/germany/0,1518,590198,00.html. (24.04.2014).
[77]1 htep://www.dw.de/almanyadan-siber-savunma-hamlesi/a-14739247 (23.10.2014).
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H. SONUC
G tinlimiiz sug diinyasinda artik insan 6ldiirme dahil olmak tizere her

sucun bilisim araglariyla islenebilmesi s6z konusu oldugundan, ceza

muhakemesi hukukunda da kagit delillerin yerini, basta bilgisayarlar
olmak tizere bilisim sistemlerinin i¢inde yer alan dijital deliller almistir. Ne var
ki, tespiti ve toplanmasi son derece hassas olan ve teknik uzmanlik gerektiren
elektronik deliller, gerek i¢ hukukta, gerekse uluslararasi hukuk metinlerinde
diizenlenen insan haklarr ilkeleriyle catisma yaratabilecek uygulamalar ortaya
ctkarabilmektedir. 5271 sayili CMK’nun bilgisayarlarda yapilacak aramalara
iligkin kurallarina uyulmamasi, 6zel hayatin gizliligi ve kisisel verilerin korun-
mast gibi evrensel insan haklari metinleriyle giivence altina alinmug ilkelerin
ihlali sonucunu ortaya ¢ikarabilmektedir.

Bu sorunlarin ¢6ziimiiniin iki ayagi vardir. Bunlarin ilki, kanun koyucunun
yetki ve sorumlulugundadir. Kanun koyucu, konuyla ilgili ¢calismalar yapan
hukukgular ve bilisim uzmanlariyla bir araya gelerek, basta Ceza Muhakemesi
Kanunu olmak {izere, konuyla ilgili tiim kanun metinlerinde hem gelisen
teknolojinin ihtiyaglarina cevap verebilecek, hem de bireylerin 6zel hayatla-
rinin gizliligini teminat altina alacak yeni diizenlemeleri acilen yapmalidir.
Bilgisayarlarda arama ve el koyma tedbirini 6ngéren CMK m. 134 ivedilikle
yeniden diizenlenmeli, hiikiim teknolojik ilerlemeye uygun hale getirilmeli ve
ozellikle hash degeri alinmasi gibi stiphelinin haklarini ve ceza sorusturmasinin
selametini garanti altina alacak teknik hususlar hitkmin kapsamina alinmalidir.

Ikinci ve daha énemli gorev ve sorumluluk ise uygulayicida, yani kolluk-
tadir. Kolluk, en azindan teorik olarak, bir tilkede kanunlarin uygulanmasinin
teminatidir. Bu itibarla, somut olayda siipheli veya miidafinin kendisine hatir-
latmasini beklemeden, kanun hitkmiinde 6ngdriilen usul kurallarini harfiyen
yerine getirmeli, normu titizlikle uygulamali, kanundan dogan yetkilerini
kotiiye kullanmadan ve insanligin evrensel kazanimlarina zarar vermeden,
gerektiginde siipheliden evvel stiphelinin hakkini koruyarak s6z konusu tedbiri
tatbik etmelidir. Aksi halde, Diinyanin en ¢agdas ve teknolojik gereklere en
uygun kanun metni dahi hazirlansa, kétii bir uygulayicinin elinde, bunlarin
kagida yazili bos sozlerden 6te gitmeyecegi agiktur.
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